TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Nucleo de Licitagao
EDITAL — PREGAO ELETRONICO n° 038/2024
DISCIPLINADO PELA LEI N° 14.133/2021

TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Nuicleo de Licitagao

Processo Administrativo n° - . o
TJ-ADM-2023/05694 PREGAO ELETRONICO N° 038/2024

Contratacdo de servico gerenciado de seguranca, incluindo fornecimento de
equipamentos como servico, para Firewalls de perimetro e datacenter, Firewall de
aplicagéo, balanceadores de Carga e Ferramentas de Gerenciamento,Solugdo de
Duplo Fator de Autenticacao, relatoria e andlise de Logs,para o Tribunal de Justica do
Estado da Bahia, em conformidade com as condi¢cfes, quantidades e exigéncias
estabelecidas neste instrumento e seus anexos.

Objeto

A sessdo publica de processamento do Pregdo Eletronico serd realizada no endereco eletrénico
www.gov.br/compras/pt-br no dia e hora indicados no item 1.1 deste Edital e sera conduzida pelo Pregoeiro
com o auxilio da equipe de apoio, todos designados nos autos do processo em epigrafe.

Enderecos eletrénicos:

Portal de Compras do Governo Federal: www.gov.br/compras/pt-br

Portal eletrénico do Tribunal de Justica do Estado da Bahia, www.tjba.jus.br, opcao Institucional/Licitacdes/
Editais

Disponibilidade do Edital:

O edital esta disponivel através do link www.gov.br/compras/pt-br (UASG 926303) e do portal eletrénico do
Tribunal de Justica do Estado da Bahia, www.tjba.jus.br, op¢éo Institucional/Licitacdes/ Editais

Duvidas e Esclarecimentos:

1. Os interessados poderdo encaminhar questionamentos e impugnacdes ao Nucleo de Licitacdo, através
do endereco eletrénico ncl@tjba.jus.br. As consultas respondidas pelo pregoeiro estardo disponiveis na
pagina www.gov.br/compras/pt-br, para ciéncia de qualquer interessado.

2. Os licitantes deverao acompanhar o andamento das licitaces através do endereco www.tjba.jus.br e no
Portal de Compras do Governo Federal www.gov.br/compras/pt-br em todas as suas etapas, até a sua
finalizacdo (homologacéo), ficando responsaveis pelo 6nus decorrente da inobservancia de quaisquer
mensagens/informag8es emitidas pelo Nucleo de Licitagdo ou pregoeiro.

3. Havendo divergéncia na descricdo do(s) item(ns), entre o Portal de Compras do Governo Federal
www.gov.br/compras/pt-bre o Termo de Referéncia, prevalecera este ultimo.

4. Para cadastramento das propostas, o licitante deverd seguir os seguintes passos: Servicos do
fornecedor--Dispensa/licitacdo eletronica (novo) --Todas as compras-- colocar nimero Uasg (926303) --
colocar nimero do pregdo-- e faga o procedimento normalmente para se cadastrar.

Nucleo de Licitacao

52 Av. do Centro Administrativo da Bahia

Endereco Prédio Anexo ao Tribunal de Justica da Bahia
1° Andar, Sala 119, Norte

CEP: 41.745-970

Telefones: 71-3372-1600/1601/1636/1643
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TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Nucleo de Licitagao
EDITAL — PREGAO ELETRONICO n° 038/2024
DISCIPLINADO PELA LEI N° 14.133/2021

1. PREAMBULO

O Tribunal de Justica do Estado da Bahia, 6rgéo do Poder Judiciario, inscrito no CNPJ/MF sob n° 13.100.722/0001-60,
situado na 52 Av. do CAB (Centro Administrativo da Bahia — CAB), n° 560, Salvador — Bahia, CEP 41.746-000, através do
Nucleo de Licitagdo, situado no prédio Sede do Tribunal de Justica, Sala 119, norte, 1° andar, torna publico a quantos o
presente edital virem ou dele conhecimento tomarem, que realizara licitagdo PE 038/2024 autorizada no processo TJ-
ADM-2023/05694, na modalidade PREGAO, na forma eletrdnica, do tipo MENOR PRECO GLOBAL, sob o regime de
empreitada por pregos unitarios, conduzida por Pregoeiro designado através do Decreto n° 585/2024, publicado no Diério
da Justica Eletronico, edicdo de 26/07/2024. Esta licitacdo obedeceréa as disposi¢c8es da Lei Federal n® 14.133/2021,
Lei Estadual n° 14.634/2023, Decretos Judiciarios n® 349/2023 e 560/2023, Lei Complementar 123/2006, Lei n°
12.846/2013, Lei 13.709/2018,Resolugdo n° 07/2005, alterada pela Resolugdo n° 229/16 do Conselho Nacional de Justica,
além dos Decretos Judiciarios n°s 12/03, 44/03, 13/06, 784/14, 474/19 e 813/19 do Tribunal de Justica do Estado da Bahia
e Instrugbes Normativas SEGES/ME 073/2022 e 077/2022.

1.1. Local, data e horéarios:

Inicio da sessédo de disputa de lances: 03/10/2024 as 10:00 horas.

Modo de Disputa (Art. 56 da Lei Federal 14.133/2021 Aberto
e art 22, | e art. 23 da IN SEGES/ME 73/2023)
Intervalo minimo de diferenca entre lances (Art 22, | Sim. Intervalo minimo entre lances, conforme estabelecido no
§1° da IN SEGES/ME 73/2023) Portal de Compras do Governo Federal
www.gov.br/compras/pt-br

Tempo de disputa Etapa de lances aberta: Até 10 min
Prorrogacéo automatica se houver lance nos ultimos 02 (dois)
minutos (determinado pelo sistema).

Endereco eletrdnico www.gov.br/compras/pt-br

Obs.: Sera sempre considerado o horéario de Brasilia (DF) para todas as indica¢des de tempo constantes neste edital.
1.2. S&o partes indissociaveis deste Edital os seguintes anexos:

Anexo | — Termo de Referéncia e seus anexos;

Anexo Il — Modelo de Proposta Comercial;

Anexo Il — Especificacdo dos Servicos

Anexo IV — Modelo de Declaragdo Independente da Proposta;

Anexo V — Modelo de Declaragdo de Enquadramento e de Atendimento as Exigéncias de Habilitagao;

Anexo VI - Modelo de Declaragao de Pleno Conhecimento e de veracidade dos documentos;

Anexo VII- Modelo de Declaracao de Desimpedimento de Licitar e/ou Contratar;

Anexo VIlI- Modelo de Declaragao de Cumprimento ao art. 1° do Decreto Judiciario n°® 95/14 e Resolugcdo do CNJ
n° 229/16), bem como ao art. 14, IV da Lei federal n® 14.133/2021;

Anexo IX — Modelo de Declaragdo da Protecédo ao Trabalho do Menor;

Anexo X — Modelo de Procuragdo para a Pratica de Atos Concernentes ao Certame;

Anexo XI- Minuta do Contrato e Termo de Cumprimento da Lei Geral de Prote¢do de Dados;

Anexo Xll- Modelo de Termo de Nomeacao de Preposto;

Anexo Xl — Modelo de declarag¢édo néo inscricdo no cadastro de empregadores flagrados explorando trabalhadores;

Anexo XIV — Modelo de declaracdo de ndo condenacgéo por infringir as leis de combate a discriminacao de raca ou
de género;

Anexo XV- Modelo de Declara¢é@o de Contratos Firmados com a Iniciativa Privada e a Administragéo Publica.
Anexo XVI - Termo de Vistoria;

Anexo XVII — Declaragéo de Dispensa de Vistoria;


https://www.comprasnet.ba.gov.br/sites/default/files/lei_estadual_no_14.634_de_28_de_novembro_de_2023_-_disciplina_as_normas_de_licitacoes_e_contratos_no_ambito_da_adm._publica_do_estado_da_bahia.pdf
http://www.gov.br/compras/pt-br
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2. OBJETO DA LICITACAO

2.1. A presente licitacdo tem por objeto a contratacdo de servi¢co gerenciado de seguranga, incluindo fornecimento de
equipamentos como servigo, para Firewalls de perimetro e datacenter, Firewall de aplicagdo, balanceadores de Carga e
Ferramentas de Gerenciamento, Solugdo de Duplo Fator de Autenticacao, relatoria e analise de Logs, para o Tribunal de
Justica do Estado da Bahia, em conformidade com as disposi¢des do Termo De Referéncia e deste Edital e seus anexos,
gue o integram e complementam.

2.1.1. O objeto desta licitacdo serd licitado em Lote/Grupo Unico e deve estar em conformidade com as
especifica¢des constantes neste Edital, notadamente no Anexo | — Termo de Referéncia, que, acompanhado dos
demais anexos acima relacionados, fazem parte, indissociaveis, do mesmo independente de transcrigao.

2.1.2. Em caso de discordancia existente entre as especificacdes deste objeto descritas no Portal de Compras
Publicas e as especificagbes constantes deste Edital, prevaleceréo as ultimas.

2.2. Do custo estimado: Considerando a pesquisa de preco realizada, em conformidade com o Guia de Contratagc6es de
TIC do Poder Judiciério, o valor maximo aceitavel para contratacéo é R$ 42.112.129,50 (quarenta e dois milhdes, cento e
doze mil, cento e vinte e nove reais e cinquenta centavos)

2.3. A despesa decorrente do presente instrumento sera atendida através da Unidade Orcamentaria 02.04.601-FAJ,
Unidade Gestora 0004-SETIM, Atividade 2002/2034/2035, Elemento de Despesa 3.3.90.40, Subelemento 40.002, Fonte
1.501.0.113/1.760.0.120/2.501.0.313/2.760.0.320/2.755.0.326.

3. CONDICOES GERAIS DE PARTICIPACAO NA LICITACAO

3.1. Somente serdo admitidos a participar desta Licitacdo os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras Publicas do Governo Federal,
www.gov.br/compras/pt-br, e que atendam a todas as exigéncias de habilita¢cdo contidas neste edital e seus anexos.

3.1.1. As licitantes deverdo utilizar certificado digital conferido pela Infraestrutura de Chaves Publicas Brasileira —
ICP — Brasil para acesso ao Sistema.

3.1.1.1. Os interessados deverdo atender as condi¢des exigidas no cadastramento no Sicaf até o terceiro dia
util anterior a data prevista para recebimento das propostas.

3.1.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacgfes efetuadas em seu nome, assume como
firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu represen-
tante, excluidos a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por
eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.1.3. E da responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados
no item anterior e manté-los atualizados junto aos 6rgdos responsaveis pela informacao, devendo proceder, imedi-
atamente, a corregdo ou a alteragdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem desatualiza-
dos.

3.1.3.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habi-
litag&o.

3.1.4. Como condigao de participagdo, deverd a licitante cadastrar sua proposta de pregcos em sistema, até a data e
horério estabelecidos para abertura da sesséo publica.

3.1.5. Todos os documentos que, no curso do certame, ensejarem assinatura por representante legal da licitante
deverdo estar lastreados em comprovacao documental de que o(a) subscritor possui os devidos poderes para
representa-la.

3.1.5.1. Para empresas que se fizerem representar na licitacdo através de procurador(a), deverd haver a
apresentacéo de procuragdo por instrumento publico ou particular que contenha, preferencialmente, o contetido
constante do modelo de procuracao integrante do instrumento convocatorio, devendo ser exibida, no caso de
procuracdo particular, a prova da legitimidade de quem outorgou os poderes.

3.1.5.2. Para empresas que se fizerem representar na licitacdo através de sécio(a), administrador(a) e/ou
dirigente, tal poder devera constar expresso no documento de habilitagdo juridica ou em outro documento
encaminhado que seja juridicamente habil a comprovar a representacéo legal.

3.1.5.3. Aauséncia de apresentacao das documentagdes indicadas nos itens 3.1.5.1 e 3.1.5.2 implicam na nédo
aceitagcdo dos documentos subscritos pela correlata pessoa fisica.
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3.2. Ndo poderéo disputar este Pregdo:
3.2.1. Aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);

3.2.2. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitacdo
versar sobre servigcos ou fornecimento de bens a ele relacionados;

3.2.3. Empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico ou do projeto
executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais
de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a licitag&o
versar sobre servigos ou fornecimento de bens a ela necessarios;

3.2.4. Pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em
decorréncia de sangdo que lhe foi imposta;

3.2.5. Aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do 6rgéo ou entidade contratante ou com agente publico que desempenhe fungdo na licitacdo ou atue na
fiscalizagdo ou na gestdo do contrato, ou que deles seja cOnjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau;

3.2.6. Empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de dezembro de 1976,
concorrendo entre si;

3.2.7. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha sido condenada
judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissdo de trabalhadores a
condicdes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislacao
trabalhista;

3.2.8. Agente publico do 6rgéo ou entidade licitante;
3.2.9. Pessoas juridicas reunidas em consorcio;
3.2.10. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢do e cooperativas;

3.2.11. Nao podera participar, direta ou indiretamente, da licitacdo ou da execucgdo do contrato agente publico do
6rgdo ou entidade contratante, devendo ser observadas as situagdes que possam configurar conflito de interesses
no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislacéo que disciplina a matéria, conforme
8§ 1°do art. 9° da Lei n® 14.133, de 2021.

3.2.12. O impedimento de que trata o item 3.2.4 sera também aplicado ao licitante que atue em substituigdo a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangédo a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade
juridica do licitante.

3.2.13. Ao critério da Administracdo e exclusivamente a seu servigo, o autor dos projetos e a empresa a que se
referem os itens 3.2.2 e 3.2.3 poderdo participar no apoio das atividades de planejamento da contratacdo, de
execucdo da licitacdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de agentes publicos do 6rgédo
ou entidade.

3.2.13.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

3.2.14. O disposto nos itens 3.2.2 e 3.2.3 ndo impede a licitagdo ou a contratagdo de servigo que inclua como encargo
do contratado a elaboracdo do projeto basico e do projeto executivo, nas contratagcfes integradas, e do projeto
executivo, nos demais regimes de execucgao.

3.2.15. Avedacdo de que trata o item 3.2.8 estende-se a terceiro que auxilie a condugéo da contratagéo na qualidade
de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste
assessoria técnica.

3.2.16. N&do poderao participar desta licitagdo pessoas juridicas que ndo explorem atividade compativel com o objeto
desta licitacao.

3.2.17. Aqueles que tenham em seu quadro empregado menor de 18 (dezoito) anos efetuando trabalho noturno,
perigoso ou insalubre, ou ainda, empregado com idade inferior a 16 (dezesseis) anos efetuando qualquer trabalho,
salvo na condicdo de aprendiz, a partir dos 14 (quatorze) anos.

3.2.18. Aqueles que estejam sob faléncia, concurso de credores ou insolvéncia, em processo de dissolu¢édo ou
liquidagéo.
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4. DA IMPUGNACAO DO ATO CONVOCATORIO E DOS PEDIDOS DE ESCLARECIMENTOS

4.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagao da Lei n® 14.133, de 2021,
ou para solicitar esclarecimentos sobre seus termos, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da
abertura do certame.

4.1.1 As impugnacdes e os pedidos de esclarecimentos deverdo ser dirigidos a(o) pregoeiro(a) responsavel pela
conducdo do certame, podendo ser encaminhadas na forma eletrdnica, através do e-mail: ncl@tjba.jus.br, até as
23:59h do ultimo dia do prazo, ou protocolada na Sede do TJBA situada a 52 Avenida, 1° andar, sala n°® 119 Norte,
Centro Administrativo da Bahia Salvador — BA, CEP: 41.745-970, até as 18 horas do ultimo dia do prazo
(observado o horério de funcionamento do protocolo do TJBA).

4.1.2. Independentemente da forma, o interessado devera enviar o arquivo da peticdo por e-mail, em formato editavel
(ex.: Microsoft Word, LibreOffice etc.) ou em PDF ndo blogueado para cépia, a fim de possibilitar a(o) Pregoeiro(a)
inserir os dados no Portal de Compras do Governo Federal, sitio www.gov.br/compras/pt-br.

4.2. As respostas as impugnacdes ou aos pedidos de esclarecimentos serdo divulgadas, no prazo de até 3 (trés) dias Uteis,
limitado ao dltimo dia util anterior & data da abertura do certame, em meio eletrdnico, através do site deste Tribunal de
Justica do Estado da Bahia, no endereco www.tiba.jus.br, opcéo Institucional/Licitacdes/Contratacdes Diretas/ Editais/
Avisos de Contratacdo, e do Portal de Compras do Governo Federal, sitio www.gov.br/compras/pt-br (UASG 926303 e
conforme o namero deste edital).

4.3. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no certame.

4.3.1. A concessao de efeito suspensivo a impugnacao é medida excepcional e devera ser motivada pelo pregoeiro
nos autos do processo de licitagdo.

4.4. O pregoeiro podera solicitar a manifestacdo dos setores técnicos, a fim de subsidiar a decisdo quanto as impugnacgfes
e pedidos de esclarecimentos, promovendo a oitiva, quando necessario, do 6rgao legal de assessoramento juridico.

4.5. Se reconhecida a procedéncia das impugnacdes ou na resposta aos pedidos de esclarecimentos verificar-se a
necessidade de modificacdes do edital, estas serdo divulgadas pelo mesmo instrumento de publicacéo utilizado para
divulgacéo do texto original e o prazo inicialmente estabelecido seré reaberto, exceto se, inquestionavelmente, a alteracéo
néo afetar a formulacédo das propostas, resguardado o tratamento isonémico aos licitantes.

4.6. Decaira do direito de impugnar os termos deste edital perante a Administracao a licitante que nao o fizer até o terceiro
dia util que anteceder a data prevista para a abertura da Sessédo Publica, apontando as falhas ou irregularidades que o
viciou.

5. DO PROCEDIMENTO DA LICITAGAO
DO CREDENCIAMENTO

5.1. Como condicdo especifica para participagdo neste pregdo, é necessario que as licitantes realizem, previamente, o
credenciamento no SICAF - Sistema de Cadastramento Unificado de Fornecedores do Governo Federal.

5.1.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a participacdo dos interessados
na modalidade licitatoria Pregdo, em sua forma eletronica.

5.1.1.1. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.gov.br/compras/pt-br, por meio de certificado digital conferido pela Infraestrutura de Chaves Publicas
Brasileira — ICP - Brasil.

5.1.1.2. O credenciamento dar-se-a pela atribuicdo de chave de identificagdo e de senha, pessoal e intransferivel,
para acesso ao Portal de Compras Publicas do Governo Federal, pelo endereco eletrénico www.gov.br/compras/pt-
br.

5.1.1.3. O site, dia e hora para recebimento das propostas e inicio da sesséo publica estao indicados na Capa do
Edital.

5.1.2. E da responsabilidade da licitante conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los
atualizados junto aos 6rgdos responsaveis pela informacgdo, devendo proceder, imediatamente, a corre¢do ou a
alteracao dos registros tao logo identifique incorrecao ou aqueles se tornem desatualizados.
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5.1.3 O Tribunal de Justica do Estado da Bahia n&o é unidade cadastradora/credenciadora. Em caso de duvida sobre
o credenciamento junto ao provedor do sistema, os interessados deverdo entrar em contato por meio da Central de
Atendimento Telefénico por aquele disponibilizado ou através do sitio www.gov.br/compras/pt-br.

5.2. O credenciamento junto ao provedor do sistema funcionard como assinatura eletrénica e implicara para o licitante:
a) presuncgéo de sua capacidade técnica para a realiza¢éo das transagdes inerentes ao Pregéo Eletrdnico;

b) obrigar-se pelas transag8es efetuadas em seu nome no sistema eletrénico, assumindo como firmes e verdadeiros
seus lances e propostas, validando todos os atos praticados;

c) dever de acompanhar as operagdes no sistema eletrdnico durante a sesséo publica do Pregéo, responsabilizando-
se pelo 6nus decorrente da perda de negdcios por inobservancia de qualquer mensagem emitida pelo sistema
eletrénico ou de sua desconex&o.

5.3. O uso da senha de acesso pelo licitante € de sua exclusiva responsabilidade, incluindo qualquer transagdo, acao e/ou
declaracéo efetuada diretamente por seu representante ou por pessoa que, ainda que indevidamente, acesse o0 sistema
com token, login e/ou senha cadastrados pela licitante.

5.3.1. Nao cabe ao provedor do sistema ou ao Tribunal de Justica-TJ/BA qualquer responsabilidade por eventuais
danos decorrentes do uso indevido da senha e/ou token, ainda que por terceiros. A perda da senha/token ou a quebra
do sigilo devera ser comunicado imediatamente ao provedor do sistema, para imediato bloqueio de acesso.

5.4. Reputa-se credenciada a pessoa natural regularmente designada para representar a licitante no processo licitatério.

5.5. Cada licitante podera credenciar apenas um representante e cada representante somente podera representar uma
Unica licitante.

5.6. O credenciamento do usuario sera pessoal e intransferivel para acesso ao sistema, sendo a licitante responséavel por
todos os atos praticados.

5.7. As licitantes interessadas na concessdo de tratamento diferenciado assegurado pela Lei Complementar n2123/06
deverdo estar previamente cadastradas no sistema indicado no 5.1. acima, como microempresas ou empresas de pequeno
porte.

5.7.1. A obtencdo do beneficio a que se refere o item anterior fica limitada as microempresas e as empresas de
pequeno porte que, no ano-calendario de realizacdo da licitacdo, ainda ndo tenham celebrado contratos com a
Administragdo Publica cujos valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento
como empresa de pequeno porte.

DO LICITANTE
5.8. Cabera a licitante interessada em participar do pregéo, na forma eletronica:
a) credenciar-se previamente no sistema eletrdnico utilizado no certame;

b) remeter, no prazo estabelecido, exclusivamente via sistema eletrénico, a proposta de pregos e, quando necessario,
os documentos solicitados conforme estabelecido neste edital;

c) responsabilizar-se formalmente pelas transacdes efetuadas em seu nome, assumir como firmes e verdadeiras suas
propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluidos a
responsabilidade do provedor do sistema ou do d6rgdo ou entidade promotora da licitagdo por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros;

d) acompanhar as operagdes no sistema eletrénico durante o processo licitatorio e responsabilizar-se pelo énus
decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pelo sistema ou de sua desconexao;

e) comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a
inviabilidade do uso da senha, para imediato bloqueio de acesso;

f) utilizar a chave de identificacdo e a senha de acesso para participar do pregao na forma eletronica.
g) Acompanhar as publicacdes, avisos e mensagens inerentes ao certame, nos seguintes meios:

g.1) Diario da Justica Eletronico do Poder Judiciario do Estado da Bahia, consultado através do sitio
www.tjba.jus.br;

g.2) No site deste Tribunal de Justica do Estado da Bahia, www.tjba.jus.br, opcao
Institucional/LicitagcBes/Contratacdes Diretas/Editais;
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0.3) No sistema eletrdnico de licitagdes provido pelo Governo Federal, pelo endereco www.gov.br/compras/pt-br,
através dos avisos inseridos para este certame, vinculado a UASG 926303;

5.9. O credenciamento do usuario implica sua responsabilidade legal e na presuncgéo de capacidade técnica para realizagao
das transacdes inerentes ao pregéao.

6. APRESENTACAO DAS PROPOSTAS DE PRECOS E DOCUMENTOS DE HABILITAGAO NO SISTEMA
6.1. Na presente licitagdo, a fase de habilitagdo sucedera as fases de apresentacéo de propostas e lances e de julgamento.

6.2. ApOs a divulgacdo do edital, os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a
proposta com o preco ofertado, até a data e o horério estabelecidos para abertura da sesséo publica.

DO CADASTRAMENTO DA PROPOSTA INICIAL NO SISTEMA

6.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

6.3.1. Esta ciente e concorda com as condi¢Bes contidas no edital e seus anexos, bem como de que a proposta
apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicao Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos
de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitag&o definidos no instrumento convocatorio;

6.3.2. Ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos,
salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIIl, da Constitui¢&o;

6.3.3. Nao possui empregados executando trabalho degradante ou for¢cado, observando o disposto nos incisos Il e IV
do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

6.3.4. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas.

6.3.5. Inexiste impedimento a sua habilitacdo e que comunicard a superveniéncia de ocorréncia impeditiva ao TIBA;

6.3.6. Esta ciente em relacdo a todas as informag6es e condicdes locais para o cumprimento das obrigages objeto
da licitacao;

6.3.7. Cumpre a reserva de cargos prevista em lei para aprendiz, bem como as reservas de cargos previstas em outras
normas especificas, quando cabiveis.

6.4. O licitante que se enquadrar como Microempresa ou Empresa de Pequeno Porte, devera declarar, no momento de
apresentacao da sua proposta insergdo de sua proposta junto ao Compras.Gov, que cumpre 0S requisitos previstos na Lei
Complementar n°® 123, de 14 de dezembro de 2006, em especial quanto ao seu art. 3°.

6.4.1 Em caso de ndo atendimento do contido no subitem 6.4, deixara de ser concedido ao licitante o tratamento
favorecido, diferenciado e simplificado.

6.5. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema eletrdnico, que cumpre 0s
requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

6.6. As acOes deverdo ser realizadas em sistema antes da data e hora marcadas para a abertura da sessédo publica, quando,
entdo, encerrar-se-a, automaticamente, a fase de recebimento de propostas.

6.7. A falsidade de quaisquer das declaragfes de que tratam os itens 6.3 e 6.4 sujeitara o licitante as sang¢des previstas na
Lei n°® 14.133, de 2021, e neste Edital.

6.8. A auséncia de adocao de quaisquer das agdes exigidas pelo sistema implicara no ndo cadastramento da oferta pela
licitante, de modo a impossibilitar sua participagédo na disputa de lances.

6.9. A Plataforma COMPRAS GOVERNAMENTAIS disponibiliza pagina para esclarecimento das licitantes acerca do
cadastramento e do uso do sistema eletrénico de licitagcdes, através dos enderegos https://www.gov.br/compras/pt-
br/assuntos/fornecedores/home e https://www.gov.br/compras/pt-br/assuntos/novo-pregao-eletronico.

6.9.1. Havendo divergéncia entre a descricdo do item no Portal de Compras do Governo Federal
www.gov.br/compras/pt-br e a descricdo das especificagdes no Termo de Referéncia, prevalecera esta ultima.

DO PREENCHIMENTO DA PROPOSTA NO SISTEMA

6.10. A proposta de precos de cada licitante, a que se refere o item 6.2. acima, se restringe ao preenchimento do formulario
eletrénico em sistema.
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6.10.1. A licitante devera preencher o formulario eletrdnico apresentado na tela com os dados pertinentes a sua
proposta de precos, cadastrando em sistema a(s) oferta(s) relativa(s) a todos os itens/lotes que ir4 disputar (item a
item), vedada a identificacdo da proponente ou do seu representante legal, sob pena de desclassificacao.

6.10.2. O licitante devera preencher, no sistema eletrénico, os seguintes campos:
a) valor unitario e total dos itens e valor total Lote/Grupo;

6.10.3. Para fins de classificacéo inicial de proposta (antes da disputa de lances), sera considerado somente o
contetdo contido no formulario eletrénico de proposta, preenchido por cada licitante através de campos proprios do
sistema, conforme item 6.10 deste Edital. Por conseguinte, sera considerado néo apresentado documento de proposta
de precos inicial, eventualmente inserido em sistema sob a forma de anexo, antes da abertura da sesséo publica.

6.10.4. Para fins de aceitagdo de proposta de precos da(s) licitante(s) melhor(es) classificada(s), ap6s a finalizacéo
da disputa de lances, serdo considerados os documentos enviados sob a forma de anexo, apds a convocagéo pelo(a)
pregoeiro(a), nos termos do item 9.10 deste edital.

DA APRESENTACAO DOS DOCUMENTOS DE HABILITACAO NO SISTEMA

6.11. Os documentos exigidos para habilitagédo, conforme item 7.17. do edital deverdo ser enviados apés a fase de envio
de lances, exclusivamente via sistema eletrénico, observando-se o que se segue:

6.11.1. As licitantes cadastradas no Cadastro Unificado de Fornecedores do Estado da Bahia e/ou SICAF poderédo
deixar de apresentar os documentos de habilitagcdo que constem no referido Cadastro, observado o disposto neste
edital, para a confirmacéo das suas condi¢gfes habilitatérias.

6.11.2. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Registro Cadastral, ou que dele
constem como vencidos, deverdo ser enviados nesta fase, no prazo de até 02 (duas) horas Uteis, prorrogavel por
igual periodo, contado da solicitacdo do pregoeiro, cabendo ao licitante certificar-se da regularidade de sua
documentacéo.

6.12. O envio da proposta, nos termos do disposto no item 6.10, bem como dos documentos de habilitacdo exigidos no
edital ocorrera por meio de chave de acesso e senha.

6.13. A licitante declarara, em campo préprio do sistema eletrénico, o cumprimento dos requisitos para a habilitacéo e a
conformidade de sua proposta com as exigéncias do edital.

6.13.1. A falsidade da declaragdo de que trata o item 6.13. sujeitard o licitante as sancdes previstas na legislagao
pertinente.

6.14. Os licitantes poderdo retirar ou substituir a proposta e os documentos de habilitagdo anteriormente inserida no sistema
eletrdnico, se for o caso, até a data e o horario estabelecidos no edital para a sua apresentacéao.

6.14.1. ApGs o inicio da sessao publica, ndo cabe mais a desisténcia da(s) proposta(s) ofertada(s) em sistema, nem a
incluséo, substituicdo ou retirada de arquivos.

6.15. Nao havera ordem de classificacdo na etapa de apresentagéo da proposta e dos documentos de habilitagdo, se for o
caso, pelo licitante, 0 que ocorrera somente apés os procedimentos de abertura da sesséo publica e da fase de envio de
lances.

6.16. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados para
apresentacéo de propostas, apos a fase de envio de lances.

6.16.1. Os documentos complementares a proposta, quando necessarios a confirmacgéo daqueles exigidos neste edital
e ja apresentados, serdo encaminhados pelo licitante melhor classificado apds o encerramento do envio de lances,
observado o prazo constante dos itens 9.10 e 9.10.4. deste edital.

6.17. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final minimo ou o
seu percentual de desconto maximo quando do cadastramento da proposta e obedecera as seguintes regras:

6.17.1. a aplicacao do intervalo minimo de diferenca de valores ou de percentuais entre os lances, que incidira tanto em
relagcdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta; e

6.17.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o
intervalo de que trata o subitem acima.

6.18. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser alterado pelo
fornecedor durante a fase de disputa, sendo vedado:
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6.18.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por
menor prego; e

6.18.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por maior desconto.

6.19. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 6.17 possuira carater
sigiloso para os demais fornecedores e para o 6rgéao ou entidade promotora da licitacédo, podendo ser disponibilizado estrita
e permanentemente aos 6rgdos de controle externo e interno.

6.20. Cabera ao licitante interessado em patrticipar da licitagdo acompanhar as operagfes no sistema eletrénico durante o
processo licitatério e se responsabilizar pelo 6nus decorrente da perda de negécios diante da inobservancia de mensagens
emitidas pela Administracdo ou de sua desconexao.

6.21. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer
o sigilo ou a seguranca, para imediato blogueio de acesso.

7. DA PROPOSTA COMERCIAL E DOS DOCUMENTOS DE HABILITAGAO

7.1. Os documentos relativos & proposta e a habilitacdo serdo apresentados em formato digital, sob exclusiva
responsabilidade dos proponentes quanto a sua validade.

7.1.1. Em caso de duavida quanto a autenticidade dos documentos, o pregoeiro podera solicitar a apresentacao dos
documentos em original ou copia autenticada, para verificagéo.

7.1.2. Os documentos eletrénicos produzidos com a utilizacdo de processo de certificagdo disponibilizada pela ICP-
Brasil serdo recebidos e presumidos verdadeiros em relagédo aos signatarios, dispensando-se o envio de documentos
originais e copias autenticadas em papel.

7.1.3. Afalsidade dos documentos apresentados sujeitara a licitante as sangfes previstas na legislacéo pertinente.
7.2. As certiddes extraidas pela internet somente teréo validade se confirmada sua autenticidade.

7.3. Como condicdo especifica para participacdo do pregdo por meio eletrdnico, € necessario, previamente, o
credenciamento pelos licitantes no sistema indicado no PREAMBULO, através da atribui¢cdo de chave de identificagcdo e/ou
senha individual.

7.4. A participacdo no pregao eletronico dar-se-a4 por meio do acesso da licitante exclusivamente por meio do sistema
disponibilizado.

7.5. Para a habilitacdo dos interessados na licitacdo, exigir-se-80, exclusivamente, os documentos relacionados no
instrumento convocatorio.

7.5.1. As microempresas e empresas de pequeno porte, beneficiarias do tratamento diferenciado e favorecido previsto
na Lei Complementar no 123/06, deverdo apresentar toda a documentacdo exigida para efeito de comprovacdo de
regularidade fiscal e trabalhista, mesmo que esta apresente alguma restri¢cao.

PROPOSTA COMERCIAL:

7.6. O proponente devera elaborar a sua proposta escrita de precos de acordo com as exigéncias constantes do Termo de
Referéncia, em consonancia com o modelo proposto neste convocatorio, expressando os valores em moeda nacional —
reais e centavos, em_02 (duas) casas decimais, ficando esclarecido que ndo serdo admitidas propostas alternativas. Caso
o resultado final resulte em dizima, a licitante devera apresentar uma nova proposta, no prazo estabelecido, que resulte em
apenas duas casas decimais, cujo valor devera ser inferior ao inicialmente proposto.

7.6.1. Ocorrendo divergéncia entre o pre¢co em algarismo e 0 expresso por extenso, sera levado em conta este ultimo.

7.6.2. A formulagdo da proposta implica para a proponente a observancia dos preceitos legais e regulamentares em
vigor, tornando-a responsavel pela fidelidade e legitimidade das informa¢des e dos documentos apresentados.

7.6.3. O licitante devera elaborar a sua proposta de precos com base neste Edital e Anexos, especialmente o Termo de
Referéncia, sendo de sua exclusiva responsabilidade o levantamento dos servi¢cos/bens, quantitativos, custos e tudo
mais que for necessario para o cumprimento total das obrigagdes decorrentes da execucao do objeto da licitagao.

7.7. Na Proposta de Pregos escrita que serd anexada ao sistema pela empresa melhor classificada na fase de
lances/negociacao, através de campo proprio, apds convocacgdo do(a) Pregoeiro(a), nos termos do item 9.10 deste edital,
o licitante deverd informar:
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a) Descrigao clara do objeto cotado, em conformidade com as especificagbes técnicas constantes do Anexo | do Edital
— Termo de Referéncia.

b) indicagdo de quantitativos, pregos unitarios e totais para cada item ofertado, valor total do lote/grupo, de valores
idénticos aqueles ofertados em sistema (ap06s finaliza¢édo da disputa ou negocia¢éo com o pregoeiro);

c) dados de identificacdo da proponente (razdo social e CNPJ) e de seu representante legal (nome e assinatura), bem
como endereco eletronico, que sera o principal meio de contato entre CONTRATANTE e CONTRATADA para
comunicagdes, notificacdes e intimagfes de atos processuais, com declaracdo expressa de que se obriga a manté-lo
atualizado, acessa-lo ao menos diariamente e comunicar qualquer alteragcdo a Contratante, ndo lhe cabendo alegar
desconhecimento ou auséncia de recebimento de qualquer documento enviado pela Contratante, ou seu conteido, nem
se eximir do cumprimento de suas obrigacdes, por ndo acompanhar o correio eletrdnico.

d) O prazo de validade da proposta comercial sera de, no minimo, 90 (noventa) dias a contar da data da sua
apresentacao, ainda que a licitante estipule prazo menor ou que néo a consigne, facultado aos proponentes estender
tal validade por prazo superior. Findo o prazo de validade, os licitantes ficaréo liberados dos compromissos assumidos
se ndo for efetivada a convocacéo dos mesmos para a assinatura do contrato;

e) No valor da proposta deverdo estar contempladas todas e quaisquer despesas necessarias ao fiel cumprimento do
objeto desta licitacdo, inclusive todos os custos com material de consumo, salarios, encargos sociais, previdenciarios e
trabalhistas de todo o pessoal da Contratada, como também fardamento, transporte de qualquer natureza, materiais
empregados, inclusive ferramentas, utensilios e equipamentos utilizados, fretes, seguros, depreciacdo, aluguéis,
administragdo, tributos, impostos, taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se
relacionem com o fiel cumprimento pela Contratada das obrigacdes, devendo o prego ofertado corresponder,
rigorosamente as especificagdes do objeto licitado.

7.8. Aresponsabilidade quanto ao objeto ofertado é exclusivamente do licitante, que devera se certificar se 0 mesmo atende
as exigéncias do instrumento convocatério sob pena de, em caso negativo, sofrer as san¢fes previstas no item 18 deste
Edital.

7.9. Todas as caracteristicas descritas pelas licitantes devem guardar compatibilidade com as especificacdes exigidas neste
instrumento convocatdrio, devendo o produto ou componente ofertado ser claramente descrito de forma visual e/ou escrita.

7.10. Os precos cotados deverdo ser referidos a data de recebimento das propostas, considerando a condicdo de
pagamento a vista, ndo devendo, por isso, computar qualquer custo financeiro para o periodo de processamento das
faturas.

7.10.1. Os precos ofertados, tanto na proposta comercial quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteragdo, sob alegacao de erro, omissao
ou qualquer outro pretexto.

7.11. Nao sera permitida previsdo de sinal, ou qualquer outra forma de antecipagdo de pagamento na formulagdo das
propostas, devendo ser desclassificada, de imediato, a proponente que assim o fizer.

7.12.A apresentagdo da proposta implica para a licitante a observancia dos preceitos legais e regulamentares em vigor,
bem como a integral e incondicional aceitagdo de todos os termos e condi¢Bes deste Edital, sendo responséavel pela
fidelidade e legitimidade das informagdes e dos documentos apresentados em qualquer ase da licitagéo.

7.13. Nao seré considerada qualquer oferta de vantagem néo prevista neste instrumento, nem propostas com preco global
ou unitario simbdlico, irrisério ou de valor zero, incompativeis com os pre¢os dos insumos e salarios de mercado, acrescidos
dos respectivos encargos.

7.14. O Tribunal de Justiga da Bahia ndo se enquadra como contribuinte do ICMS, conforme estabelecido no art. 4° da Lei
Complementar n°® 87/96 e no art. 36 do RICMS do Estado da Bahia, aprovado pelo Decreto n°® 6.284/97.

7.15. Qualquer elemento que possa identificar a licitante importa desclassificagdo da proposta, sem prejuizo das sancdes
previstas nesse Edital.

7.16. A disputa sera pelo PRECO GLOBAL DO LOTE/GRUPQ, devendo os licitantes respeitarem os pregos unitarios
maximos aceitaveis para cada item, conforme Anexo | do Edital — Termo de Referéncia.

DOS DOCUMENTOS DE HABILITACAO

7.17. Para fins de habilitacdo dos interessados, exigir-se-8o0 os documentos relativos a:
7.17.1. HABILITAGCAO JURIDICA, comprovada mediante a apresentacéo:

a) Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢ca de lei, tenha validade para
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fins de identificagdo em todo o territério nacional;

b) Empresério individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

¢) Microempreendedor Individual - MEI: Certificado da Condig¢&o de Microempreendedor Individual - CCMEI, cuja
aceitacéo ficara condicionada & verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

d) Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

e) Sociedade empreséria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal
ou estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de
18 de margo de 2020.

f) Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatorio de seus administradores;

g) Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas ou
no Registro Publico de Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz.

A REGULARIDADE FISCAL E TRABALHISTA, comprovada mediante a apresentacéo de:

a) Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

b) Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02
de outubro de 2014, do Secretéario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

c) Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

d) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolida¢éo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

e) Prova de inscricdo no cadastro de contribuintes [Estadual/Distrital] e [Municipal/Distrital] relativo ao domicilio
ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

f) Prova de regularidade com a Fazenda [Estadual/Distrital] e [Municipal/Distrital] do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

f.1) Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal/Distrital]
relacionados ao objeto contratual, deverd comprovar tal condicdo mediante a apresentagdo de declaragdo
da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

g) Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal/Distrital] relacionados
ao objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de declaragdo da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

h) O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscrigao
nos cadastros de contribuintes estadual e municipal.

1. A prova da inscrigdo a que se refere o item “e” da regularidade fiscal sera suprida com a apresentacéo das
certides a que se refere o item “f’, se estas contiverem o nimero de inscrigdo do licitante.

2.As microempresas e empresas de pequeno porte, beneficiarias do tratamento diferenciado e favorecido
previsto na Lei Complementar n? 123/06, deverdo apresentar toda a documentagdo exigida para efeito de
comprovacgéo de regularidade fiscal, mesmo que esta apresente alguma restricdo, cumprindo-lhes assinalar a
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sua condicdo nos campos correspondentes na Declaracdo Quanto a Regularidade Fiscal e Trabalhista,
conforme o modelo constante do Anexo IV deste instrumento.

7.17.3. QUALIFICACAO ECONOMICO-FINANCEIRA, comprovada mediante apresentacéo de:

a) Certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante, com data de expedi¢éo ou
revalidacdo dos ultimos 90 (noventa) dias anteriores a data de abertura das propostas, caso o documento ndo
consigne prazo de validade;

b) indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um),
comprovados mediante a apresentacéo pelo licitante de balanco patrimonial, demonstra¢éo de resultado de
exercicio e demais demonstracdes contéabeis dos 2 (dois) Ultimos exercicios sociais, obtidos pela aplicagcdo das
seguintes formulas:

° Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Passivo Nao
Circulante)

° Solvéncia Geral (SG) = (Ativo Total)/(Passivo Circulante + Passivo nao Circulante)

° Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante)

b.1) Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo
patrimdnio liquido minimo, correspondente a 10% (dez por cento) do valor estimado da contratacao.

¢) As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo
e poderdo substituir os demonstrativos contébeis pelo balanco de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

c1) Os documentos referidos acima limitar-se-80 ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.

d) O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracéo
assinada por profissional habilitado da area contébil, apresentada pelo fornecedor.

= Na hip6tese de participacdo de pessoas juridicas em consércio, se o consércio ndo for formado
integralmente por microempresas ou empresas de pequeno porte, para fins de habilitacdo econdmico-
financeira, havera um acréscimo no percentual de 10% (dez por cento) para o consdrcio em relagéo ao valor
exigido para os licitantes individuais.

= O balango patrimonial e demonstrages contabeis podem ser atualizados por indices oficiais, quando
encerrados ha mais de 03 (trés) meses da data da apresentacdo da proposta, vedada a sua substituicdo por
balancetes ou balangos provisorios.

= O licitante apresentara, conforme o caso, publicagdo no Diario Oficial ou Jornal de Grande Circulagdo do
Balanco ou coépia reprografica das paginas do Livro Diario, numeradas sequencialmente onde foram
transcritos 0 Balanco e a Demonstracdo de Resultado, com os respectivos Termos de Abertura e
Encerramento registrados na Junta Comercial ou no caso de empresas sujeitas a tributacdo com base no
lucro real, o Balanco Patrimonial e Demonstracdo de Resultado emitido através do Sistema Publico de
Escriturag&o Digital -SPED, contendo Recibo de Entrega do Livro, os Termos de Abertura, Encerramento e
Autenticacdo, podendo este Gltimo ser substituido pela Etiqueta da Junta Comercial ou Orgéo de Registro.

= O atendimento dos indices econdmicos previstos neste subitem serd atestado mediante declaracédo
assinada por profissional habilitado da area contabil, apresentada pelo fornecedor (art. 69, 81° da Lei Federal
n° 14.133, de 2021).

7.17.4. QUALIFICACAO TECNICA: Atendidas as exigéncias editalicias, para a qualificacéo técnica na licitacdo voltada
a prestagdo de servigo de seguranca (firewall e balanceador de carga) nas modalidades Managed Security Service
Provider (MSSP), Infrastructure as a Service (laaS) e Hardware as a Service (HaaS), os licitantes deverdo comprovar
sua experiéncia e competéncia técnica mediante a apresentagédo de:

a) atestado(s) de capacidade técnica, fornecidos em original ou cépia autenticada, emitidos por pessoa(s)
juridica(s) de direito publico ou privado que, individualmente ou somados, comprove(m) o desempenho satisfatorio
na execucao dos servigos abaixo listados:

i. Fornecimento e instalagcdo de, pelo menos 01 cluster compativel com o item Solucéo de segu-
ranca cibernética distribuida NGFW - tipo 2, um Throughput minimo de 6 Gbps com tratamento
unificado de ameacas (todas as features de seguranca habilitadas), em ambientes com no minimo
3.000 usuéarios;
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ii. Fornecimento e instalagéo de, pelo menos 01 cluster compativel com o item Solucé&o de balance-
amento de carga e controladora de entrega de aplicac6es que suporte taxa de transferéncia
(throughput) de, pelo menos, 5 Gbps na camada 7.

iii. Prestacd@o de servico compativel com o item Servico Gerenciado de Seguranga com adminis-
tracdo de equipamentos NGFW ou similares por, no minimo, 12 meses;

7.17.4.1. Estes atestados devem demonstrar a execugdo satisfatéria de servicos similares ao objeto desta
licitacdo, abrangendo as &reas de seguranga da informacgdo, especificamente em solu¢des de firewall e
balanceador de carga, e nas modalidades MSSP, laaS e HaaS e, ainda, devem refletir a experiéncia em projetos
de complexidade e escala semelhantes, comprovando a capacidade do licitante em gerenciar e implementar
solu¢des integradas de seguranca da informacao.

7.17.5. DECLARACAO DE PROTECAO AO TRABALHO DO MENOR, em atendimento ao inciso XXXIII do art. 7° da
Constituicao Federal, para os fins do disposto no inciso VI do art. 68 da Lei Federal n® 14.133/2021, conforme modelo
constante do Anexo VIl deste Edital.

7.17.6. O licitante devera apresentar Declaracéo de que atende aos requisitos de habilitagdo, e o declarante respondera
pela veracidade das informag@es prestadas, na forma da lei (art. 63, |, da Lei n°® 14.133/2021).

7.17.7. Seré verificado se o licitante apresentou no sistema a declara¢do de que cumpre as exigéncias de reserva de
cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas.

7.17.8. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas propostas econdmicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicao
Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento
de conduta vigentes na data de entrega das propostas.

7.18. Os documentos exigidos para fins de habilitagéo juridica, fiscal, social e trabalhista e econdmico-financeira poderao
ser substituidos por registro cadastral emitido pelo SICAF e/ou SIMPAS/SAEB, desde que o registro tenha sido feito em
obediéncia ao disposto na Lei n°® 14.133/2021.

7.18.1. Para que haja a dispensa das documentagdes exigidas no item 7.17. e seus subitens 7.17.1.,7.17.2. e 7.17.3.,
a respectiva informagao ou cépia digitalizada da documentacao apta a habilitar a licitante devera constar expressamente
no registro/certificado, dentro do prazo de validade. Caso o cadastro consigne algum documento vencido, devera haver
a devida apresentacgdo pela licitante, no momento do cadastramento da habilitacdo em sistema (antes da abertura da
sessdo publica), sob pena de inabilitacao.

7.18.1.1. Incluem-se no regramento do item acima, as informacdes relativas ao quadro societario da licitante
(nome completo ou razdo social de cada sé6cio, CPF/CNPJ e quota-parte societaria) no que se refere a
documentacéo exigida para fins de habilitacao juridica.

7.19. Quando permitida a participacao de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de habilitacéo
serdo atendidas mediante documentos equivalentes, inicialmente apresentados em traducao livre.

7.19.1. Na hipétese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para fins de assinatura
do contrato ou da ata de registro de precos, os documentos exigidos para a habilitagdo serdo traduzidos por tradutor
juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro
que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

7.20. Encerradas as etapas de lances e negociacdo, serdo realizadas consultas aos seguintes cadastros:
a) SICAF;

b) Consulta Consolidada de Pessoa Juridica (Certiddo Conjunta TCU, CNJ, Portal Transparéncia (CEIS e CNEP) —
https://certidoes-apf.apps.tcu.gov.br/);

c) Sistema de Sanc¢0fes e Penalidades do Tribunal de Justica da Bahia;

d) Fornecedores com Penalidades (www.comprasnet.ba.gov.br).

7.20.1. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu s6cio majoritario, por
forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as san¢fes impostas ao responsavel pela pratica de ato
de improbidade administrativa, a proibi¢do de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica
da qual seja s6cio majoritario.

7.20.1.1. Caso conste na Consulta de Situagéo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas,
0 gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de
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Ocorréncias Impeditivas Indiretas.

7.20.1.2. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares,
dentre outros.

7.20.1.3. O licitante sera convocado para manifestacdo previamente a uma eventual desclassificacéo.

7.20.2. Constatada a existéncia de sancéo, o(a) Pregoeiro(a) reputara o licitante inabilitado, por falta de condicdo de
participacao.

7.20.3. No caso de inabilitagdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, nos
termos do item 9.5, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta subsequente.

7.21. Regras acerca da participacdo de matriz e filial
a) se o licitante for a matriz da empresa, todos os documentos devem estar em nome da matriz;

b) se o licitante for filial, todos os documentos devem estar em nome da filial, dispensada a apresentacdo dos
documentos que, pela prépria natureza, comprovadamente sejam emitidos somente em nome da matriz;

c) os atestados de capacidade técnica/responsabilidade técnica podem ser apresentados em nome e com CNPJ da
matriz e/ou da filial da empresa licitante;

d) Se a licitante participar do certame apresentando os documentos de habilitagdo da matriz e desejar executar o
contrato pela filial, ou vice-versa, deverd fazer prova, por ocasido da assinatura do contrato, da regularidade do
estabelecimento que executard o objeto licitado, a qual devera ser mantida durante todo o curso da avenca.

7.22. Os documentos de habilitagdo deverao ser apresentados conforme o disposto no Item 7.17. deste Edital.

7.23. Os documentos exigidos para habilitagdo que ndo estejam contemplados no SICAF e/ou SIMPAS/SAEB seréo
enviados por meio do sistema, em formato digital, no prazo de até 02 (duas) horas uteis, prorrogavel por igual
periodo, contado da solicitagdo do pregoeiro.

8. DA ABERTURA DA SESSAO PUBLICA

8.1. Aqualquer tempo, antes da data fixada para apresenta¢éo das propostas, podera o Pregoeiro, se necessario, modificar
este Edital, hipdtese em que devera proceder a divulgagdo, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteracdo ndo afetar a formulagéo das propostas.

8.1.1. As modificagBes do edital serdo divulgadas pelo mesmo instrumento de publicacdo utilizado para divulgacéo
do texto original e o prazo inicialmente estabelecido sera reaberto, exceto se, inquestionavelmente, a alteracdo nédo
afetar a formulacado das propostas, resguardado o tratamento ison6mico aos licitantes.

8.2. Os licitantes poder&o retirar ou substituir a proposta inserida no sistema eletrnico, até a data e o horario estabelecidos
no edital para a sua apresentagéo.

8.3. Aabertura da presente licitagédo dar-se-4 automaticamente em sessao publica, por meio de sistema eletrdnico, na data,
horario e local indicados neste Edital.

8.4. Iniciada a sessao publica do Pregédo Eletronico, ndo cabe desisténcia da proposta.
8.5. Sera desclassificada a proposta que identifique o licitante ou que nédo atenda ao estabelecido neste Edital

8.5.1. A desclassificacao sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real
por todos os participantes.

8.5.2. A manutenc¢édo da proposta ndo impede a sua desclassificacdo na fase de aceitacao.

8.5.3. Serédo consideradas irregulares e desclassificadas, de logo, as propostas que ndo contenham informagéo que
permita a identificacao do objeto proposto.

8.6. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da fase de
lances.

8.7. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.

8.8. Havendo apenas uma oferta, esta podera ser aceita, desde que atenda todas as condi¢8es do instrumento convocatério
€ Seu preco seja compativel com o valor estimado para a contratacao e dentro da realidade do mercado.
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9. DA FASE DE ENVIO DE LANCES ELETRONICOS, MODO DE DISPUTA E FASE DE JULGAMENTO DAS
PROPOSTAS

DOS LANCES ELETRONICOS

9.1. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema
eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

9.1.1. O lance devera ser ofertado pelo VALOR GLOBAL DE CADA ITEM, a ser registrado no campo do
sistema ‘Valor Unitario’.

9.1.1.1. Embora a selecdo do fornecedor seja pelo menor preco global, o licitante devera respeitar, em
cada item, os valores maximos especificados, conforme discriminados na tabela do item 2.10.1 do
Termo de Referéncia — Anexo | do edital.

9.1.1.2. Devera ser observado, quando houver, o intervalo minimo de diferenca de valores ou de percentuais
entre os lances, que incidira tanto em relacdo aos lances intermediarios quanto em relacéo ao lance que cobrir
a melhor oferta.

9.1.2. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sesséo e as
regras estabelecidas no Edital.

9.1.3. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao ultimo
por ele ofertado e registrado pelo sistema, observando o intervalo minimo de diferenca de valores ou percentuais
entre os lances, que incidira tanto em relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a
melhor oferta estabelecida no Portal de Compras do Governo Federa Iwww.gov.br/compras/pt-br

9.1.4. O licitante podera uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apés o
registro no sistema, na hipétese de lance inconsistente ou inexequivel.

9.1.5. N&o serdo aceitos, para 0 mesmo item ou lote, dois ou mais lances iguais e prevalecera aquele que for
recebido e registrado primeiro.

9.1.6. Durante a sessao publica, as licitantes serdo informadas, em tempo real, do valor do menor lance registrado,
vedada a identificacdo da licitante.

DO ENVIO DE LANCES, SEGUNDO O MODO DE DISPUTA ABERTO

9.2. A etapa de lances dar-se-a por meio do modo de disputa aberto e sera observado o seguinte procedimento:

a) as licitantes apresentardo lances publicos e sucessivos, com prorrogacgdes, conforme o critério de julgamento
adotado neste edital.

b) devera ser observado o intervalo minimo de diferenga de valores ou de percentuais entre os lances, definido neste
edital, que incidira tanto em relagdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta.

c) a etapa de envio de lances na sessdo publica durard 10 (dez) minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 02 (dois) minutos do periodo de duracéao
da sesséo publica.

“

d) a prorrogagao automatica da etapa de envio de lances, de que trata a letra “c” sera de 02 (dois) minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao, inclusive quando se tratar de
lances intermediérios.

e) ndo havendo novos lances na forma estabelecida nos itens anteriores, a sess@o publica encerrar-se-a
automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de classificacéo.

f) Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo lugar for de pelo menos
5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir o reinicio da disputa aberta, para
a definicdo das demais colocacgoes.

f.1) ApOs o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances
intermediérios.

DA INTERRUPCAO DA SESSAO
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9.3. Sempre que houver interrupcdo da sesséo, as licitantes deverdo ser notificadas do dia e hora em que a sessao tera
continuidade.

9.3.1 No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregédo, o sistema eletrénico
podera permanecer acessivel aos licitantes para a recep¢éo dos lances.

9.3.2 Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior a 10 (dez) minutos,
a sessdo publica serd suspensa e reiniciada somente depois de decorridas 24 (vinte e quatro) horas da
comunicacéo do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgacéo.

ENCERRAMENTO DA ETAPA DE LANCES E ORDENACAO DAS PROPOSTAS

9.4. Encerrada a etapa de recepgdo de lances, o sistema eletronico realizara automaticamente a ordenacéo das propostas,
conforme critério de julgamento indicado no preAmbulo deste edital.

9.4.1. Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de exclusiva e total
responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer alteracéo.

9.4.1.1. Ndo poderé haver desisténcia dos lances e/ou das propostas ofertado(a)s, salvo por motivo justo
e decorrente de fato superveniente, aceito pelo(a) Pregoeiro(a).

9.4.2. Caso nao sejam ofertados lances, sera verificada a compatibilidade entre a proposta inicial de menor preco e
o valor méximo estimado para a licitagdo, de modo que ndo serdo admitidos valores unitarios e totais superiores aos
limites referenciais estabelecidos pelo TIBA.

9.4.2.1. Aplica-se o regramento supra informado as licitantes que tenham mantido os seus valores
originalmente ofertados, quando do cadastramento de proposta de pregos em sistema.

DOS CRITERIOS DE DESEMPATE

9.5. Uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do porte da
entidade empresarial. O sistema identificara em coluna prépria as microempresas e empresas de pequeno porte
participantes, procedendo a comparag¢do com os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006,
regulamentada pelo Decreto n® 8.538, de 2015.

9.5.1. Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte que se encontrarem na
faixa de até 5% (cinco por cento) acima da melhor proposta ou do melhor lance serdo consideradas empatadas com
a primeira colocada.

9.5.2. Alicitante melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos
controlados pelo sistema, contados ap6s a comunicagdo automatica para tanto.

9.5.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no
prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se
encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do mesmo direito,
no prazo estabelecido no subitem anterior.

9.5.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que
se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se
identifique aquela que primeiro podera apresentar melhor oferta.

9.6. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do
modo de disputa aberto e fechado.

9.6.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no
art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

9.6.1.1. Disputa final, hipétese em que os licitantes empatados poderédo apresentar nova proposta em ato
continuo a classificagao;

9.6.1.2. Avaliacdo do desempenho contratual prévio dos licitantes, para a qual deveréo preferencialmente ser
utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes previstos nesta Lei;

9.6.1.3. Desenvolvimento pelo licitante de acbes de equidade entre homens e mulheres no ambiente de
trabalho, conforme regulamento;

9.6.1.4. Desenvolvimento pelo licitante de programa de integridade, conforme orientagcdes dos 6rgdos de
controle.
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9.6.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servicos produzidos ou
prestados por:

9.6.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgdo ou entidade da
Administragdo Publica estadual ou distrital licitante ou, no caso de licitag&o realizada por 6rgdo ou entidade de
Municipio, no territério do Estado em que este se localize;

9.6.2.2. empresas brasileiras;
9.6.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

9.6.2.4. empresas que comprovem a pratica de mitigacéo, nos termos da Lei n® 12.187, de 29 de dezembro de
2009.

9.6.3. Na impossibilidade de se aplicar as hipéteses acima e persistindo o empate, realizar-se-4 sorteio para
definicdo da ordem de classificacéo das propostas empatadas.

9.6.3.1. No caso da hipdtese do item acima, a realizacdo do sorteio se dara em sessao publica a ser
realizada por meio de videoconferéncia, pelo app Lifesize. Link da sala: guest.lifesize.com/4617216

BENEFICIO AS MICROEMPRESAS (ME) E EMPRESAS DE PEQUENO PORTE (EPP) - DA REGULARIZACAQ FISCAL
E TRABALHISTA DAS ME E EPP

9.7. A existéncia de restricdo na comprovacdo da regularidade fiscal e trabalhista das microempresas e empresas de
pequeno porte sujeitas ao regime da Lei Complementar n® 123/06, alterada pela Lei Complementar n°147/2014, ndo implica
na inabilitagdo automética da licitante em face do disposto no art. 42 deste diploma, devendo ser realizada a habilitagcédo
com ressalva de existéncia de restricéo fiscal e trabalhista e trabalhista e diferindo-se a comprovacao da regularidade
na forma deste edital.

9.7.1. Sagrando-se vencedora do certame microempresa ou empresa de pequeno porte, beneficiaria do regime
diferenciado da Lei Complementar no 123/06, cuja habilitagdo tenha sido procedida com a ressalva de existéncia de
restricdo fiscal e/ou trabalhista, sera assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera
ao momento em que a proponente for declarada a vencedora do certame, prorrogavel por igual periodo, a critério da
Administragcéo Publica, para a regularizagdo da documentacéo, pagamento ou parcelamento do débito e emissao de
eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

9.7.2. A ndo-regularizagdo da documentacdo no prazo previsto neste item implicara decadéncia do direito a
contratagdo, sem prejuizo das sancdes previstas na Lei Federal n° 14.133/2021, sendo facultado a Comisséo de
Licitacdo ou ao pregoeiro, conforme o caso, proceder a convocacgdo das licitantes remanescentes, na ordem de
classifica¢éo, ou revogar a licitacao.

9.7.3. A obtencdo do beneficio a que se refere o item 9.7.1. fica limitada as microempresas e as empresas de
pequeno porte que, no ano-calendario de realizagdo da licitacdo, ainda ndo tenham celebrado contratos com a
Administracdo Publica cujos valores somados extrapolem a receita bruta méxima admitida para fins de
enguadramento como empresa de pequeno porte.

DA NEGOCIACAO DA PROPOSTA COMERCIAL

9.8. Encerrada a etapa de envio de lances da sessdo publica, na hipétese da proposta do primeiro colocado permanecer
acima do preco méaximo ou inferior ao desconto definido para a contratacéo, o pregoeiro podera negociar condigdes mais
vantajosas, apoés definido o resultado do julgamento.

9.8.1. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente
estabelecida, quando o primeiro colocado, mesmo apds a negociacao, for desclassificado em razao de sua proposta
permanecer acima do pre¢co maximo definido pela Administracao.

9.8.2. A negociacgéo serd realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
9.8.3. O resultado da negociagédo sera divulgado a todos os licitantes e anexado aos autos do processo licitatorio.

9.9. Apos a negociacgao do prego, o Pregoeiro iniciara a fase de aceitacéo e julgamento da proposta.

ADEQUACAO DA PROPOSTA COMERCIAL

9.10. Definida a ordem de classificagao final, 0 pregoeiro convocara a licitante melhor classificada no Lote/Grupo para
enviar, no prazo de até 02 (duas) horas uteis, exclusivamente pelo sistema eletrdnico, a proposta escrita (elaborada
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em conformidade com o Anexo Il deste Edital) adequada ao ultimo lance ofertado apds a negociacdo de que trata
o item 9.8. acima, acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacgao daqueles exigidos neste Edital e j& apresentados.

9.10.1.E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita no chat
pelo licitante, antes de findo o prazo, ou de oficio, quando constatado que o prazo estabelecido néo é suficiente para
o0 envio dos documentos exigidos.

9.10.2. A nova proposta devera contemplar a planilha com os respectivos valores readequados ao valor ofertado e
registrado de menor lance, durante a fase de lances e negociagéo.

9.10.2.1. Na hipétese de contratacdo de servicos comuns em gue a legislagdo ou o edital exija apresentacao
de planilha de composicdo de pregos, esta deverd ser encaminhada exclusivamente via sistema eletronico,
no prazo do item 9.10 acima com os respectivos valores readequados ao lance vencedor.

9.10.3. Os documentos deverdo ser apresentados em formato digital, via sistema.

9.10.4. Caso seja necessario, o pregoeiro podera solicitar documentos complementares a proposta, os quais deverdo
ser apresentados em formato digital, via sistema, no prazo de 02 (duas) horas uteis, a contar da solicitagdo, sendo
vedada a inclusdo de elemento que devesse constar originariamente da proposta.

FASE DE JULGAMENTO DAS PROPOSTAS

9.11. Encerradas as etapas de lances e negociacdo, se houver, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢des de participagdo no certame, conforme previsto no art. 14 da Lei n°
14.133/2021 e legislacéo correlata, especialmente quanto a existéncia de san¢do que impeca a participacdo no certame ou
a futura contratacdo, mediante a consulta aos seguintes cadastros:

a) SICAF

b) Consulta Consolidada de Pessoa Juridica (Certiddo Conjunta TCU, CNJ, Portal Transparéncia (CEIS e CNEP) —
https://certidoes-apf.apps.tcu.gov.br/);

c¢) Sistema de Sanc¢@es e Penalidades do Tribunal de Justiga da Bahia;

d) Fornecedores com Penalidades (www.comprasnet.ba.gov.br).

9.11.1. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio majoritario,
por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as san¢des impostas ao responsavel pela pratica
de ato de improbidade administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja s6cio majoritario.

9.11.1.1. Caso conste na Consulta de Situagdo do Fornecedor (SICAF) a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas
no Relatério de Ocorréncias Impeditivas Indiretas.

9.11.1.2. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

9.11.1.3. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagdo.

9.11.2. Constatada a existéncia de sangdo, o(a) Pregoeiro(a) reputara o licitante inabilitado, por falta de condicao de
participacéo.
9.12. Atendidas as condi¢des de participacao, sera iniciado o procedimento de julgamento das propostas.

9.13. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido as
ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com os itens 5.7.1 e 6.4 deste edital.

9.14. Verificadas as condi¢des de participacdo, o pregoeiro examinara a proposta classificada em primeiro lugar, enviada
conforme item 9.10 acima, quanto a adequacgao ao objeto e a compatibilidade do preco em relacdo ao maximo estipulado
para contratacdo neste Edital e em seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de
setembro de 2022.

9.14.1. A proposta de precos ajustada e os documentos técnicos serdo encaminhados a area técnica
competente do TIBA, a qual realizara andlise do objeto ofertado e emitira parecer conclusivo que orientara
a decisdo do(a) Pregoeiro(a) para fins de aceitagdo ou recusa da proposta.

9.15. Seréa desclassificada a proposta vencedora que:
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a) contiver vicios insanaveis;
b) ndo obedecer as especifica¢des técnicas contidas no Termo de Referéncia;
C) apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a contratacéo;

c.1) Os critérios de aceitabilidade de valores sdo cumulativos, verificando-se a adequagéo da oferta tanto em
relacdo aos valores totais/globais quanto aos valores unitarios estimativos da licitagao.

c.2) Somente serdo admitidas propostas com valores unitarios e totais que estejam dentro dos limites
maximos estimados pelo TIBA.

c.3) Considera-se inexequiveis aqueles precos que ndo tenham sua viabilidade demonstrada por meio de
documentacdo que comprove que 0s custos dos insumos sdo coerentes com os de mercado e que 0s
coeficientes de produtividade s&o compativeis com a execucéao do objeto.

d) nédo tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;
e) apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que insanavel.

9.16. Erros no preenchimento da planilha néo constituem motivo para a desclassificagéio da proposta. A planilha podera ser
ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que nédo haja majoragdo do prego e que se comprove que
este é o bastante para arcar com todos 0s custos da contratacao;

9.16.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substéncia das
propostas;

9.16.2. Considera-se erro no preenchimento da planilha passivel de corre¢do a indicagdo de recolhimento de
impostos e contribuicdes na forma do Simples Nacional, quando néo cabivel esse regime.

DA INEXEQUIBILIDADE DA PROPOSTA

9.17. No caso de bens e servicos em geral, € indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta
por cento) do valor or¢cado pela Administracéo.

9.18. Em contratagdo de obras e servigos de engenharia, além das disposi¢des constantes do item 9.15, ‘¢’ acima, a analise
de exequibilidade e sobrepreco considerardo o seguinte:

9.18.1. Nos regimes de execucao por tarefa, empreitada por preco global ou empreitada integral, semi-integrada ou
integrada, a caracterizacéo do sobrepreco se dara pela superagéo do valor global estimado;

9.18.2. No regime de empreitada por preco unitario, a caracteriza¢éo do sobrepreco se dara pela superagdo do valor
global estimado e pela superagéo de custo unitario tido como relevante, conforme planilha anexa ao edital;

9.18.3. No caso de obras e servicos de engenharia, serdo consideradas inexequiveis as propostas cujos valores
forem inferiores a 75% (setenta e cinco por cento) do valor orgado pela Administragéo, independentemente do regime
de execucao.

9.18.4. Sera exigida garantia adicional do licitante vencedor cuja proposta for inferior a 85% (oitenta e cinco por
cento) do valor orgado pela Administracéo, equivalente a diferenca entre este Ultimo e o valor da proposta, sem
prejuizo das demais garantias exigiveis de acordo com a Lei.

9.19. Aiinexequibilidade, nas hip6teses de que tratam o item 9.17 e 9.18., s0 sera considerada ap0s diligéncia do pregoeiro,
que comprove:

a) que o custo do licitante ultrapassa o valor da proposta; e
b) inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

9.19.1 Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos
complementares, poderao ser efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.

9.20. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos unitarios por meio
de Planilha de Custos e Formacéao de Prec¢os elaborada pela Administracao, o licitante classificado em primeiro lugar sera
convocado para apresentar Planilha por ele elaborada, com os respectivos valores adequados ao valor final da sua
proposta, sob pena de ndo aceitagdo da proposta.

9.21. Se a melhor oferta ndo puder ser aceita, o responsavel pela licitagdo avaliara a proposta subsequente, procedendo a
nova verificagdo da ocorréncia do empate ficto, se for o caso, observando o mesmo rito estabelecido, e assim
sucessivamente, até a obtencéo de proposta valida.
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ENCERRAMENTO DA FASE DE JULGAMENTO

9.22. Encerrada a fase de julgamento das propostas, ap0s a verificagdo de conformidade da proposta, o Pregoeiro solicitara
do licitante classificado, no sistema eletrénico, o envio, no prazo de até 02 (duas) horas Uteis, da documentacédo de
habilitag&do conforme disposto no item 7.17. e seus subitens deste Edital.

10. DA FASE DE HABILITAGAO

DOCUMENTACAO OBRIGATORIA

10.1. Para habilitagéo dos licitantes, serdo exigidos os documentos constantes do item 7.17. e seus subitens deste Edital.

10.1.1. A documentagao exigida para fins de habilitagdo juridica. Fiscal, social e trabalhista e econdmico-financeira
podera ser substituida pelo registro cadastral do SICAF e/ou SIMPAS/SAEB, nos documentos por eles abrangidos.

10.2. Seréa exigida a apresentagdo dos documentos de habilitagdo apenas do licitante vencedor da fase de julgamento de
proposta.

PROCEDIMENTOS DE VERIFICACAO

10.3. A habilitag&o sera verificada por meio do SICAF e/ou SIMPAS/SAEB, nos documentos por eles abrangidos.

10.3.1. O pregoeiro conferir4 e examinara os documentos de habilitagdo do licitante vencedor, emitindo o Certificado
de Registro das empresas cadastradas no SICAF e/ou SIMPAS/SAEB e verificando a regularidade da documentacao
exigida no instrumento convocatorio.

10.3.2. Os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf ser@o enviados
por meio do sistema, em formato digital, no prazo de até 02 (duas) horas Uteis, prorrogavel por igual periodo,
contado da solicitacédo do pregoeiro.

10.3.3. A verificacdo pelo pregoeiro, em sitios eletrdnicos oficiais de 6rgdos e entidades emissores de certidées
constitui meio legal de prova, para fins de habilitacdo.

10.3.4. Somente havera a necessidade de comprovacédo do preenchimento de requisitos mediante apresentacédo
dos documentos originais ndo-digitais quando houver divida em relacdo a integridade do documento digital ou
guando a lei expressamente o exigir. (IN n° 3/2018, art. 4°, 81°, e art. 6°, §4°).

10.3.5. A verificagao no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relacdo ao
licitante vencedor.

10.3.6. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia e deste Edital somente
serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do licitante mais
bem classificado.

10.3.7. Serdo inabilitadas as licitantes cujos documentos exigidos para habilitagdo ndo tenham sido apresentados
na forma do edital, ou que n&o estejam contemplados no Registro Cadastral, ou que dele constem como vencidos
ressalvados o disposto no item 10.3.3.

10.3.8. Os documentos exigidos para fins de habilitacdo poderédo ser apresentados em original ou por cépia.

10.3.9. Os documentos exigidos para fins de habilitagdo poderéo ser substituidos por registro cadastral emitido por
6rgédo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei n® 14.133/2021.

10.3.10. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilitacdo, e o
declarante respondera pela veracidade das informacdes prestadas, na forma da lei (art. 63, |, da Lei n® 14.133/2021).

10.3.11. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagédo, a declaracao de que cumpre
as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas
em lei e em outras normas especificas.

10.4. Caso seja necessario, 0 pregoeiro podera solicitar documentos complementares a habilitacdo, nos termos do item
11.2. deste edital, os quais deverdo ser apresentados em formato digital, via sistema eletronico, no prazo de até 02 (duas)
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horas Uteis a contar da solicitacdo, vedada a inclusdo posterior de elemento que devesse constar originariamente dos
documentos de habilitagéo.

10.5. A documentacédo podera ser encaminhada, a critério do(a) Pregoeiro(a), para validagéo por area(s) técnica(s)
competente(s) do TIBA, a(s) qual(is) emitira(ado) parecer conclusivo que orientara a decisdo do(a) Pregoeiro(a) para
fins de habilitagao/inabilitagdo de licitante.

10.6. E da responsabilidade do licitante conferir a exatid&o dos seus dados cadastrais no Sicaf e/ou SIMPAS/SAEB e manté-
los atualizados junto aos érgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corregdo ou a
alteracéo dos registros tao logo identifique incorre¢édo ou aqueles se tornem desatualizados. (IN n° 3/2018, art. 7°, caput).

10.6.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitagéo.
(IN n° 3/2018, art. 7°, paragrafo Unico).

10.7. Na hip6tese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinara a proposta subsequente
e assim sucessivamente, na ordem de classificacdo, até a apuragdo de uma proposta que atenda ao presente edital,
observado o prazo disposto no subitem 10.3.2. deste Edital.

10.8. A comprovagao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte somente
sera exigida para efeito de contratacdo, e ndo como condi¢do para participagdo na licitagdo (art. 4° do Decreto n°
8.538/2015).

10.9. Constatado o pleno atendimento dos requisitos de habilitagdo deste edital, a licitante sera declarada habilitada para o
certame.

10.9.1. Havendo necessidade de suspensao da sessao publica, a nova sesséo somente podera ser reiniciada mediante
aviso prévio no sistema eletrénico, observada a antecedéncia minima de 24 (vinte e quatro) horas, e a ocorréncia sera
registrada em ata.

11. DO SANEAMENTO DA PROPOSTA E DO DOCUMENTO DE HABILITAGAO

11.1. No julgamento das propostas, o Pregoeiro podera sanar erros ou falhas que néo alterem a sua substancia e sua
validade juridica, atribuindo-lhes eficacia para fins de classificacéo.

11.2. Apés a entrega dos documentos para habilitacdo, ndo serd permitida a substituicdo ou a apresentagdo de novos
documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §4°):

11.2.1. Complementacéo de informacdes acerca dos documentos ja apresentados pelos licitantes e desde que
necessaria para apurar fatos existentes a época da abertura do certame; e

11.2.2. Atualizagdo de documentos cuja validade tenha expirado ap6s a data de recebimento das propostas.

11.3. Avedacao a inclusédo de novo documento, prevista no art. 64 da Lei Federal n°® 14.133/20221, nédo alcan¢a documento
ausente, comprobatorio de condi¢éo de habilitagdo preexistente & abertura da sesséo publica, atendida pelo licitante quando
da apresentacdo de sua proposta, que nao foi juntado com os demais comprovantes de habilitacdo e da proposta, por
equivoco ou falha, o qual deveré ser solicitado e avaliado pelo Agente de Contratacéo, em sede de diligéncia. (Acérdéos
n% 1211, 2443 e 2568, todos expedidos em 2021 pelo Plenario do TCU).

11.4. Na analise dos documentos de habilitacdo, o Pregoeiro podera sanar erros ou falhas, que néo alterem a substancia
dos documentos e sua validade juridica, mediante deciséo fundamentada, registrada em ata e acessivel a todos, atribuindo-
Ihes eficacia para fins de habilitagao.

11.5. Na hipétese de necessidade de suspenséo da sessao publica para realizagao de diligéncias com vistas ao saneamento
de que tratam os itens acima, 0 seu reinicio somente podera ser ocorrer mediante aviso prévio no sistema eletrénico,
observada a antecedéncia minima de 24 (vinte e quatro) horas, e a ocorréncia sera registrada em ata.

11.6. O pregoeiro podera, a qualquer tempo, negociar com o proponente da melhor oferta aceitavel, visando obter preco
menor.

12. RECURSOS DIRIGIDOS AO PREGOEIRO
12.1. Cabera recurso em face de:
| - Julgamento das propostas;
Il - Ato de habilitacdo ou inabilitagéo de licitante;

Il - Anulagdo ou revogacéo da licitagao;
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12.2. Qualquer licitante podera, durante o prazo de 10 (dez) minutos, de forma imediata, apds o término do julygamento das
propostas e do ato de habilitagdo ou inabilitagdo, em campo préprio do sistema, manifestar sua intengao de recorrer.

12.3. As razdes do recurso deverdo ser apresentadas em momento Unico, em campo préprio do sistema, no prazo de 3
(trés) dias uteis, contados da data de intimag&o ou de lavratura da ata de habilitacéo ou inabilitacéo;

12.3.1. Os recursos interpostos fora do prazo nado serdo conhecidos.

12.4. O prazo para apresentagdo de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias Uteis, contados
da data da intimac&o pessoal ou da divulgagéo da interposi¢cdo do recurso, assegurada a vista imediata dos elementos
indispensaveis a defesa de seus interesses.

12.5. Os recursos e contrarrazdes deverdo ser dirigidas a(o) pregoeiro(a) responsavel pela conducdo do certame, e
encaminhadas através de campo proprio no sistema de licitacdo, até as 23:59h do ultimo dia do prazo, que podera
reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, hesse mesmo prazo, encaminhar recurso para a autoridade
superior, a qual deverd proferir sua decisédo no prazo de 10 (dez) dias Uteis, contado do recebimento dos autos.

12.5.1. O interessado devera, ainda, enviar o arquivo da peticdo por e-mail, em formato editavel (ex.: Microsoft Word,
LibreOffice etc.) ou em PDF néo bloqueado para copia.

12.6. A auséncia de manifesta¢do imediata da licitante, no prazo estabelecido no item 12.2. acima, quanto a intencdo de
recorrer, importara na decadéncia desse direito.

12.7. O acolhimento do recurso invalida tdo somente o0s atos insuscetiveis de aproveitamento.

12.8. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da deciséo recorrida até que sobrevenha
decisao final da autoridade competente.

12.9. Os atos do procedimento do pregéo eletrdnico serdo disponibilizados para acesso livre, nos termos da legislacéo
pertinente, ressalvados os documentos sigilosos, apenas enquanto perdurar esta condigdo.

12.10. As decisBes dos recursos serdo publicadas no DJE e disponibilizadas em campo préprio no sistema eletrdnico de
licitagdo.

13. ADJUDICAGAO E HOMOLOGAGAO

13.1. Encerradas as fases de julgamento e habilitacao, e exauridos os recursos administrativos, o processo licitatério sera
encaminhado a autoridade superior para adjudicar o objeto e homologar o procedimento, observado o disposto no art. 71
da Lei n°® 14.133/2021.

13.2. Ahomologacéo e adjudicacdo do objeto desta licitagdo nédo implicardo direito a contratagao.

13.3. Ap6s a homologacgao, o Tribunal de Justica do Estado da Bahia convocara a licitante vencedora para assinatura do
instrumento de contrato, nos termos do Anexo XI — MINUTA DE CONTRATO, através de seu representante legal ou outro
mandatario com poderes expressos.

14. CONTRATACAO

14.1. Como condi¢éo para celebragdo do contrato, a licitante vencedora deveré fazer prova da manutencéo de todas as
condicdes de habilitacdo, o que também podera ser aferido, se disponivel, mediante consulta ao Registro Cadastral ou a
sites oficiais.

14.1.1. Sera exigido para a efetivacéo da contratagdo, o atendimento das seguintes condi¢fes:

a) Nao possuir inscricdo no cadastro de empregadores flagrados explorando trabalhadores em condigGes analogas
as de escravo, instituido pelo Ministério do Trabalho e Emprego, por meio da Portaria n® 540/2004, apresentar
declaracéo conforme Anexo XIII.

b) N&o ter sido condenada, a contratada ou seus dirigentes, por infringir as leis de combate a discriminagao de raga
ou de género, ao trabalho infantil e ao trabalho escravo, em afronta a previsédo aos artigos 1° e 170 da Constituicdo
Federal de 1988; do artigo 149 do Cddigo Penal Brasileiro; do Decreto n® 5.017/2004 (promulga o Protocolo de
Palermo) e das Convencdes da OIT nos 29 e 105, apresentar declaracdo conforme Anexo XIV.

14.2. A contratagdo com a licitante vencedora obedecera as condi¢cdes da minuta de contrato constante deste instrumento
convocatorio, facultada a substituicéo, a critério da Administracdo, por instrumento equivalente, desde que presentes as
condi¢des do art. 95 da Lei Federal n® 14.133/2021.
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14.2.1. Considerar-se-do literalmente transcritas no instrumento equivalente todas as clausulas e condi¢des previstas
na minuta de contrato constante do convocatdrio.

14.3. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei
n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

14.4 O licitante vencedor sera convocado a assinar o termo de contrato, ou instrumento equivalente, se for o caso, no prazo
de 05 (cinco) dias, na forma do art. 90 da Lei Federal n°® 14.133/2021, a contar da sua notifica¢do, sob pena de decair do
direito & contratacéo, sem prejuizo das sangdes previstas na Lei Federal n® 14.133/2021, podendo solicitar sua prorrogagéo
uma Unica vez, por igual periodo, por motivo justo e aceito pela Administracéo.

14.4.1. A assinatura do contrato ou instrumento substitutivo se for o caso, devera ser realizada pelo representante
legal da empresa ou mandatario com poderes expressos.

14.4.2. A recusa injustificada do fornecedor em subscrever o termo de contrato ou instrumento equivalente
caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as penalidades legalmente estabelecidas
e a imediata perda da garantia de proposta em favor do 6rgdo ou entidade promotora da licitacéo.

14.4.3. Aregra do item 14.4.2. ndo se aplicara aos licitantes remanescentes convocados na forma da alinea | do item
14.7.1. abaixo.

14.4.4. Na ocasido da assinatura do contrato ou do recebimento/retirada do instrumento equivalente, o prestador de
servico devera manter o atendimento as condi¢fes de habilitagdo exigidas na licitacdo, podendo o Poder Judiciario do
Estado da Bahia exigir renovag¢é@o dos documentos de comprovacao das respectivas condi¢cdes a qualquer tempo.

14.4.5. N&o serdo contratados os adjudicatérios (prestadores de servigo) que estejam com qualquer impedimento ou
suspensdo perante o Cadastro Unificado de Fornecedores do Estado da Bahia, mantido pela Secretaria da
Administragcdo do Estado da Bahia, ou perante o Cadastro de Fornecedores do Poder Judiciario do Estado da Babhia.

14.4.6. Fica dispensado de firmar instrumento contratual quando eventual obrigagéo futura da contratagdo pretendida
ja estiver contemplada em documento valido que comporte obriga¢des do fornecedor ou do fabricante em relacédo as
respectivas obrigagfes futuras, como termo de garantia e manual de equipamento, caso em que serdo admitidos
quaisquer dos instrumentos substitutivos previstos no enunciado deste item.

14.5. ApGs a assinatura do contrato ou instrumento equivalente, o TIBA podera convocar o representante da empresa
contratada para reunido inicial para apresentacéo do plano de fiscalizagdo, que contera informagdes acerca das obrigacdes
contratuais, dos mecanismos de fiscalizagdo, das estratégias para execucéo do objeto, do plano complementar de execugao
da contratada, quando houver, do método de afericao dos resultados e das sanc¢des aplicaveis, dentre outros.

14.6. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

14.7. Na hip6tese de o vencedor da licitagdo ndo assinar o contrato, ou ndo aceitar ou ndo retirar o instrumento equivalente
no prazo e nas condi¢fes estabelecidas, outro licitante podera ser convocado, respeitada a ordem de classificacao, para
celebrar a contratacdo, ou instrumento equivalente, nas condi¢cdes propostas pelo licitante vencedor, sem prejuizo da
aplicacdo das sancdes previstas na Lei n° 14.133, de 2021, e em outras legislagdes aplicaveis. [NOTA: art. 45, §2° da IN
SEGES 073/2022].

14.7.1. Caso nenhum dos licitantes aceitar a contratagdo nos termos do item acima, a Administrag&o, observados o
valor estimado e sua eventual atualiza¢éo nos termos do edital de licitagdo, podera:

| - convocar os licitantes remanescentes para negociacéo, na ordem de classificacdo, com vistas a obtencao
de preco melhor, mesmo que acima do preco ou inferior ao desconto do adjudicatario;

Il - adjudicar e celebrar o contrato nas condi¢des ofertadas pelos licitantes remanescentes, atendida a ordem
classificatéria, quando frustrada a negociagdo de melhor condigéo.

14.7.2. A recusa injustificada do adjudicatario em assinar o contrato ou em aceitar ou retirar o instrumento equivalente
no prazo estabelecido pela Administragdo caracterizara o descumprimento total da obrigagdo assumida e o sujeitara
as penalidades legalmente estabelecidas e a imediata perda da garantia de proposta em favor do érgdo ou entidade
promotora da licitagao.

14.8. VIGENCIA CONTRATUAL: O contrato resultante desta licitacdo para os servicos de Managed Security Service
Provider (MSSP), Infrastructure as a Service (laaS) e Hardware as a Service (HaaS), sera de 60 meses contados a partir
da data de assinatura do contrato. Podendo ser prorrogado nos termos do art. 107 da Lei n°® 14.133/2021 de 1° de abril de
2021.
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14.8.1. A prorrogacdo de que trata o item 14.8. acima esta condicionada ao ateste, pela autoridade competente, de
que as condi¢cbes e 0s precos permanecem vantajosos para a Administragdo, permitida a negociacdo com o
contratado, atentando, ainda, para o cumprimento dos seguintes requisitos:

| — os servigos tenham sido prestados regularmente;

Il — a Administragdo mantenha o interesse na realizagdo do servico;

Il — o valor do contrato permanega economicamente vantajoso para a Administraco;
IV — a CONTRATADA manifeste expressamente interesse na prorrogacao; e

V — A autoridade competente autorize a celebrag¢&o do ajuste a ser realizado por meio de Termo Aditivo, antes
do final do contrato.

14.8.1.1. O contratado nédo tem direito subjetivo a prorrogacéo contratual.

14.8.1.2. Nas eventuais prorrogacdes contratuais, 0s custos ndo renovaveis ja pagos ou amortizados ao longo
do primeiro periodo de vigéncia da contratagdo deverdo ser reduzidos ou eliminados como condigdo para a
renovacao.

14.8.2. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas sancdes de declaragdo
de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as abrangéncias de aplicacéo.

14.8.3. A divulgacdo do contrato e dos seus aditamentos no Portal Nacional de Compras Publicas é condigdo
indispensavel para sua eficacia, devendo ocorrer no prazo de até 20 (vinte) dias Uteis, contados da sua assinatura.

14.8.4. A CONTRATADA devera manter durante toda a execucao do contrato, em compatibilidade com as obriga¢des
assumidas, todas as condi¢des de habilitacéo e qualificagcdo exigidas na licitagéo.

14.9. DAS ALTERACOES CONTRATUAIS: A CONTRATADA ficara obrigada a aceitar, nas mesmas condicdes contratuais,
acréscimos ou supressdes que se fizerem no objeto, até 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato, na forma do art. 125 da Lei Federal n°® 14.133/2021.

14.9.1. Nenhum acréscimo ou supressao poderd ser realizado sem a devida motivacdo ou exceder o limite
estabelecido no subitem anterior, salvo as supressoées resultantes de acordos celebrados entre os contratantes.

14.9.2. A variacdo do valor contratual para fazer face ao reajuste de pregos previsto no préprio contrato, quando for o
caso, as atualizacdes, compensacfes ou penalizagdes financeiras decorrentes das condi¢cbes de pagamento nele
previstas, alteracdes na razdo ou na denominacdo social do contratado, bem como o empenho de dotagbes
orgamentarias, ndo caracterizam alteracdo do mesmo, podendo ser registrados por simples apostila, dispensando a
celebracéo de termo aditivo.

14.9.3. Eventuais alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n°® 14.133, de
2021.

14.9.4. As alteracdes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo, submetido a prévia
aprovacgao da consultoria juridica do contratante, salvo nos casos de justificada necessidade de antecipacdo de seus
efeitos, hipotese em que a formalizacdo do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n°®
14.133, de 2021).

14.9.5. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada
a celebragdo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

14.10. DA SUBCONTRATACAO: A natureza critica e a alta responsabilidade associada & prestacédo do servico de
seguranca da informacao para o Tribunal de Justica do Estado da Bahia (TJBA) requerem uma gestao e execug¢éao diretas
e integradas. Em vista disso, a subcontratacdo do objeto principal do servico, que inclui o gerenciamento e
operacionalizacdo dos sistemas de firewall e balanceador de carga, ndo sera permitida. A CONTRATADA deve ter plena
capacidade e recursos para cumprir todos 0s requisitos do contrato sem delegar essas responsabilidades essenciais a
terceiros. Esta abordagem garante a qualidade, a seguranca e a continuidade dos servicos, mantendo um Unico ponto de
responsabilidade e assegurando a aderéncia aos altos padrées exigidos pelo TIBA.

Entretanto, a subcontratagdo sera permitida exclusivamente para atividades periféricas, que envolvam a interacdo e
manipulagdo fisica dos equipamentos, como instalacdo, atualizagbes de firmware, gestdo de conexdes fisicas (cabos
elétricos e de rede), manutencdo dos dispositivos e da infraestrutura, ou ainda a distribuicédo e cadastro dos Tokens. Esta
abordagem autoriza a CONTRATADA a recorrer a especialistas para tarefas especificas, garantindo a manutengéo da
responsabilidade integral e da qualidade do servigo fornecido. A CONTRATADA permanecera como a principal responsavel
pela execucgdo qualitativa dos servigos, assegurando que todas as atividades desempenhadas por subcontratados estejam
em conformidade com os elevados padrdes de qualidade previstos no contrato.
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14.11. DO CONSORCIO: N&o sera aceita a participagio de empresas em consorcio. A decisdo por um unico fornecedor
visa garantir a eficiéncia na gestdo e execugdo do servigo, assegurando responsabilidade clara e direta. Adicionalmente,
foi avaliado que a atuagao de mdltiplos sujeitos associados em um consorcio, especialmente para um objeto de natureza
comum, pode contrariar o principio da competitividade. A permissdo para que concorrentes potenciais se unam em um
consorcio poderia, inadvertidamente, violar a busca pela maior vantagem na licitagdo, ao reduzir a concorréncia
independente. Tal pratica poderia comprometer a eficacia do processo licitatério em termos de selecionar a oferta mais
vantajosa e tecnicamente apropriada. Assim, a restricdo a formacéo de consoércios € uma medida essencial para preservar
a competitividade e garantir os melhores resultados para o TIBA.

14.12. MODELO DE EXECUCAO DO OBJETO E GESTAO DO CONTRATO: A execucdo e gestdo do contrato, assim
como os prazos e condi¢Bes de conclusdo, entrega, observacgao, prazos de garantia/manutencéo, niveis de servigcos (NMS),
se for o caso, constam no Anexo | - do Termo de Referéncia e da Minuta do Contrato, partes indissociaveis deste
Edital.

14.13. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO: Os critérios de recebimento e aceitacdo do objeto e de
fiscalizagdo estdo previstos no Anexo | — Termo de Referéncia e na Minuta do Contrato, partes integrantes deste
Edital.

14.14. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA: As obrigaces da Contratante e da Contratada séo
as estabelecidas no Anexo | — Termo de Referéncia e na Minuta do Contrato, partes integrantes deste Edital.

15. CRITERIOS DE MEDICAO E DE PAGAMENTO

15.1. O processo de pagamento serd efetuado de acordo com o tramite dispostos no item 3.10. do Anexo | - Termo de
Referéncia.

15.2. A nota fiscal deverd ser emitida em nome do TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA, CNPJ:
13.100.722/0001-60. End. 52 Av. do CAB, 560, CEP-41.745-004 — Salvador-Bahia.

15.3. As situagfes a que alude o art. 228-B do Regulamento do ICMS, aprovado pelo Decreto Estadual n° 6.284/97, sujeitar-
se-a0, nas hipdteses previstas, a emisséo de nota fiscal eletrdnica.

15.4. Caso tenha ocorrido discussdo sobre os valores e a CONTRATADA tenha direito a complementacdo, devera
apresentar Nota Fiscal Complementar, cuja liquidag@o e pagamento ocorrerd nos mesmos prazos previstos neste item 15.,
desde que mantida a regularidade fiscal.

15.5. A atualizagdo monetaria dos pagamentos devidos pelo CONTRATANTE, em caso de mora, sera calculada
considerando a data do vencimento da Nota Fiscal/Fatura e do seu efetivo pagamento, de acordo com a variagéo do
INCC da FGV, pro rata temporis.

15.6. A CONTRATADA devera obedecer integralmente as disposi¢cdes quanto a obrigatoriedade de emissao da Nota Fiscal
por meio eletrdnico, nos termos do Regulamento do ICMS Bahia, com as altera¢des contidas no Decreto Estadual n® 10.666
de 03/08/2006, quando for pertinente ao objeto licitado.

15.7. O CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no cumprimento da
obrigagcéo, com base no valor do preco vigente.

15.8. Nenhum pagamento isentard a CONTRATADA das responsabilidades contratuais, nem implicard em aprovacéo
definitiva dos servigos executados, total ou parcialmente.

16. MANUTENGAO DOS PREGCOS — REAJUSTAMENTO E REVISAO

16.1. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento
estimado, nos termos do §7° do art. 25 da Lei Federal n® 14.133/2021.

16.1.1. O reajuste contratual seré feito com a aplicacéo do Indice de Custos de Tecnologia da Informacéo - ICTI,
mantido pelo Instituto de Pesquisa Econdmica Aplicada — IPEA, nas condi¢des descritas nas clausulas da minuta de
contrato

16.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros
do ultimo reajuste.

16.3. No caso de atraso ou nao divulgacdo do(s) indice (s) de reajustamento, 0 contratante pagara ao contratado a
importancia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente téo logo seja(m) divulgado(s)
o(s) indice(s) definitivo(s).
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16.4. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(&o), obrigatoriamente, o(s) definitivo(s).

16.5. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m)
mais ser utilizado(s), sera(ao) adotado(s), em substituicao, o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em
vigor.

16.6. Na auséncia de previsédo legal quanto ao indice substituto, as partes elegeréo novo indice oficial, para reajustamento
do preco do valor remanescente, por meio de termo aditivo.

16.7. O reajuste sera realizado por apostilamento.

17. DA GARANTIA CONTRATUAL

17.1. As regras relativas a garantia da contratagao estdo dispostas no Anexo | — Projeto Basico/Termo de Referéncia
e na Minuta do Contrato, partes integrantes deste Edital, conforme abaixo transcrito:

17.1.1 Em garantia de plena, fiel e segura execuc¢éo de tudo o que se ha obrigado, a CONTRATADA prestara garantia
correspondente a 5% (cinco por cento) sobre o prego/valor global dos servigos contratados e devera optar por uma
das seguintes modalidades de garantia:

i. cau¢do em dinheiro ou em titulos da divida publica emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidagéo e de custddia autorizado pelo Banco Central do Brasil, e avaliados por seus valores
econdmicos, conforme definido pelo Ministério da Economia.

ii. seguro-garantia.

iii. fianga bancaria emitida por banco ou instituicdo financeira devidamente autorizada a operar no Pais pelo
Banco Central do Brasil.

iv. titulo de capitalizagdo custeado por pagamento Unico, com resgate pelo valor total.

17.1.1.1. A garantia nas modalidades caucdo, titulo de capitalizagdo e fiangca bancéria devera ser prestadas
em até 15 dias apds assinatura do contrato.

17.1.1.2. No caso de seguro-garantia sua apresentacao devera ocorrer no prazo de 45 (quarenta e cinco)
dias, contado da data de homologac¢éo da licitacdo e anterior a assinatura do contrato.

17.1.2.2.1. Nao ha impedimento para que este seguro seja apresentado antecipadamente, a fim de
acelerar a celebrag&o do contrato.

17.1.2.2.2 A ndo apresentagdo da garantia no prazo maximo estipulado equivale a recusa em assinar
contrato, podendo ensejar penalidades a licitante além de autorizar a Administragdo, a seu critério,
convocar remanescentes nos termos do §2° do art. 90 da Lei n. 14.133/2021.

17.2. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia da contratacgao,
nos termos do Anexo | — Projeto Basico/Termo de Referéncia.

18. DOS ILICITOS E PENALIDADES

18.1. Licitantes e contratadas cumprirdo, rigorosamente, as condi¢des estabelecidas no contrato, na proposta vencedora,
no edital e seus anexos, sobretudo o Termo de Referéncia, para execucao do servi¢o objeto contratado, inclusive obrigacdes
adicionais estabelecidas neste instrumento.

18.2. As sanc¢0Oes serdo aplicadas levando-se em conta a natureza e a gravidade da falta, os prejuizos advindos para a
Administragédo Publica e a reincidéncia na pratica do ato, apés regular processo administrativo, desde que assegurado o
direito de defesa.

18.3. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

18.3.1. deixar de entregar a documentacao exigida para o certame ou nao entregar qualquer documento que tenha
sido solicitado pelo/a pregoeiro/a durante o certame;

18.3.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em especial
guando:

18.3.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;

18.3.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
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18.3.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
18.3.2.4. deixar de apresentar amostra;
18.3.2.5. apresentar proposta ou amostra em desacordo com as especifica¢des do edital;

18.3.3. ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contrata¢do, quando convocado
dentro do prazo de validade de sua proposta;

18.3.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administracéo;

18.3.4. apresentar declara¢éo ou documentagéo falsa exigida para o certame ou prestar declaracéo falsa durante a
licitacao
18.3.5. fraudar a licitagédo
18.3.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:
18.3.6.1. agir em conluio ou em desconformidade com a lei;
18.3.6.2. induzir deliberadamente a erro no julgamento;
18.3.6.3. apresentar amostra falsificada ou deteriorada;
18.3.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;
18.3.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

18.4. Com fulcro na Lei n°® 14.133, de 2021, a Administracdo podera, garantida a prévia defesa, aplicar aos licitantes e/ou
adjudicatarios as seguintes sang¢fes, sem prejuizo das responsabilidades civil e criminal:

18.4.1. adverténcia;
18.4.2. multa, conforme percentuais abaixo:

a) No caso de descumprimento total da obrigacgado principal, sera aplicada multa no percentual de 30% (trinta por
cento) incidente sobre o valor global do contrato;

b) Caso o cumprimento da obrigacao principal, uma vez iniciado, seja descontinuado ou inexecutado, sera aplicado
o percentual 30% (trinta por cento) sobre o saldo do contrato, isto €, sobre a diferenca entre o valor global do
contrato e o valor da parte do fornecimento ou do servi¢o ja realizado, sem prejuizos das multas moratérias
incidentes pelo descumprimento parcial da obrigacdo, caso ocorra.

¢) No caso de descumprimento da obrigagdo acessoria, sera aplicada multa no percentual de 10% (dez por cento)
incidente sobre o valor da obrigacdo descumprida ou da estimativa arbitrada do seu custo. Caso a obrigacéo
acessoOria descumprida ndo tenha valor, sera aplicada multa no percentual de 2% (dois por cento) sobre o valor
mensal do contrato, no caso de servigos, ou de 2% (dois por cento) sobre o valor total do contrato, quando se tratar
de fornecimento.

c.1) Considera-se acessoria, para os fins deste Termo de Referéncia, a obrigacdo contratual de natureza
instrumental, secundaria ou meramente formal.

c.2) O inadimplemento de obrigacdo acessoéria que retarde, comprometa ou impega a execu¢do da
obrigacéo principal sera considerado descumprimento da obrigacgédo principal, sujeitando-se as cominacoes
legais respectivas.

d) A ndo apresentagdo, suplementagdo ou reposigdo de garantia contratual ensejara a aplicacdo de multa no
percentual de 2,5% (dois e meio por cento), incidente sobre o valor global do contrato.

e) No caso de recusa injustificada do adjudicatario em assinar o termo de contrato, em aceitar ou retirar o
instrumento equivalente, sera aplicada multa no percentual de 30% (trinta por cento) incidente sobre o valor
correspondente ao objeto adjudicado.

f) No caso de atraso no cumprimento da obrigac¢ao principal, sera aplicado o percentual de 0,5% (cinco décimos
por cento) ao dia, calculado sobre o valor da parcela do fornecimento ou do servico em mora, limitados a 15%
do valor da parcela da obrigacdo descumprida.

f.1) O atraso superior a 30 (trinta) dias autoriza a Administragdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art. 137 da Lei
n. 14.133, de 2021.
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g) O atraso injustificado do prazo fixado para apresentagéo, suplementagdo ou reposi¢éo de garantia contratual
ensejara a aplicagdo de multa moratdria no percentual de 0,5% (cinco décimos por cento) ao dia, limitado ao
méaximo de 2,5%, incidente sobre o valor mensal do contrato.

h) O atraso no cumprimento da obrigac@o acessoéria ensejara a aplicacdo de multa moratéria no percentual de
0,5% (cinco décimos por cento) ao dia, limitado ao maximo de 10%, calculados sobre o valor ou custo da parcela
da obrigacdo descumprida.

h.1) Caso a obrigagdo acessoria ndo tenha valor, a multa moratéria aplicada sera calculada sobre o valor
mensal do contrato, no caso de servigos, ou sobre o valor total do contrato, quando se tratar de
fornecimento.

18.4.2.1. O atraso, para efeito de calculo de multa por atraso na entrega do objeto ou servigo, sera contado em
dias corridos, a partir do dia seguinte ao do vencimento do prazo de entrega ou execucéo do contrato, se dia de
expediente normal na reparti¢do interessada, ou no primeiro dia Util seguinte.

18.4.2.2. Em caso de descumprimento de obrigacéo trabalhista ou fraude, necessariamente sera a CONTRATADA
multada na proporcéo de descumprimento parcial, independentemente da regularizagcao posteriormente havida,
salvo se esta ocorrer em até 48 (quarenta e oito) horas da notificagdo por documento escrito, e-mail, SMS,
WhatsApp. e demais tecnologias de comunicagdo, caso em que podera ser reduzida pela metade a multa.

18.4.2.3. As multas & CONTRATADA, calculada na forma do edital ou do contrato, ndo poderéo ser inferior a 0,5%
(cinco décimos por cento) nem superior a 30% (trinta por cento) do valor do contrato licitado ou celebrado com
contratagdo direta e sera aplicada ao responsavel por qualquer das infragdes administrativas previstas no artigo
155 da Lei 14.133/21.

18.4.2.4. O valor da multa, aplicada ap6s o regular processo administrativo, sera descontado da garantia (Art. 97
da Lei 14133/21) ou de pagamentos eventualmente devidos pelo CONTRATANTE & CONTRATADA, ou ainda
cobrado judicialmente se inexitosos 0s meios acima expostos, sem prejuizo da possibilidade de inscricdo da
CONTRATADA na divida ativa do Estado da Bahia pelo valor que haja pendente de multa.

18.4.2.5. O somatorio das multas previstas nos itens acima nao podera ultrapassar o percentual de 30% sobre o
valor total do contrato.

18.4.2.6. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento eventualmente
devido pela Administragcdo ao contratado, além da perda desse valor, respondera a contratada pela sua diferenca,
devidamente atualizada pelo indice Geral de Pregos — Mercado (IGP-M) ou equivalente, que sera descontada dos
pagamentos eventualmente devidos pela Administragéo ou cobrados judicialmente.

18.4.3. impedimento de licitar e contratar; e

18.4.4. declaragéo de inidoneidade para licitar ou contratar, enquanto perdurarem 0s motivos determinantes da
punicdo ou até que seja promovida sua reabilitacdo perante a propria autoridade que aplicou a penalidade.

18.5. Na aplicacao das sang¢8es serdo considerados:
18.5.1. a natureza e a gravidade da infracdo cometida.
18.5.2. as peculiaridades do caso concreto
18.5.3. as circunstancias agravantes ou atenuantes
18.5.4. os danos que dela provierem para a Administragdo Publica

18.5.5. a implantacéo ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢des dos 6rgaos
de controle.

18.6. As sancdes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar
poderao ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

18.6.1. A aplicacdo das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de
2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou
contratar.

18.6.2. As sanc¢Bes de impedimento de licitar e contratar e declaracéo de inidoneidade para licitar ou contratar séo
passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

18.7. Asancao de adverténcia sera aplicada quando o contratado der causa a inexecugéo parcial do contrato, sempre que
nao se justificar a imposi¢édo de penalidade mais grave (art. 156, §82°, da Lei n°® 14.133, de 2021);
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18.8. A sancao de multa sera aplicada quando a CONTRATADA deixar de cumprir prazo previamente estabelecido para
execugdo dos servigos previstos no cronograma de execugdo fisico-financeiro (atraso injustificado na execugéo dos
servigos), nos percentuais estabelecidos no item 18.4.2. acima.

18.8.1. Na aplicagdo da sangdo de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimagao.

18.9. A sancdo de impedimento de licitar e contratar serdo aplicados ao responsavel em decorréncia das infracoes
administrativas relacionadas nos itens 18.3.1, 18.3.2 e 18.3.3, quando néo se justificar a imposi¢cdo de penalidade mais
grave, e impedira o responsavel de licitar e contratar no &mbito da Administragdo Publica direta e indireta do ente federativo
a qual pertencer o 6rgdo ou entidade, pelo prazo maximo de 3 (trés) anos.

18.10. Podera ser aplicada ao responsavel a sancdo de declaragdo de inidoneidade para licitar ou contratar, em
decorréncia da prética das infracdes dispostas nos itens 18.3.4, 18.3.5, 18.3.6, 18.3.7 e 18.3.8, bem como pelas infracBes
administrativas previstas nos itens 18.3.1, 18.3.2 e 18.3.3 que justifiquem a imposi¢do de penalidade mais grave que a
sancdo de impedimento de licitar e contratar, cuja duracdo observara o prazo previsto no art. 156, 85° da Lei n.°
14.133/2021.

18.11. Arecusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou em aceitar ou retirar
0 instrumento equivalente no prazo estabelecido pela Administracdo, descrita no item 18.3.3, caracterizard o
descumprimento total da obrigacdo assumida e o sujeitara as penalidades e a imediata perda da garantia de proposta em
favor do érgéo ou entidade promotora da licitacdo, nos termos do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.

18.12. A apuracao de responsabilidade relacionada as sanc¢des de impedimento de licitar e contratar e de declaragdo de
inidoneidade para licitar ou contratar demandara a instauracédo de processo de responsabilizagdo a ser conduzido por
comissao composta por 2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o
licitante ou o adjudicatério para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao, apresentar defesa
escrita e especificar as provas que pretenda produzir.

18.13. Caberé recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sancdes de adverténcia, multa e impedimento
de licitar e contratar, contado da data da intimac¢&o, o qual ser& dirigido a autoridade que tiver proferido a deciséo recorrida,
que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua motivagdo a autoridade
superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

18.14. Cabera a apresentacao de pedido de reconsideragdo da aplicacdo da san¢do de declaragdo de inidoneidade para
licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimacéo, e decidido no prazo maximo de 20
(vinte) dias Uteis, contado do seu recebimento.

18.15. O recurso e o pedido de reconsideracao terédo efeito suspensivo do ato ou da deciséo recorrida até que sobrevenha
deciséo final da autoridade competente.

18.16. A aplicacéo das sanc¢fes previstas neste edital ndo exclui, em hipétese alguma, a obrigacdo de reparacao integral
dos danos causados.

18.17. A multa, aplicada apo6s regular processo administrativo, sera descontada dos pagamentos eventualmente devidos
pela Administracdo ou retido da garantia do contratado faltoso quando esta se der por caugdo em dinheiro.

18.18. Se o valor da multa exceder ao da garantia prestada, além da perda desta, a CONTRATADA respondera pela sua
diferenca, que sera descontada dos pagamentos eventualmente devidos pela administracdo ou, ainda, se for o caso,
cobrada judicialmente.

18.19. O TJBA, ad cautelam, podera efetuar a retenc¢éo do valor presumido da multa, antes da instauragdo do regular
procedimento administrativo.

18.20. Para a aplicagdo das penalidades previstas sera levada em conta a natureza e a gravidade da falta, os prejuizos
dela advindos para a Administracéo Publica e a reincidéncia na pratica do ato.

18.21. Sera advertido verbalmente o licitante cuja conduta vise perturbar o bom andamento da sessao, podendo essa
autoridade determinar a sua retirada do recinto, caso persista na conduta faltosa.

18.22. Toda sancéo aplicada sera processada pela Comissdo Permanente de Cadastro de Fornecedores e Aplicacédo de
Sancdes Administrativas do Tribunal de Justica da Bahia.

18.23. O Licitante/contratado se submeterd, ainda, as sangdes previstas no Anexo | — Projeto Basico/Termo de Referéncia
e na Minuta do contrato.

19. EXTINGAO DO CONTRATO
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19.1. O contrato se extingue quando cumpridas as obriga¢gdes de ambas as partes, ainda que isso ocorra antes do prazo
estipulado para tanto.

19.2. O contrato pode ser extinto antes de cumpridas as obriga¢des nele estipuladas, ou antes, do prazo nele fixado, por
algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente, assegurados o contraditorio e a
ampla defesa.

19.2.1. Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

19.2.2. A alteracéo social ou a modificacéo da finalidade ou da estrutura da empresa ndo ensejara a resciséo se ndo
restringir sua capacidade de concluir o contrato.

19.2.2.1. Se a operacao implicar mudanca da pessoa juridica contratada, devera ser formalizado termo aditivo para
alteracdo subjetiva.

19.3. O termo de rescisdo, sempre que possivel, sera precedido:
19.3.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
19.3.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
19.3.3. Indenizagdes e multas.
19.4. Quando a néo concluséo do contrato decorrer de culpa da CONTRATADA:
a) ficara ele constituido em mora, sendo-lhe apliciveis as respectivas san¢des administrativas; e

b) podera a Administracdo optar pela extingdo do contrato e, nesse caso, adotara as medidas admitidas em lei para
a continuidade da execuc¢do contratual.

19.4. Quando a extingdo decorrer de culpa exclusiva da Administragcdo, a CONTRATADA serd ressarcida pelos prejuizos
regularmente comprovados que houver sofrido, tendo ainda direito a:

a) devolugédo da garantia, caso tenha sido exigida;
b) pagamentos devidos pela execug¢do do contrato até a data da extingéo;
¢) pagamento do custo da desmobilizacao.

19.5. O contrato podera ser extinto por acordo entre as partes, desde que haja interesse da CONTRATANTE conforme o
disposto no inciso Il, art. 138, Lei Federal n° 14.133/2021.

19.6. A extingdo do contrato ndo configura Obice para o reconhecimento do desequilibrio econémico-financeiro, hip6tese
em gue sera concedida indenizagdo por meio de termo indenizatorio (art. 131, caput, da Lei n.° 14.133, de 2021).

19.7.0 ndo pagamento dos salarios e das verbas trabalhistas, e o ndo recolhimento das contribuicdes sociais,
previdenciéarias e para com o FGTS poderao dar ensejo a extingdo do contrato por ato unilateral e escrito do contratante e
a aplicacdo das penalidades cabiveis.

19.8. O contratante podera conceder prazo para que o contratado regularize suas obrigacdes trabalhistas ou suas condi¢cbes
de habilitacao, sob pena de extingdo contratual, quando nédo identificar ma-fé ou a incapacidade de correcéo.

19.9. Quando da extingéo, o fiscal administrativo devera verificar o pagamento pelo contratado das verbas rescisorias ou
os documentos que comprovem que 0s empregados serdo realocados em outra atividade de prestacdo de servigos, sem
gue ocorra a interrupgéo do contrato de trabalho.

19.10. Até que o contratado comprove o disposto no item anterior, 0 contratante retera:

a) a garantia contratual - prestada com cobertura para os casos de descumprimento das obriga¢cfes de natureza
trabalhista e previdenciaria, incluidas as verbas rescisérias -, a qual serd executada para reembolso dos prejuizos
sofridos pela Administracdo, nos termos da legislagédo que rege a matéria (art. 121, § 3°, |, e art. 139, lll, b, da Lei
n.° 14.133/2021); e

b) os valores das Notas fiscais ou Faturas correspondentes em valor proporcional ao inadimplemento, até que a
situacao seja regularizada.

19.11. Na hipétese do subitem anterior, ndo havendo quitacdo das obrigacdes por parte do contratado no prazo de 15
(quinze) dias, o contratante podera efetuar o pagamento das obrigacdes diretamente aos empregados que tenham
participado da execucéo dos servicos objeto do contrato, deduzindo o respectivo valor do pagamento devido ao contratado
(art. 121, 83°, inciso Il, da Lei n® 14.133/2021).

19.12. O contratante podera ainda:
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a) nos casos de obrigacdo de pagamento de multa pelo contratado, reter a garantia prestada a ser executada (art.
139, lll, “c”, da Lei n.° 14.133/2021), conforme legislagdo que rege a matéria; e

b) nos casos em que houver necessidade de ressarcimento de prejuizos causados a Administragdo, nos termos
do inciso IV do art. 139 da Lei n.° 14.133, de 2021, reter os eventuais créditos existentes em favor do contratado
decorrentes do contrato.

19.13. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica, comercial,
econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que tenha
desempenhado funcdo na licitacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja codnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso 1V, da Lei n.° 14.133,
de 2021).

20. REVOGACAO — ANULACAO

20.1. A autoridade superior podera revogar o procedimento licitatorio por motivo de conveniéncia e oportunidade, e devera
anular por ilegalidade insanavel, de oficio ou por provocacdo de terceiros, assegurada a prévia manifestacdo dos
interessados.

20.2. O motivo determinante para a revogacdo do processo licitatorio deverd ser resultante de fato superveniente
devidamente comprovado.

20.3. Ao pronunciar a nulidade, a autoridade indicara expressamente os atos com vicios insanaveis, tornando sem efeito
todos os subsequentes que deles dependam, e dara ensejo & apuragéo de responsabilidade de quem |hes tenha dado
causa.

20.4. Na hipotese da ilegalidade de que trata o item 20.3. ser constatada durante a execucéo contratual, aplica-se o disposto
no art. 147 da Lei n° 14.133/2021.

20.5. A adjudicacgédo e a homologacgédo do objeto desta licitagdo ndo implicardo direito a contratacao.

21. DISPOSICOES FINAIS

21.1. A qualquer tempo, antes da data fixada para apresentacdo das propostas, poderd o Pregoeiro, se necessario,
modificar este Edital, hipotese em que devera proceder a divulgacéo, reabrindo-se o prazo inicialmente estabelecido, exceto
guando, inquestionavelmente, a alteracdo ndo afetar a formulacdo das propostas.

21.1.1. As modifica¢des do edital serdo divulgadas pelo mesmo instrumento de publicagdo utilizado para divulgagéo
do texto original e o prazo inicialmente estabelecido sera reaberto, exceto se, inquestionavelmente, a alteracdo ndo
afetar a formulacéo das propostas, resguardado o tratamento isondmico aos licitantes.

21.2. Serd divulgada ata da sesséo publica no sistema eletrénico.

21.3. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do certame na data
marcada, a sessao serd automaticamente transferida para o primeiro dia Gtil subsequente, no mesmo horério anteriormente
estabelecido, desde que ndo haja comunicacdo em contrario, pelo Pregoeiro.

21.4. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observaréo o horario de Brasilia - DF.

21.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os
interessados, desde que ndo comprometam o interesse da Administracdo, o principio da isonomia, a finalidade e a
segurancga da contratacao.

21.6. Os licitantes assumem todos 0s custos de preparagdo e apresentacao de suas propostas e a Administracao nao sera,
em nenhum caso, responsavel por esses custos, independentemente da conducgédo ou do resultado do processo licitatério.

21.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-4 o do
vencimento. Sé se iniciam e vencem os prazos em dias de expediente na Administracéo.

21.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja
possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

21.9. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pecgas que compdem 0 processo,
prevalecerdo as deste Edital.

21.10. O pregoeiro podera, a qualquer tempo, negociar com o proponente da melhor oferta aceitavel, visando obter prego
menor.
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21.11. Os participantes da licitagdo tém direito publico subjetivo a fiel observancia do procedimento estabelecido neste
Decreto e qualquer interessado podera acompanhar o seu desenvolvimento.

21.12. Ainstrucao do processo licitatorio podera ser realizada por meio de sistema eletrdnico, cujos documentos, constantes
dos arquivos e registros digitais, serdo validos para todos os efeitos legais.

21.12.1. Os atos do procedimento do pregéo eletrdnico serdo disponibilizados para acesso livre, nos termos da
legislacdo pertinente, ressalvados os documentos sigilosos, apenas enquanto perdurar esta condi¢ao.

21.12.2. Os arquivos e os registros digitais relativos ao pregdo eletrdnico serdo documentados no processo
respectivo com vistas a afericdo de sua regularidade pelos agentes de controle, nos termos da legislacéo
pertinente.

21.13. A CONTRATADA respondera integralmente pela qualidade do fornecimento e dos servigos pés-venda, incluindo-se
nessa responsabilidade a qualificagdo técnica dos profissionais intervenientes.

21.14. Os casos omissos serdo dirimidos pelo Pregoeiro, com observancia da legislacdo em vigor, considerando as
disposicdes legais contidas no preambulo deste edital.

21.15. As respostas as impugnag6es e aos esclarecimentos solicitados serdo disponibilizadas no sistema eletrénico para
conhecimento dos interessados.

21.16. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contrata¢cdes Publicas (PNCP) e
endereco eletrdnico www.gov.br/compras/pt-br

21.17. As despesas decorrentes da execugdo de cada contratacdo correrdo a conta da dotagdo orcamentaria
correspondente a cada 6rgdo ou entidade solicitante.

21.18. Para quaisquer questdes judiciais oriundas do presente Edital, fica eleito o Foro da Comarca de Salvador, Estado da
Bahia, com exclusé@o de qualquer outro, por mais privilegiado que seja.

21.19. S&o partes indissociaveis deste Edital os anexos relacionados neste Instrumento Convocatorio.

Salvador, 17 de setembro de 2024.

Roberto Camacho Garcia

Chefe do Nucleo de licitagdo
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ANEXO | — TERMO DE REFERENCIA
1. OBJETO

Este Termo de Referéncia tem como objeto a contratacéo de servigo gerenciado de seguranga, incluindo fornecimento de
equipamentos como servigo, para Firewalls de perimetro e datacenter, Firewall de aplicagdo, balanceadores de Carga e
Ferramentas de Gerenciamento, Solu¢édo de Duplo Fator de Autenticacéo, relatoria e analise de Logs, para o Tribunal de
Justica do Estado da Bahia, conforme especificagfes detalhadas neste Termo de Referéncia e seus anexos.

1.1. DETALHAMENTO DO OBJETO

O escopo da contratacao envolve primariamente a prestacdo de servicos gerenciados de seguranca (Managed Security
Service Provider - MSSP), que constitui o ncleo deste Termo de Referéncia. Este servigo abrangente inclui:

e Managed Security Service Provider (MSSP): O MSSP é o objeto central da contratacdo e engloba uma gama
extensiva de funcionalidades de seguranc¢a da informag&o, bem como o gerenciamento dos recursos de hardware
gue fazem parte do escopo desta contratagdo. O servigo visa reforgar a postura de seguranca do Tribunal de
Justica do Estado da Bahia (TIBA), oferecendo acesso a profissionais altamente qualificados e as tecnologias
mais avancadas no campo da seguranc¢a da informagéo.

Inclusos no servigo de MSSP, como mddulos complementares a sua execugao, estao:

e Hardware as a Service (HaaS) e Infrastructure as a Service (laaS): A prestacdo desses servigos esta integrado
ao MSSP, assegurando que o TJBA tenha a disposicdo a infraestrutura e o hardware necessarios para a
implementacao eficaz das solu¢des de seguranca, sem a necessidade de aquisi¢éo direta. O servigo incluird a
entrega de um projeto executivo completo, abrangendo tanto a solu¢do HaaS (Hardware as a Service) quanto laaS
(Infrastructure as a Service), onde o hardware fornecido permanecerd sob a propriedade e gestdo da
CONTRATADA. Este modelo assegura que a CONTRATADA sera responsavel pela manutencao, atualizagcfes
regulares, suporte técnico continuo e substituicdo rapida do hardware em caso de falhas ou de obsolescéncia,
garantindo assim a eficiéncia e a continuidade operacional das solu¢des de seguranca da informag&o no ambiente
de datacenter do TIBA. A CONTRATADA se responsabilizarg, também, pelo fornecimento de toda a infraestrutura
necessaria para o pleno funcionamento das solu¢des de seguranca da informagdo no ambiente de datacenter do
TJBA durante todo o periodo do contrato. Além disso, o escopo do servico compreende software, subscrigdes,
instalacdo e configuragdo das solugdes, incluindo a migracdo do ambiente legado e assisténcia durante todo o
processo de testes e homologacéo, juntamente com suporte técnico localizado. Serdo providos ainda servigos
profissionais especializados e multidisciplinares, focados no monitoramento e prote¢do eficazes do ambiente de
datacenter.

o Next-Generation Firewalls (NGFW): SolugBes avancadas de firewall para inspecéo e filtragem profundas do
trafego de rede, oferecendo protecdo contra ameacas cibernéticas. Estes dispositivos sdo essenciais para garantir
a seguranc¢a dos dados e dos sistemas do Tribunal, protegendo a infraestrutura de Tl contra ataques externos e
internos.

e Balanceamento de Carga e Controladora de Entrega de Aplica¢fes: SolugBes de balanceamento de carga e
controle de entrega de aplicacdes para gerenciar eficientemente o trafego de rede, assegurando a disponibilidade
e otimizando o desempenho dos servi¢os online do Tribunal.

e Autenticacdo Centralizada e MFA (Autenticacdo Multifator): Implementacdo de sistemas de autenticagédo
centralizada e MFA, fortalecendo o controle de acesso e aumentando a seguranca das operagdes e dados.

e Transferéncia Tecnolégica: A CONTRATADA sera também responsavel por oferecer—uma passagem de
conhecimento (Hands On) adequada e todos 0s insumos necessarios para garantir a operacionalidade e eficiéncia
das solucdes implementadas, assegurando a integracdo e compatibilidade com as necessidades e infraestrutura
existentes do TJBA.

Este conjunto de servigos e solugdes, operados sob o modelo de MSSP e complementados por HaaS e laaS, visa
estabelecer uma estratégia de seguranca robusta, adaptavel e de alta disponibilidade para o TIBA, assegurando-mais uma
camada de segurancga contra ameagcas cibernéticas e reforgcando a integridade e a confidencialidade dos dados e sistemas
do Tribunal.

2. FUNDAMENTACAO DA CONTRATACAO
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Motivagéo

A necessidade de contratar uma solucéo integrada de seguranc¢a da informagao, incluindo firewalls e balanceadores de
carga, para o Tribunal de Justica do Estado da Bahia € impulsionada por multiplas motivagdes estratégicas e operacionais,
conforme detalhado no Estudo Técnico Preliminar (ETP), quais sejam:

2.2.

Aproximacédo do Término do Contrato Atual: O contrato atual com o fornecedor de servigos de acesso a internet,
que também abrange os servicos de firewall e balanceador de carga, esta proximo de seu término. Esta
circunstancia demanda uma acgdo rapida para assegurar a continuidade e a atualizagdo desses servicos
essenciais, evitando qualquer interrupgéo na seguranga e eficiéncia da rede do Tribunal de Justica do Estado da
Bahia.

Aumento de Ameacas Cibernéticas: Ha uma necessidade urgente de fortalecer a seguranca contra ameacas
cibernéticas em evolugdo. Isso inclui a implementacéo de solucdes de firewall avancadas para proteger contra
ataques e garantir a seguranca dos dados.

Alta Disponibilidade e Desempenho: Ademanda por uma infraestrutura de rede altamente disponivel e eficiente,
gerenciada por balanceadores de carga avangados, € crucial para manter a operacionalidade e a eficiéncia dos
servi¢os online do Tribunal.

Conformidade e Seguranca dos Dados: A aderéncia as regulamentacdes de seguranca da informacéo e a
garantia da protecéo dos dados sé@o imperativas, exigindo solu¢gbes que estejam em conformidade com padrdes
de seguranca estabelecidos.

Obsolescéncia Tecnolbgica: A tecnologia atual do Tribunal estd se tornando obsoleta, necessitando de uma
atualizac@o para manter a seguranca da informacgé&o alinhada com as melhores praticas do mercado.

Custo-Beneficio a Longo Prazo: Considerando a eficacia e a eficiéncia operacional, a contratagdo de uma
solucgdo integrada representa um investimento estratégico vital para o Tribunal, proporcionando beneficios a longo
prazo em termos de seguranca e desempenho da rede.

Objetivos

A contratacdo desta solugdo tem como principais objetivos:

Seguranca Robusta: Implementar firewalls de Ultima geracdo para proporcionar uma camada de segurancga
robusta, capaz de defender a infraestrutura de TI do Tribunal contra uma ampla variedade de ameacas
cibernéticas, incluindo ataques sofisticados e tentativas de intrusao.

Gerenciamento Eficiente do Trafego de Rede: Utilizar balanceadores de carga avancados para otimizar a
distribuicdo do trafego de rede, melhorando a disponibilidade e o desempenho dos servigos online do Tribunal.
Isso inclui a garantia de operagdo continua e a minimizacao de pontos de congestionamento da rede.

Continuidade dos Servigos: Assegurar a continuidade dos servigos criticos de firewall e balanceamento de carga,
mantendo a integridade e a disponibilidade dos sistemas do Tribunal, especialmente a luz da proximidade do
término do contrato atual.

Conformidade Regulatéria: Garantir que a solucdo esteja em conformidade com as regulamentagfes de
seguranga da informacdao pertinentes, protegendo dados sensiveis e assegurando a privacidade e integridade das
informacgdes.

Atualizagcdo Tecnolégica: Modernizar a infraestrutura de seguranca de rede do Tribunal, substituindo as
tecnologias obsoletas por solugbes mais atualizadas, capazes de enfrentar os desafios de seguranca atuais e
futuros.

Eficiéncia Operacional: Melhorar a eficiéncia operacional por meio de uma gestao eficaz de seguranca e trafego
de rede, reduzindo o tempo de resposta a incidentes e otimizando a utilizag&do dos recursos de rede.

Flexibilidade e Escalabilidade: Implementar uma solu¢éo que ofereca flexibilidade e escalabilidade, permitindo
ao Tribunal adaptar-se rapidamente as mudangas nas necessidades de seguranca e trafego de rede.

Custo-Efetividade: Alcancar uma solucéo custo-efetiva que ofereca um retorno sobre o investimento significativo
ao longo do tempo, considerando ndo apenas 0s custos iniciais, mas também o0s custos operacionais e de
manutencao a longo prazo.
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Esses objetivos refletem as necessidades e expectativas do Tribunal de Justi¢ca do Estado da Bahia, conforme identificado
no ETP, para aprimorar a seguranca de sua infraestrutura de Tl e otimizar o gerenciamento de rede.

2.3. Beneficios

Essa categorizag¢8o destaca como a contratacdo proposta oferece vantagens tangiveis e intangiveis, abrangendo aspectos
criticos de seguranga, desempenho, conformidade, e eficiéncia operacional para o Tribunal de Justica do Estado da Bahia.

2.3.1. Beneficios Diretos:

® Especializagdo na Prestacdo do Servigo: A contratacdo de uma empresa com notéria especializacdo em
firewalls e balanceadores de carga, independentemente do servigo de provimento de acesso a internet, trara um
nivel de experiéncia e foco especifico, garantindo uma abordagem mais qualificada e eficiente na seguranca da
informacgao.

® Melhoria na Seguranca Cibernética: A implementacgao de firewalls de Ultima geracéo fortalece a seguranca da
infraestrutura de TI, reduzindo vulnerabilidades e melhorando a capacidade de prevenir, detectar e responder a
ameacas cibernéticas.

® Estabilidade e Desempenho Aprimorado da Rede: Aintroducéo de balanceadores de carga avangados melhora
a distribuicdo do trafego de rede, assegurando disponibilidade e eficiéncia dos servi¢os online.

® Resposta Rapida a Ameacas Emergentes: A atualizacédo da infraestrutura de seguranca permite uma resposta
mais rapida e eficaz as ameagas cibernéticas emergentes, protegendo o Tribunal contra riscos de seguranca em
evolucao.

2.3.2. Beneficios Indiretos:

® Reducdo de Interrupgdes de Servigo: A nova solugdo proporciona maior confiabilidade aos servigos de TI,
minimizando interrupc¢des e tempo de inatividade, essencial para a continuidade operacional do Tribunal.

® Conformidade com Normas e Regulamentos: A solucdo assegura a aderéncia as regulamentacdes de
seguranga da informagéo e privacidade de dados, mantendo o Tribunal em conformidade com os padrdes legais
€ normativos.

® Flexibilidade e Escalabilidade Futuras: Oferece a capacidade de se adaptar facilmente as mudancas nas
necessidades de seguranca e rede, bem como acomodar o crescimento futuro e a evolugdo tecnolégica.

® Eficiéncia Operacional e Reducdo de Custos: Conduz a uma maior eficiéncia operacional com potencial de
reducdo de custos relacionados a manutencéo, atualiza¢des e resposta a incidentes de seguranca.

® Aprimoramento na Experiéncia do Usuario: Melhoria no desempenho e estabilidade da rede que proporciona
uma experiéncia de usudrio mais satisfatdria para os funcionarios e o publico que acessa o0s servicos online.

2.4. Alinhamento Estratégico

A contratagdo desta solug¢do de seguranc¢a da informacéo esté alinhada com o Planejamento Estratégico do Poder Judiciario
para o sexénio 2021-2026(Resolucao n° 325 de 29/06/2020 — CNJ), também refletida na Resolucéo n° 03, de 24 de marco
de 2021 (TJBA), e atende as diretrizes estabelecidas em documentos estratégicos e regulamentacdes relevantes:

® [ortalecimento da Estratégia Nacional de TIC e de Protecdo de Dados: De acordo com a Sec¢édo Xl da
Resolucdo n° 03/2021 (TJBA), esta contratagdo contribui para o fortalecimento das estratégias digitais do Poder
Judiciario. Ela foca na melhoria da governanca, gestéo e infraestrutura tecnoldgica, garantindo a protecéo dos
dados organizacionais com énfase em integridade, confiabilidade, confidencialidade e disponibilidade das
informagbes. O objetivo é disponibilizar servicos digitais eficientes ao cidadao, promovendo a satisfacdo dos
usuarios por meio de inovagdes tecnolégicas, controles efetivos de seguranca, gestao de riscos e privacidade de
dados pessoais.

e Conformidade com o Regimento dos Orgéos Auxiliares e de Apoio Técnico Administrativo da Justica: Em
seu Art. 148, instituido pela Resolugdo n° 05, de 27 de marco de 2013, dispde que a contratagdo atende as
responsabilidades da Coordenacao de Suporte Técnico — COTEC em definir configuracdes, implantar, monitorar
e dar suporte as redes de computadores, além de definir e documentar procedimentos de seguranga ambiental.

® Plano de Contratagdes de STIC — 2024: A demanda por esta solugdo de seguranca da informacao esta prevista
na Relagdo de Servigos do Plano de Contratagdes de STIC para o exercicio de 2024.
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2.5. Referéncia aos Estudos Preliminares

Este Termo de Referéncia foi elaborado com base nas informag8es contidas no Documento de Oficializacdo da Demanda
(DOD) encaminhado pela Coordenacao de Suporte Técnico — COTEC para a Secretaria de Tecnologia da Informagéo
e Modernizac&do (SETIM) e no conteldo dos Estudos Preliminares desenvolvidos pela equipe de planejamento da
contratagdo, disponiveis no SIGA, por meio do Processo Administrativo TJADM202305694.

2.6. Relacdo entre a Demanda Prevista e a CONTRATADA

A demanda prevista para a contratacdo da solu¢do de seguranca da informacéo, que inclui firewalls e balanceadores de
carga, foi cuidadosamente dimensionada considerando as necessidades atuais e futuras do Tribunal de Justica do Estado
da Bahia. Esta avalia¢é@o leva em conta tanto a expansao prevista da infraestrutura de Tl do Tribunal quanto o aumento do
volume de trafego de rede e as exigéncias de seguranga digital.

2.6.1. Critérios de Medi¢des Utilizados:

Analise de Trafego Atual e Projetado: Baseado em dados histdricos e tendéncias de crescimento, projetamos um
aumento significativo no trafego de rede nos préximos anos, o que justifica a necessidade de balanceadores de carga mais
robustos e eficientes.

Avaliacdo de Riscos de Seguranca: Por meio de auditorias de seguranca e relatorios de incidentes, identificamos &reas
criticas que necessitam de protecdo aprimorada, o que € atendido pelos firewalls de Ultima geragéo propostos.

Conformidade com Padrdes de Seguranca: As regulamentagdes de seguranca da informagao e privacidade de dados
exigem que o TIBA adote solu¢des que atendam a padrdes especificos, determinando assim caracteristicas essenciais dos
firewalls e balanceadores de carga.

2.6.2. Documentos e Meios Probatérios:

® Relatérios de Auditoria de Seguranca: Documentos que destacam as vulnerabilidades atuais e potenciais na
infraestrutura de TI, justificando a necessidade de atualizag&o dos firewalls.

® Analises de Desempenho da Rede: Relatérios que demonstram o desempenho atual da rede e proje¢ées futuras,
sustentando a necessidade de balanceadores de carga mais eficazes.

® Requisitos de Conformidade: Documentacéo legal e regulatéria que orienta as especificagdes técnicas dos
dispositivos de seguranca.

2.6.3. Perspectiva de Ampliagdo da Contratagao:

A estrutura proposta para a solucéo de seguranga oferece a flexibilidade necesséria para futuras ampliacdes, permitindo
adaptagdes e upgrades conforme o crescimento do Tribunal e o surgimento de novas tecnologias e ameacas. Isso garante
que a solucdo permaneca relevante e eficaz a longo prazo, proporcionando ao Tribunal um investimento sustentavel e
escalavel.

2.7. Andlise de Mercado de TIC
2.7.1. Solucgbes contratadas por 6rgdos da Administracdo Publica

Foram encontradas as seguintes contratagdes recentes, similares, com seus respectivos objetos:

Pregéo/Contrato/
Orgéo N° Dispensa ou Objeto
Inexigibilidade
Registro de precos para aquisi¢céo de solucdo de seguranca
Conselho Federal de Enfermagem|Pregéo Eletrdnico n® da informacgéo, incluindo servicos de Seguranca de
— COFEN 17/2017 Perimetro e equipamentos como Firewall NGFW, WAF,
SOC, Pentest, entre outros.
Aquisicéo de equipamentos do tipo cluster ADC (Application
Ministério da Educacao e Cultura |Pregédo Eletrénico n° Delivery Controller), incluindo fun¢des de Balanceador de
- MEC 15/2019 Carga e Aceleragcdo Web, e servicos associados como
instalacé@o e suporte técnico.
Prego Eletronico n° Expansdo de uma solucdo de protecdo de perimetro
Prefeitura do Rio de Janeiro Checkpoint incluindo balanceamento de firewall corporativo
15/2019 ; " . -
e Appliances "Next Generation Threat Prevention".
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Pregdo/Contrato/
N° Dispensa ou
Inexigibilidade

Objeto

Secretaria Municipal de Inovacao
e Tecnologia (SEMIT) do
Municipio de Salvador

Pregao Eletrdnico n°®
04/2021

Locacdo de equipamentos de Seguranca da Informagéo,
incluindo hardware, software, suporte técnico e servigos de
instalacdo e configuracao.

Superintendéncia Nacional de
Previdéncia Complementar -
PREVIC

Pregéo Eletrdnico n°®
04/2022

Aquisicdo de equipamentos "Next-Generation Firewall"
(NGFW) e servicos associados como instalacao,
configuracao e suporte técnico.

Secretaria de Estado de Fazenda
do Estado de Minas Gerais

Pregao Eletrdnico n°®
20/2023

Prestacdo de servigos de suporte técnico, manutencao e
atualizacdo de balanceadores de carga.

Secretaria de Estado de Meio
Ambiente Governo do Estado do
Para

Pregéo Eletrdnico n®
15/2017 - SEMAS-PA

Contratacdo de empresa especializada para a renovacao de
uma solucdo de firewall existente e a locacdo de uma
Solucéo Integrada de Seguranca de Redes (UTM).

Servico Social do Comércio
(SESC) Administracdo Regional
no Estado do Mato Grosso do Sul

Pregéo Eletrdnico n®
346/2023

Aquisicdo de firewall e access point com especificacdes
técnicas rigorosas, incluindo NGFW, suporte a VPN IPSEC,
e funcionalidades avancadas de firewall.

Tribunal de Contas dos
Municipios do Estado da Bahia

Pregéo Eletrdnico n®
06/2021

Contratacdo de empresa especializada em fornecimento de
solugbes de Segurancga da Informacéo, incluindo solucdes
de EDR, WAF, ZTNA e servicos associados.

Tribunal de Justica do Estado da
Paraiba (TJPB)

Pregéo Eletrdnico n®
19/2020

Aquisicdo de uma solugdo de Seguranga da Informagdo
com gerenciamento centralizado, incluindo equipamentos,
softwares, licenciamentos e servigos de suporte técnico.

Tribunal Regional do Trabalho da
Quinta Regido - TRT5

Pregao Eletrdnico n°®
59/2019

Registro de prego para eventual aquisicéo de firewalls da
Check Point, expanséo de licenciamento de gerenciamento,

suporte e capacitacao intermediéria e avancada.

As informacgdes acima fornecem um panorama diversificado das contratagbes realizadas por diferentes 6rgdos da
Administragdo Publica, incluindo uma variedade de solu¢des e servicos relacionados a seguranga da informacdo e
infraestrutura de Tl. Cada 6rgao adotou uma abordagem especifica que reflete suas necessidades e objetivos estratégicos
individuais.

2.7.2. Definicdo e Justificativa da Escolha da Solu¢cdo Adotada

Na selecdo da melhor solucdo para as necessidades de seguranca da informacdo do Tribunal de Justica do Estado da
Bahia (TJBA), optou-se pela Locacdo de Servico, que integra Managed Security Service Provider (MSSP), Hardware as a
Service (HaaS) e Infrastructure as a Service (laaS). Embora o Custo Total de Propriedade (CTP) desta op¢édo seja
inicialmente mais elevado em comparagéo com a aquisi¢do direta, os beneficios a longo prazo, ja detalhados no item 2.3,
justificam plenamente este investimento adicional.

Essa escolha destaca-se por sua escalabilidade e flexibilidade, permitindo ao TIBA manter-se alinhado com as ultimas
tecnologias e melhores praticas do mercado. A modalidade de locagcdo também transfere a responsabilidade pela
atualizacdo, manutencéo e suporte técnico para o provedor de servigos, aliviando a carga operacional interna do Tribunal
e mitigando riscos associados a obsolescéncia tecnolégica e a gestao de infraestrutura complexa.

Financeiramente, o investimento maior na solugéo de locagdo é contrabalangado pelos beneficios de longo prazo em termos
de reducdo do risco operacional, conformidade continua com padrdes de seguranca atualizados e eliminacdo da
necessidade de investimentos adicionais em hardware e treinamento de equipe, conforme discutido no item 2.3.

Portanto, apesar do CTP inicial mais elevado, a solugdo de locagcdo com MSSP, HaasS e laaS é a escolha mais estratégica
e financeiramente sensata para o TIBA, oferecendo uma solucdo completa que atende as demandas atuais e futuras do
Tribunal em termos de seguranga da informagao, gestéo de riscos e adaptabilidade tecnoldgica.

2.8. Natureza do Objeto

O objeto desta contratacdo, conforme detalhado neste Termo de Referéncia, pode ser claramente descrito e compreendido
em termos de suas especifica¢des e funcionalidades. Levando em consideracdo que a solugéo de seguranca da informagéo
gue engloba servicos como Managed Security Service Provider (MSSP), Hardware as a Service (HaaS), e Infrastructure as
a Service (laaS) é bem conhecida, dominada e amplamente disponivel no mercado, ela sera enquadrada como servigos
de natureza comum. Essa classificacdo se baseia na disponibilidade de técnicas estabelecidas e na experiéncia
consolidada do mercado em fornecer tais solugdes, evidenciando que o objeto ndo requer personaliza¢des ou inovagdes
tecnolégicas especificas que o distingam como de natureza especial.
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2.9. Parcelamento e Adjudicagado do Objeto

A licitagdo para o fornecimento de solu¢Bes de Seguranca da Informacdo serd processada em lote Unico, devido a
necessidade de integracdo e compatibilidade entre os equipamentos especificados neste Termo de Referéncia. Essa
abordagem garante que todas as solu¢des de seguranca cibernética estejam interligadas sem risco de incompatibilidade,
um aspecto essencial para o funcionamento eficaz do sistema.

Embora o objeto desta licitagdo tenha sido detalhado em itens distintos para facilitar o gerenciamento, é importante que o
contratado assegure a funcionalidade integrada de todas as solugfes. Isso inclui a responsabilidade de garantir que as
caracteristicas que exigem integracdo entre os diferentes componentes sejam plenamente operacionais. Adicionalmente, o
servigo de suporte técnico deve ser prestado por profissionais especializados.

Este método de adjudicacéo em lote Gnico é estratégico para assegurar a coeséao e a eficiéncia das solugfes de seguranga
da informagdo, de modo a promover um sistema que opera de forma sinérgica e oferece o mais alto grau de protecéo e
desempenho.

2.10. Critérios de selecdo do fornecedor
2.10.1. Modalidade e critério de julgamento da licitacao

Conforme expressado no item 2.8, 0 objeto possui caracteristicas comuns e usuais encontradas no mercado de TIC e,
portanto, sugere-se a modalidade Pregé&o Eletronico com selecdo da melhor proposta pelo menor preco global.

2.10.2. Estimativas de precos da contratagao e critérios de Aceitabilidade da Proposta

Considerando a pesquisa de preco realizada, em conformidade com o Guia de Contrata¢gfes de TIC do Poder Judiciério, o
valor méximo aceitavel para contratacdo é R$ (valor por extenso), conforme tabela abaixo:

VALOR MENSAL
ITEM DESCRITIVO Meses| QTD =
UNITARIO TOTAL
Pagamento Unico
Implementagdo da solugdo incluindo a
01 disponibilizago e instalacdo dos Appliances, 3 1 R$ 217.500,00 R$ 217.500,00
migracdo completa do ambiente e
homologacédo. Conforme Item 4.1.3.
Pagamento Mensal
02 Servigo Gerenciado de Seguranga (MSSP + 57 1 R$ 39.605,55 R$ 2.257.516,35
laaS + HaaS).
Solucéo de seguranga cibernética
03 |distribuida NGFW (cluster) — tipo 1.| 57 1 R$ 80.630,08| R$4.595.965,86
Conforme itens 4.2.1.1 e 4.2.1.3.
Solucéo de seguranga cibernética
04 |distribuida NGFW (cluster) — tipo 2.| 57 2 R$105.329,60| R$12.007.574,40
Conforme itens 4.2.1.2 € 4.2.1.3.
05 Unidade cept_rallzada de armazenamento de 57 1 R$ 37.516,50 R$ 2.138.440,50
logs e relatdrios. Conforme item 4.2.1.4.
Solugdo de autenticacdo centralizada. R$ 1.544.798,61
tie Conforme item 4.2.1.5. 57 L R$27.101,73
Solugdo de Duplo Fator de Autenticagéo. R$ 15.629.400,00
o Conforme item 4.2.1.6. (POR DEMANDA) 57 115000 R$18.28
Solucdo de balanceamento de carga e
08 |controladora de entrega de aplicacbes em| 57 1 R$ 65.279,54 R$ 3.720.933,78
cluster. Conforme item 4.2.1.7.
VALOR TOTAL GLOBAL R$ 42.112.129,50

Nao serdo aceitas propostas cujo valor global esteja dentro do limite maximo, mas ndo estejam cumprindo o limite
méaximo do item.

Todas e quaisquer despesas necessarias ao cumprimento do objeto desta contratacéo, tais como méo de obra, impostos,
tributos, encargos e contribuigcbes sociais, fiscais, parafiscais, fretes, seguros, transporte, estadia, alimentacdo e demais
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despesas inerentes, correrdo por conta da CONTRATADA, ndo cabendo ao CONTRATANTE, o reembolso de despesas
com transporte, hospedagem e outros custos operacionais, ndo previstos neste Termo de Referéncia, que devem ser de
exclusiva responsabilidade da CONTRATADA.

2.10.3.  Critérios de Qualificacdo Econdmico-Financeira para a Habilitagao
Sera comprovada mediante apresentacao de:

| — Certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante, com data de expedi¢éo ou revalidacdo dos
ultimos 90 (noventa) dias anteriores a data de abertura das propostas, caso o documento ndo consigne prazo de validade;

Il — indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), comprovados
mediante a apresentacdo pelo licitante de balanco patrimonial, demonstracdo de resultado de exercicio e demais
demonstracdes contabeis dos 2 (dois) Ultimos exercicios sociais, obtidos pela aplicagdo das seguintes formulas:

o Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Passivo Nao
Circulante)

o Solvéncia Geral (SG) = (Ativo Total)/(Passivo Circulante + Passivo ndo Circulante)
o Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante)

a) Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo patriménio
liqguido minimo, correspondente a 10% (dez por cento) do valor estimado da contratagéo.

b) As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da
habilitagdo e poderdo substituir os demonstrativos contdbeis pelo balango de abertura. (Lei n® 14.133, de
2021, art. 65, §1°).

c) Os documentos referidos acima limitar-se-80 ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.

d) O atendimento dos indices econdmicos previstos neste item deverd ser atestado mediante declaragéo
assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

= Na hipétese de participagdo de pessoas juridicas em consoércio, se o consdrcio nao for formado
integralmente por microempresas ou empresas de pequeno porte, para fins de habilitacdo econémico-
financeira, haverd um acréscimo no percentual de 10% (dez por cento) para o consoércio em relagéo ao
valor exigido para os licitantes individuais.

= O balanco patrimonial e demonstracdes contabeis podem ser atualizados por indices oficiais, quando
encerrados ha mais de 03 (trés) meses da data da apresentacao da proposta, vedada a sua substituicéo
por balancetes ou balancos provisoérios.

= O licitante apresentard, conforme o caso, publicacdo no Diario Oficial ou Jornal de Grande Circulagdo
do Balango ou copia reprogréafica das paginas do Livro Diario, numeradas sequencialmente onde foram
transcritos o Balango e a Demonstracdo de Resultado, com o0s respectivos Termos de Abertura e
Encerramento registrados na Junta Comercial ou no caso de empresas sujeitas a tributagdo com base no
lucro real, o Balanco Patrimonial e Demonstracdo de Resultado emitido através do Sistema Publico de
Escrituragdo Digital -SPED, contendo Recibo de Entrega do Livro, os Termos de Abertura, Encerramento
e Autenticacdo, podendo este Ultimo ser substituido pela Etiqueta da Junta Comercial ou Orgdo de
Registro.

= O atendimento dos indices econdmicos previstos neste subitem sera atestado mediante declaragéo
assinada por profissional habilitado da area contabil, apresentada pelo fornecedor (art. 69, §81° da Lei
Federal n° 14.133, de 2021).

2.10.4. Critérios de qualificagéo técnica para habilitacao

Atendidas as exigéncias editalicias, para a qualificacdo técnica na licitacao voltada a prestacdo de servico de seguranca
(firewall e balanceador de carga) nas modalidades Managed Security Service Provider (MSSP), Infrastructure as a Service
(laaS) e Hardware as a Service (HaaS), os licitantes deverdo comprovar sua experiéncia e competéncia técnica mediante
a apresentacdo de:

a) Atestado(s) de Capacidade Técnica:

Para fins de habilitagdo técnica, a licitante arrematante deverd apresentar atestado(s) de capacidade técnica,
fornecidos em original ou copia autenticada, emitidos por pessoa(s) juridica(s) de direito publico ou privado que,
individualmente ou somados, comprove(m) o desempenho satisfatorio na execugao dos servigos abaixo listados:
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.Fornecimento e instalacdo de, pelo menos 01 cluster compativel com o item Solugcdo de seguranca
cibernética distribuida NGFW - tipo 2, um Throughput minimo de 6 Gbps com tratamento unificado de
ameacas (todas as features de seguranca habilitadas), em ambientes com no minimo 3.000 usuérios;

.Fornecimento e instalagdo de, pelo menos 01 cluster compativel com o item Solucéo de balanceamento de
carga e controladora de entrega de aplicagfes que suporte taxa de transferéncia (throughput) de, pelo
menos, 5 Gbps na camada 7.

.Prestacé@o de servico compativel com o item Servico Gerenciado de Seguranca com administragdo de
equipamentos NGFW ou similares por, no minimo, 12 meses;

Estes atestados devem demonstrar a execuc¢édo satisfatoria de servigos similares ao objeto desta licitagdo, abrangendo as
areas de seguranca da informacao, especificamente em solucdes de firewall e balanceador de carga, e nas modalidades
MSSP, laaS e HaaS e, ainda, devem refletir a experiéncia em projetos de complexidade e escala semelhantes, comprovando
a capacidade do licitante em gerenciar e implementar solu¢des integradas de seguranca da informacao.

2.10.5. Da subcontratacéo

A natureza critica e a alta responsabilidade associadas a prestacao do servigco de seguranca da informacao para o Tribunal
de Justica do Estado da Bahia (TJBA) requerem uma gestdo e execucgdo diretas e integradas. Em vista disso, a
subcontratacdo do objeto principal do servico, que inclui o gerenciamento e operacionalizacdo dos sistemas de
firewall e balanceador de carga, ndo sera permitida. ACONTRATADA deve ter plena capacidade e recursos para cumprir
todos os requisitos do contrato sem delegar essas responsabilidades essenciais a terceiros. Esta abordagem garante a
qualidade, a seguranca e a continuidade dos servicos, mantendo um Unico ponto de responsabilidade e assegurando a
aderéncia aos altos padrdes exigidos pelo TIBA.

Entretanto, a subcontratagdo sera permitida exclusivamente para atividades periféricas, que envolvam a interacao e
manipulagéo fisica dos equipamentos, como instalacéo, atualizagdes de firmware, gestdo de conexdes fisicas (cabos
elétricos e de rede), manutencdo dos dispositivos e da infraestrutura, ou ainda a distribuicdo e cadastro dos
Tokens. Esta abordagem autoriza a CONTRATADA a recorrer a especialistas para tarefas especificas, garantindo a
manutencao da responsabilidade integral e da qualidade do servico fornecido. A CONTRATADA permanecera como a
principal responsavel pela execucdo qualitativa dos servicos, assegurando que todas as atividades desempenhadas por
subcontratados estejam em conformidade com os elevados padrfes de qualidade previstos no contrato.

2.10.6. Do consoércio

N&o sera aceita a participacao de empresas em consorcio. A deciséo por um Unico fornecedor visa garantir a eficiéncia na
gestdo e execugdo do servico, assegurando responsabilidade clara e direta.

Adicionalmente, foi avaliado que a atuacdo de mdltiplos sujeitos associados em um consorcio, especialmente para um
objeto de natureza comum, pode contrariar o principio da competitividade. A permissdo para que concorrentes potenciais
se unam em um consorcio poderia, inadvertidamente, violar a busca pela vantajosidade na licitacdo, ao reduzir a
concorréncia independente. Tal pratica poderia comprometer a eficacia do processo licitatério em termos de selecionar a
oferta mais vantajosa e tecnicamente apropriada. Assim, a restricdo a formacédo de consdrcios € uma medida essencial
para preservar a competitividade e garantir os melhores resultados para o TIBA.

2.10.7. Declaracao de Vistoria

Para a presente contratacéo, a avaliagdo do local de execucao dos servigos € imprescindivel para o conhecimento pleno
das condigdes e peculiaridades do objeto a ser contratado, bem como da infraestrutura local oferecida pela CONTRATANTE,
sendo assegurado ao interessado o direito de realizagao de vistoria prévia, acompanhado por servidor designado para esse
fim, de segunda a sexta-feira, das 09 horas as 17 horas. Segue as orienta¢des para o procedimento:

e Serao disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia;
e O agendamento deve ser feito:
O pelo e-mail gestaocotec@tjba.jus.br;

o pelo telefone 71 3372-1504

e Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa comprovando sua habilitagdo
para a realizacéo da vistoria,;

Caso o licitante opte por ndo realizar a vistoria, devera prestar declaracdo formal assinada, conforme modelo anexo ao
Edital, acerca do conhecimento pleno das condi¢des e peculiaridades da contratagéo.

40


mailto:gestaocotec@tjba.jus.br

TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Nucleo de Licitagao
EDITAL — PREGAO ELETRONICO n° 038/2024
DISCIPLINADO PELA LEI N° 14.133/2021

A ndo realizacdo da vistoria ndo poderd embasar posteriores alegacdes de desconhecimento das instalagdes, dividas ou
esquecimentos de quaisquer detalhes dos locais da prestacdo dos servigos, devendo o contratado assumir os 6nus dos
servigos decorrentes.

2.11. Vigéncia do Contrato

O contrato resultante desta licitac8o para os servicos de Managed Security Service Provider (MSSP), Infrastructure as a
Service (laaS) e Hardware as a Service (HaaS), serd de 60 meses contados a partir da data de assinatura do contrato.
Podendo ser prorrogado nos termos do art. 107 da Lei n°® 14.133/2021 de 1° de abril de 2021.

2.12. Reajuste contratual

O reajuste contratual sera feito com a aplicagdo do indice de Custos de Tecnologia da Informagéo - ICTI, mantido pelo
Instituto de Pesquisa Econdmica Aplicada — IPEA, nas condi¢des descritas nas cldusulas da minuta de contrato

2.13. Obrigacdes da CONTRATADA
Séo obrigacdes da CONTRATADA, além das previstas na Lei n® 14.133/21 e na minuta de contrato:

I Manutencdo de Atualizagao Tecnholdgica: A CONTRATADA deve garantir que todos os appliances fornecidos
estejam tecnologicamente atualizados. Isso inclui a responsabilidade de acompanhar as evolugdes tecnoldgicas
e implementar as atualizagdes necessérias durante toda a vigéncia do contrato.

i. Assegurar a continuidade e a seguranca das operac¢des do Tribunal de Justica do Estado da Bahia —
TJBA: Para tanto, é essencial que todas as solu¢des tecnolédgicas fornecidas estejam cobertas por garantias
adequadas contra obsolescéncia e fim do suporte técnico. Por isso, a CONTRATADA deve comprometer-se a:

) Providenciar notificagdo de EOL e EOS: A CONTRATADA deve notificar o TIBA com, no minimo, doze
(12) meses de antecedéncia em caso de qualquer anuncio de EndOfLife (EOL) ou EndOfSupport (EOS)
dos equipamentos ou softwares fornecidos, garantindo tempo habil para planejamento e a¢bes de
substituicdo ou atualizacao.

) Em Caso de EOL e EOS: Durante os 60 meses iniciais de Contrato, nenhum dos equipamentos fornecidos
deve constar em EOS (EndOfSupport). No evento de EOL ou EOS, a CONTRATADA se compromete a
disponibilizar, sem custos adicionais para o TIBA, todas as atualiza¢des possiveis para manter a seguranca
e a funcionalidade dos sistemas até que solu¢des de substituicdo ou atualizagdes sejam implementadas.
Isso inclui, mas nao se limita a, patches de segurancga, atualizagdes de firmware ou software, e assisténcia
técnica especializada.

) Solugdes de Transicdo: A CONTRATADA deve apresentar um plano de transi¢do detalhado para o TIBA,
abordando a substituicdo de equipamentos e softwares em EOL ou EOS. Este plano deve minimizar
interrupcbes nas operacdes e garantir a seguranca dos dados, e deve incluir cronogramas, custos
estimados, e op¢Oes de novas tecnologias compativeis.

) Extenséo de Suporte: Caso ndo existam solugdes de substituicdo imediatas ou se a substituicado demandar
extenso planejamento e implementagdo, a CONTRATADA se compromete a fornecer opgbes de extenséo
de suporte para os produtos em EOL ou EOS, incluindo custos associados, garantindo que o TJBA
mantenha operagfes seguras e estaveis durante a transicao.

) Responsabilidade e Garantias: ACONTRATADA mantém a responsabilidade integral pela performance e
segurancga dos produtos e servicos fornecidos até a efetiva substituicdo ou atualizagao dos itens afetados
por EOL ou EOS.

2.14. ObrigacGes do CONTRATANTE
Nao existem obrigacdes da CONTRATANTE, além das avencadas na Lei n® 14.133/21 e na minuta de contrato.
2.15. Impacto Ambiental da Contratacao

A contratacdo proposta para as solu¢des de seguranca da informagéo no Tribunal de Justica do Estado da Bahia (TIJBA)
tem um impacto ambiental minimo. Isso se deve ao fato de que a implementacdo das solu¢des previstas ndo requer
adaptag0es significativas na infraestrutura existente do TIBA. Portanto, a contrata¢céo ndo envolve processos que possam
resultar em efeitos adversos ao meio ambiente, como grandes constru¢des ou alteragdes fisicas nas instalacdes existentes,
gue normalmente acarretam uso intensivo de recursos ou geracao de residuos. Dessa forma, a contratagdo esta alinhada
com praticas de sustentabilidade, mantendo um compromisso com a minimizacéo do impacto ambiental.
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2.16. Conformidade Técnica e Legal

A contratacdo da Solucdo de Tecnologia da Informagdo e Comunicacdo para o Tribunal de Justica do Estado da Bahia
(TJBA) deve estar estritamente alinhada as normas técnicas e legais aplicaveis, garantindo a conformidade técnica e legal
do objeto. As solugdes propostas, incluindo seguranca da informacéo, firewalls, balanceadores de carga, entre outros,
deverdo cumprir as seguintes diretrizes:

Deveréa apresentar documento de comprovacao informando que a licitante é revendedora ou distribuidora autorizada do
fabricante;

2.16.1. Normas Técnicas:

® |SO/IEC 27001: Esta norma internacional estabelece requisitos para um Sistema de Gerenciamento de Seguranca
da Informagéo (SGSI), garantindo a protecéo de informagdes de forma confiavel e segura.

® |SO/IEC 27002: Fornece as melhores préaticas para controles de seguranc¢a da informacgéo, abrangendo aspectos
de seguranca fisica e eletronica.

® NIST Cybersecurity Framework: O Framework de Ciberseguranca do Instituto Nacional de Padrdes e Tecnologia
dos EUA, para gerenciamento eficaz de riscos de ciberseguranca.

2.16.2.Conformidade Legal:

® | ei Geral de Protecdo de Dados (LGPD): As solucdes devem estar em conformidade com a LGPD, garantindo
a protec¢do de dados pessoais e a privacidade dos usudarios.

® Marco Civil da Internet: Assegurar a aderéncia as disposi¢Ges do Marco Civil da Internet, particularmente no que
se refere a seguranca e privacidade dos dados na rede.

® Normativas do Conselho Nacional de Justica (CNJ): Observancia as regulamentagbes especificas do CNJ
relacionadas a seguranca da informacgéo e a gestao de infraestrutura de Tl no ambito do judiciario.

A conformidade com estas normas técnicas e legais é essencial para assegurar que a solu¢do adotada pelo TIBA nédo
apenas atenda aos requisitos de seguranca e privacidade, mas também esteja alinhada com os padrdes de qualidade e
boas préaticas reconhecidos no ambito da Tecnologia da Informacdo e Comunicacdo. Esta abordagem garante uma
infraestrutura de Tl robusta, segura e legalmente conformada para o Tribunal.

No ambito do presente termo de referéncia, ressalta-se que para participagdo no processo licitatdrio, € imprescindivel que
a empresa interessada seja parceria oficial com o fabricante dos produtos objeto desta licitacéo. Esta exigéncia visa garantir:

® Garantia de Qualidade: A parceria com o fabricante garante que os roteadores BGP fornecidos atendam aos
padrdes de qualidade estabelecidos, assegurando desempenho e confiabilidade.

® Suporte Especializado: Empresas autorizadas ou parceiras do fabricante tém acesso a suporte técnico
especializado, o que facilita a resolugéo rapida de problemas e minimiza o tempo de inatividade da rede.

® Atualizacbes e Manutencdo: Através da parceria com o fabricante, garantimos acesso as atualizagdes de
software e firmware, bem como manutengéo regular dos roteadores, mantendo a seguranga e o desempenho da
rede.

® Conformidade com Padrdes: Ao exigir a parceria com o fabricante, asseguramos que os roteadores BGP
atendam aos padr8es de seguranca e interoperabilidade estabelecidos pela industria.

® Garantiade Origem: Aparceria com o fabricante garante a autenticidade e a procedéncia dos produtos fornecidos,
evitando o risco de adquirir equipamentos falsificados ou de baixa qualidade.

® Acesso a Recursos Exclusivos: Empresas parceiras do fabricante tém acesso a treinamentos e recursos
exclusivos, capacitando-as a oferecer um suporte mais eficaz e personalizado aos clientes.

® Minimizacao de Riscos: Ao trabalhar com uma empresa autorizada ou parceira do fabricante, reduzimos os riscos
associados a aquisicdo de produtos de fontes ndo verificadas, garantindo assim a integridade e a seguranca da
nossa infraestrutura de rede.

Na proposta, conforme o modelo presente no anexo I, é obrigatério que a empresa declare possuir parceria com o
fabricante. Essa parceria deve ser devidamente comprovada durante a assinatura do contrato. A validacdo dessa
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parceria pode ser feita através da apresentacéo de um contrato formal de parceria ou de uma carta emitida pelo préprio
fabricante, confirmando a existéncia e a validade da parceria. O propdsito dessa verificagéo é garantir que, mesmo nao
sendo o fabricante, a empresa licitante tenha os meios para comprovar sua capacidade de comercializar os produtos
e fornecer servigcos de suporte técnico, respaldados pela garantia do fabricante.

MODELO DE EXECUCAO E DE GESTAO DO CONTRATO

Principais Papéis

Os seguintes papéis devem ser desempenhados durante a execucéo contratual:

® Preposto: representante legal da empresa CONTRATADA, responséavel pelo acompanhamento da prestagao dos
servigos, conforme estabelecido no Modelo de Termo de Nomeagéo do Preposto, anexo ao Edital.

® Gestor do Contrato: servidor do 6rgdo responsavel pela gestdo da execucéo contratual.

® Fiscal Técnico do Contrato: servidor do 6rgdo lotado na area de TIC, responsavel pela fiscalizagao técnica do

objeto contratado.

® Fiscal Administrativo do Contrato: servidor do 6rgdo lotado na Area Administrativa, responsavel pela
fiscalizacdo legal/normativa da execugéo contratual.

® Fiscal Demandante do Contrato: servidor do 6rgéo lotado na area Demandante da solucéo, responsavel pela
fiscalizacdo dos aspectos funcionais do objeto contratado.

As atribuicBes do Gestor e Fiscais de contrato estdo previstas nos seguintes instrumentos:
e Art. 8%°e 117 da Lei Federal n® 14.133/2021;

e Resolugdo CNJ 468/22; e

e Guia de Contratacdo de TIC do Poder Judiciério, estabelecido pela Resolucdo CNJ 468/22.

3.2. Dinadmica da Execuc¢ao
Prazo em dias
ID Evento Quando até Quem
1|Assinatura do Contrato Inicio N&o se aplica Ambos
2|Reunido de Alinhamento Ap6sID 1 5 dias corridos Ambos
3|Entrega do Projeto Executivo Ap6s ID 2 15 dias corridos |CONTRATADA
4 Dlsponlblllzagao e instalagéo fisica dos Apos ID 2 45 dias corridos  |CONTRATADA
equipamentos
g|Pocumento de homologagdo da Ap6s ID 4 5 dias corridos  |CONTRATANTE
instalagdo dos equipamentos
6|Migracéo do ambiente Apo6sID 5 15 dias corridos |CONTRATADA
Recebimento Definitivo relativo a
7|Infraestrutura e ao Hardware entregue e |Ap6s ID 6 5 dias corridos CONTRATANTE
instalado
8|Inicio dos Servigos Apo6s ID 7 Imediatamente CONTRATADA
9|Operagéo assistida Ap6s ID 8 7 dias corridos CONTRATADA
10|Atualizacao tecnoldgica (Hands-on) Ap6s ID 8 5 dias corridos CONTRATADA
11 Entrega do ROM (Relatério Operacional Ap_os ID8 Mensalmente CONTRATADA
Mensal) (Ciclo mensal)
Recebimento Provisdrio para servigos Ap6s ID 11 Comisséo de
12 . Mensalmente R
(TRP) (Ciclo mensal) Fiscalizacao
Recebimento Definitivo para Servigos Apo6s ID 12 Comisséo de
13 - Mensalmente : o
(TRD) (Ciclo mensal) Fiscalizacao

A execucdo deste contrato sera estruturada em etapas sequenciais, garantindo a eficiéncia e a conformidade com os
requisitos do TJBA. Inicialmente, apés a assinatura do contrato, sera designado um funcionario qualificado pela
CONTRATADA como ponto focal para o fornecimento de aconselhamento técnico e operacional, assisténcia sobre as
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condi¢Bes contratuais, gerenciamento de escalonamento junto ao fabricante e coordenagdo de recursos e cronogramas de
entrega dos servicos, garantindo um canal direto de comunicacgao e coordenacgéo entre as partes.

E importante ressaltar que, neste modelo de execucdo dos servicos, ndo se estabelece uma relagdo de subordinagéo
juridica direta entre os profissionais da CONTRATADA e o TJBA. As proponentes devem incluir em seus custos todos os
recursos necessarios para o completo atendimento do objeto contratado, cobrindo despesas com pessoal (salarios, férias,
encargos, beneficios, sele¢do, entre outros), de forma a assegurar a prestacéo efetiva dos servicos.

Ap6s a formalizagdo do contrato, uma reunido inicial de alinhamento sera agendada dentro de cinco dias Uteis para definir
os detalhes operacionais e técnicos, bem como para esclarecer quaisquer dividas, estabelecendo um entendimento matuo
essencial para a execucao eficaz do projeto. No prazo de 20 dias corridos apds essa assinatura, a CONTRATADA devera
apresentar um projeto executivo abrangente, que incluird um plano detalhado para a migracdo dos servicos e tecnologias
atualmente em uso para a nova infraestrutura fornecida, assegurando a continuidade e a eficacia dos servigos de MSSP,
laaS e HaaS.

Dentro de 45 dias apds a aprovacdo do projeto executivo, a CONTRATADA iniciar4 o processo de instalacéo fisica dos
equipamentos no local designado pelo CONTRATANTE, seguindo as especificacbes e cronogramas estabelecidos.
Concluida a instalagdo, inicia-se a fase de Operagdo Assistida, durante a qual a CONTRATADA se compromete a
disponibilizar especialistas para resolver prontamente quaisquer problemas que possam surgir, garantindo a estabilidade e
a funcionalidade da infraestrutura recém-instalada.

Afase subsequente envolvera testes rigorosos ao longo de 10 dias para validar todos os aspectos do servigo implementado,
desde a performance até a seguranga, assegurando que a transi¢do da tecnologia preexistente para a nova solugdo seja
realizada sem prejuizos a operacionalidade do TJBA. Esta etapa é fundamental para garantir que todas as regras e
configuragfes do servigo anterior sejam adequadamente migradas e integradas, permitindo, assim, a transicéo suave para

a fase de operagao regular, que marca o efetivo inicio da prestacéo do servi¢o contratado.

Apés a conclusdo bem-sucedida dos testes iniciais, a CONTRATADA organizara e conduzira sessfes de capacitacdo e
atualizagcdo tecnoldgica (hands-on), destinadas a equipe técnica do TJBA. Estas sessdes, programadas para serem
realizadas dentro de cinco dias Uteis ap0s a finalizacdo dos testes, terdo como objetivo principal transmitir conhecimento
aprofundado sobre a arquitetura implementada, as funcionalidades das novas solu¢bes e as melhores praticas para sua
utilizagdo e gerenciamento eficaz e equipar a equipe do TIBA com as habilidades necessérias para explorar integralmente
0s recursos tecnologicos disponibilizados

O acompanhamento do desempenho e da eficacia das solugfes sera realizado por meio de monitoramento continuo e
revisdes periodicas, estabelecendo um processo de avaliagdo e ajuste constante para garantir a maxima eficacia
operacional. Essa etapa inclui avaliagdes mensais pelo gestor do contrato, além do acompanhamento de indicadores de
desempenho e da satisfagdo do TIBA com os servigos prestados.

Este roteiro delineia uma estrutura clara para a execugcdo do contrato, assegurando que todas as etapas, desde o
planejamento e a instalagédo até a operacdo e a avaliacdo, sejam conduzidas de forma ordenada e eficaz, alinhadas aos
objetivos estratégicos do TIBA e garantindo a continuidade e a seguranca de suas operacdes criticas.

3.3. Instrumentos Formais de Solicitacao
3.3.1. Chamados Técnicos e de Suporte

Os chamados técnicos e as ordens de servi¢o constituem os meios formais de solicitacao de suporte e assisténcia técnica
a CONTRATADA. Estas solicitagbes devem ser realizadas em formato digital, via e-mail ou por meio de uma ferramenta de
registro de chamados especificada pela CONTRATADA, garantindo uma comunicac¢éo eficaz e um registro adequado das
demandas.

3.3.2. Atuacao Proativa e Gestdo de Chamados

A CONTRATADA deve operar de forma proativa, especialmente em situacdes criticas que envolvam indisponibilidade de
servigos. A CONTRATADA é responsavel pela abertura, acompanhamento e resolucao de chamados técnicos relacionados
a indisponibilidade e ao desempenho dos servicos de rede. Este servico deve ser prestado 24 horas por dia, 7 dias por
semana, para garantir uma resposta rapida e eficiente a qualquer incidente.

3.3.3. Central de Chamados

Os chamados de suporte técnico e garantia devem ser registrados por meio da central de chamados da CONTRATADA,
disponivel via portal web, nimero 0800 ou nimero local na Bahia. Este servico estara disponivel 24/7, incluindo feriados e
fins de semana. Ao abrir um chamado, a CONTRATANTE receberd um nimero Unico de identificagdo. A CONTRATADA
devera manter um sistema de registro e controle de chamados, acessivel ao TIBA conforme necessario.
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3.3.4. Canais Alternativos

Em situagbes em que a central de chamados néo estiver disponivel, o registro dos chamados podera ser efetuado via e-
mail. A CONTRATADA deve assegurar a disponibilidade deste canal alternativo.

3.3.5. Registro de Indisponibilidade

No caso de indisponibilidades detectadas pela equipe técnica do TIBA, sera verificado se ja existe um chamado aberto pela
CONTRATADA. Se nédo houver registro, a equipe do TIBA procedera com a abertura de um novo chamado.

3.3.6. Registros Detalhados

Os registros de chamados deverdo incluir informacdes precisas e detalhadas sobre a indisponibilidade, horarios de
ocorréncia, acdes tomadas para resolver o incidente e qualquer intercorréncia relevante.

3.3.7. Canal Premium para Casos Criticos

A CONTRATADA devera fornecer um canal de atendimento premium para situacdes criticas, garantindo uma resposta ainda
mais agil e especializada.

3.3.8. Acompanhamento de Chamados

Os procedimentos realizados via chamados de suporte devem ser acompanhados por um profissional da equipe técnica do
TJBA, garantindo a comunicacao eficiente, a toda equipe de TI, do progresso e das a¢fes tomadas.

3.4. Servicos a serem executados pela CONTRATADA

Pormenorizadamente descritos no item 4 deste Termo de Referéncia, a CONTRATADA devera prestar os seguintes
Servicos:

¢ Reunido de Alinhamento;

e Projeto Executivo;

o Disponibilizagdo dos Appliances necessarios a execucao do servigo;

e Implantacdo das solugdes, incluindo migracdo do ambiente legado e assisténcia no processo de homologacao:
o Solucado de segurancga cibernética distribuida NGFW — CLUSTER TIPO 1;
o Solucao de segurancga cibernética distribuida NGFW — CLUSTER TIPO 2;
o Solucao de tratamento de ameacas para todas as solu¢gdes de Seguranca Cibernética distribuida NGFW;
o Unidade Centralizada de Armazenamento de LOGs e Relatérios;
o Solucéo de Autenticagdo Centralizada;
O Servigco de Duplo Fato de Autenticacdo - Tokens
O Solugéo de balanceamento de Carga e Controladora de Entrega de Aplicagdes em cluster.

e Prestacao do servigco de Manutengéo e Suporte;

¢ Repasse de Conhecimento;

3.5. Locais e horérios de Prestacédo dos Servigos

Os servigos contratados para aprimorar a seguranca da informagéo no Tribunal de Justica do Estado da Bahia (TJBA) serdo
executados nos seguintes locais e horarios:

3.5.1. Locais de Prestacédo dos Servigos

® Sede do TIBA: Amaior parte dos servicos, especialmente aqueles relacionados a infraestrutura de seguranca de
Tl centralizada, seré realizada nas instalagfes da sede do TIBA.

3.5.2. Horarios de Prestagao dos Servigos:

® Horario Comercial Regular: A maioria dos servigos sera executada durante o horario comercial padrédo, das 7h
as 19h, de segunda a sexta-feira, assegurando a minima interferéncia nas atividades diarias do Tribunal.
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® Horérios Especiais: Em casos de manuteng@es criticas, atualizagdes ou emergéncias, 0s servicos poderdo ser
realizados fora do horario comercial regular, incluindo finais de semana e feriados, para garantir a continuidade
operacional e a seguranca do sistema de TI.

® Disponibilidade para Emergéncias: A CONTRATADA devera também disponibilizar suporte técnico de
emergéncia 24 horas por dia, 7 dias por semana, para assegurar uma resposta rapida a incidentes criticos de
seguranga ou falhas de sistema.

A prestacdo de servicos serd planejada para garantir eficiéncia e eficacia, com o minimo de interrupgéo nas atividades
judiciais e administrativas do TIBA. A CONTRATADA deve estar preparada para adaptar os horarios de prestacéo dos
servigos conforme as necessidades especificas do Tribunal, garantindo assim uma parceria flexivel e responsiva.

3.6. InfracBes e San¢des Administrativas

Constituem infracdes administrativas para os fins deste Contrato, as condutas constantes do art. 155 da Lei Federal n°
14.133, de 2021.

Com fulcro na Lei n® 14.133, de 2021, art. 156, a Administragdo podera, garantida a prévia defesa, aplicar aos licitantes
e/ou adjudicatarios as seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:

1. adverténcia;
2. multa, conforme percentuais abaixo:

a) No caso de descumprimento total da obrigacéo principal, serd aplicada multa no percentual de 30% (trinta por
cento) incidente sobre o valor global do contrato;

b) Caso o cumprimento da obrigacdo principal, uma vez iniciado, seja descontinuado ou inexecutado, sera
aplicado o percentual 30% (trinta por cento) sobre o saldo do contrato, isto é, sobre a diferenca entre o valor
global do contrato e o valor da parte do fornecimento ou do servi¢o ja realizado, sem prejuizos das multas
moratdrias incidentes pelo descumprimento parcial da obrigac¢éo, caso ocorra.

¢) No caso de descumprimento da obrigacdo acesséria, serd aplicada multa no percentual de 10% (dez por
cento) incidente sobre o valor da obrigacdo descumprida ou da estimativa arbitrada do seu custo. Caso a
obrigac@o acessoria descumprida ndo tenha valor, serd aplicada multa no percentual de 2% (dois por cento)
sobre o valor mensal do contrato, no caso de servigos, ou de 2% (dois por cento) sobre o valor total do contrato,
quando se tratar de fornecimento.

c.1) Considera-se acessoria, para os fins deste Termo de Referéncia, a obrigagdo contratual de natureza
instrumental, secundaria ou meramente formal.

c.2) O inadimplemento de obrigacdo acessoéria que retarde, comprometa ou impega a execu¢do da
obrigacéao principal sera considerado descumprimento da obrigagdo principal, sujeitando-se as cominac¢des
legais respectivas.

d) A ndo apresentagdo, suplementacdo ou reposicdo de garantia contratual ensejara a aplicagdo de multa no
percentual de 2,5% (dois e meio por cento), incidente sobre o valor global do contrato.

e) No caso de recusa injustificada do adjudicatario em assinar o termo de contrato, em aceitar ou retirar o
instrumento equivalente, serd aplicada multa no percentual de 30% (trinta por cento) incidente sobre o valor
correspondente ao objeto adjudicado.

f) No caso de atraso no cumprimento da obrigacao principal, serd aplicado o percentual de 0,5% (cinco décimos
por cento) ao dia, calculado sobre o valor da parcela do fornecimento ou do servico em mora, limitados a 15%
do valor da parcela da obrigacdo descumprida.

f.1) O atraso superior a 30 (trinta) dias autoriza a Administragdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art. 137 da Lei
n. 14.133, de 2021.

g) O atraso injustificado do prazo fixado para apresentacéo, suplementagdo ou reposicao de garantia contratual
ensejara a aplicagdo de multa moratdria no percentual de 0,5% (cinco décimos por cento) ao dia, limitado ao
maximo de 2,5%, incidente sobre o valor mensal do contrato.

h) O atraso no cumprimento da obrigacdo acessOria ensejara a aplicagdo de multa moratéria no percentual de
0,5% (cinco décimos por cento) ao dia, limitado ao maximo de 10%, calculados sobre o valor ou custo da parcela
da obrigacdo descumprida.
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h.1) Caso a obrigagdo acessoria ndo tenha valor, a multa moratéria aplicada sera calculada sobre o valor
mensal do contrato, no caso de servicos, ou sobre o valor total do contrato, quando se tratar de
fornecimento.

2.1. O atraso, para efeito de célculo de multa por atraso na entrega do objeto ou servigo, sera contado em dias
corridos, a partir do dia seguinte ao do vencimento do prazo de entrega ou execucdo do contrato, se dia de
expediente normal na reparticdo interessada, ou no primeiro dia Util seguinte.

2.2. A aplicagdo da penalidade multa ndo exime o contratado da aplicagdo das demais sang8es previstas nas
legislacdes em vigor;

2.3. O somatério das multas previstas nos itens acima néo podera ultrapassar o percentual de 30% sobre o valor
total do contrato.

2.4. Se a multa aplicada e as indenizag8es cabiveis forem superiores ao valor de pagamento eventualmente devido

pela Administragdo ao contratado, além da perda desse valor, respondera a contratada pela sua diferenca,
devidamente atualizada pelo Indice Geral de Precos — Mercado (IGP-M) ou equivalente, que sera descontada dos
pagamentos eventualmente devidos pela Administracdo ou cobrados judicialmente.

2.5. O TIBA, ad cautelam, podera efetuar a retencao do valor presumido da multa, antes da instauragéo do regular
procedimento administrativo.

3. impedimento de licitar e contratar; e

4. declaracgédo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da puni¢do ou
até gue seja promovida sua reabilitagdo perante a propria autoridade que aplicou a penalidade.

Na aplicag&o das san¢Ges serdo considerados (art. 156, §1°, da Lei Federal n® 14.133, de 2021):
a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢cdes dos 6rgéos de
controle.

Todas as sancdes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa (art. 156,
87°, da Lei Federal n° 14.133, de 2021).

A aplicacéo das sancdes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigacao de reparagao integral
do dano causado ao Contratante, observado o disposto na Lei Estadual n° 12.209, de 20 de abril de 2011 (art. 156,
89°, da Lei Federal n° 14.133, de 2021).

Acompanhamento dos prazos de garantia e Niveis minimos de Servigos (NMS)

3.7.1. Tabela de Niveis de Severidade

Para os servigos pretendidos, a CONTRATADA devera observar os niveis de severidade e respectivos prazos maximos
fixados abaixo:

Nivel de Severidade Descrigdo

SituagBes criticas onde o0s servicos estdo

Nivel 1 - Servigos Indisponiveis completamente indisponiveis, impactando

severamente as operagc")es.

Nivel 2 - Parcialmente Indisponiveis ou com

Casos em que o0s servicos estdo parcialmente
indisponiveis ou sofrendo degradacgdo significativa,

Degradacdo afetando a funcionalidade.
Nivel 3 - Disponiveis com Ocorréncias de Servigos operacionais, mas com falhas pontuais,
Falhas ou Alertas/Duvidas Gerais alertas ou duvidas sobre a atividade dos equipamentos.

Nivel 4 - Deteccdo de Requisigdo de Servigos Requisi¢des para suporte em situagfes ndo criticas ou
de Suporte Simples para esclarecimentos simples.
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3.7.2. Nivel de Servigo para Garantia e Suporte — NMS

Para assegurar uma compreensao clara e objetiva dos prazos estabelecidos na tabela de Nivel Minimo de Servico para
Garantia e Suporte - NMS, é importante enfatizar que todos os prazos estabelecidos, sejam para servigos on-site, remotos
ou para troca de hardware, séo contados de forma continua, aplicando-se a qualquer hora e dia, incluindo finais de semana
e feriados, seguindo o0 esquema 24x7x365. Isso significa que o célculo do tempo para cada nivel de servigo considera tanto
dias Uteis quanto ndo Uteis, sem interrupgcdo, garantindo assim a efetividade e a responsividade do suporte oferecido,
visando minimizar qualquer impacto operacional e garantir a méxima disponibilidade dos sistemas criticos.

NIVEL MINIMO DE SERVICO

NIVEL DE SEVERIDADE
TIPO
1 2 3 4
ON-SITE 2h 4h 6h 8h
REMOTO 15min 2h 4h 6h
TROCA DE HARDWARE 24h 24h n/a n/a
SUBSTITUICAO DE TOKENS n/a n/a n/a 10 dias

3.7.3. Instrumentos de Medi¢ao dos Servigos

O desempenho do servico de Gerenciamento especializado, proativo, preventivo e corretivo de ameacas, sera verificado
por meio da tabela a seguir, onde cada ponto representa 0,5% de glosa, até o limite de 20%.

ITEM Termo de Servigos Referéncia Pontuacédo

TS01 | Deixar de enviar os relatorios de
atendimento técnico sobre 0 Por chamado aberto 5
gerenciamento remoto das solucdes

TS02 | Deixar de enviar a notificacdo do
monitoramento de ameagcas digitais e Por evento 5
vulnerabilidades de alto risco

TS03 | Deixar de enviar a ata da reunido de
acompanhamento das entregas do Por reunido ocorrida 5
contrato

TS04 | Violagdo de prazo para inicio de
atendimento para solicitagdes de A cada hora violada 2
severidade baixa

TS05 | Violagdo de prazo para inicio de
atendimento para solicitacdes de A cada hora violada 4
severidade média

TS06 | Violagdo de prazo para inicio de
atendimento para solicitacdes de A cada hora violada 6
severidade alta

Ao final de cada més, sera calculado o somatoério total da pontuagéo por cada evento de termo de servigo violado. O
somatorio sera multiplicado por 0,5% para que se obtenha o indicador de Glosa de Servigos.

Assim, temos:

VD =VF-GL

Onde:

VD = Valor Devido do Servigo;
VF = Valor Fixo do Servigo;
GL = Glosa de Servigos (%).
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No caso de a empresa CONTRATADA violar de forma reiterada os niveis minimos de servi¢o exigidos, resultando em Glosas
de Servigo consecutivas, esta estara sujeita as san¢des estipuladas no contrato. Além disso, tal reincidéncia podera ser
interpretada como inexecuc¢éo contratual.

3.7.4. Garantia de Funcionamento

Todos os componentes e acessorios fornecidos deverao ser entregues em pleno funcionamento, assegurando a eficacia da
solugéo instalada.

3.7.5. Manutencdo e Instalagdo com Minimo Impacto

A CONTRATADA deve assegurar que o0s servi¢os de instalacdo e manutencdo sejam executados de maneira a minimizar
interrupgBes nas atividades diarias dos locais afetados. E fundamental que a CONTRATADA assuma a total
responsabilidade pela recomposicdo e organizacdo dos ambientes apds cada intervencao. Isso inclui a limpeza completa
dos espacos e a reparacdo de quaisquer danos causados durante a realizacdo dos servicos. A atencdo meticulosa aos
detalhes e a preservacdo da ordem e limpeza sdo essenciais para garantir a continuidade das operagfes do TJBA sem
transtornos desnecessarios.

3.7.5.1. Seguranca e Acessibilidade durante a Execucgéo

Durante a realiza¢do dos servigos, € essencial manter as areas de trabalho acessiveis e bem-sinalizadas, garantindo a
seguranga de todos os envolvidos.

3.7.5.2. Relatérios de Intervencao

Para cada local de intervencdo, a CONTRATADA deve fornecer relatérios detalhados, incluindo a lista dos produtos
instalados, os desempenhos esperados, e as especificacdes técnicas dos testes realizados.

3.7.5.3. Relatério de Operagédo Mensal - ROM

A cada més a CONTRATADA devera entregar o ROM que servira como base para a verificagcdo da plena execucédo das
regras, dos limites e dos prazos estabelecidos no contrato. Tal relatério devera conter, ndo se limitando a:

e Relatdrio de atendimento técnico de cada solicitagdo aberta no suporte;

e Relatério sumarizado de atendimentos, contendo a data e hora de abertura e inicio de atendimento das
solicitacdes, e duragédo total de cada atendimento, indicando o quantitativo de atendimentos violados e o total em
minutos de viola¢@o para cada nivel de severidade;

¢ Relatério sumarizado mensal de notificagdes do monitoramento de ameacas digitais e vulnerabilidades;

¢ Relatério mensal de salde das ferramentas monitoradas;

® Relatdrio com informacgBes sobre Tokens e seus usuarios com as seguintes informacdes, pelo menos: Nome do
Usuério, ID, cadastro/cpf, lotacdo, Contato do Usuério, quantidade de vezes que cada usuario autenticou no més
utilizando o Token.

e Ata de Reunido Mensal — Ap0s realizar a Reunido Gerencial de acompanhamento mensal do servico de
gerenciamento, para apresentagdo dos entregaveis descritos. A reunido gerencial devera ocorrer até o 5° dia Gtil
do més subsequente a prestagdo dos servi¢os. A ata resultante da reunido servira como instrumento formal da
entrega do servigo prestado.

Os documentos relacionados acima terdo validade legal para fins de afericdo de resultados, comprovacao, contestacao,
entre outros.

3.8.  Acompanhamento da Execucéo

O preposto, cujo papel no contrato esta descrito no ltem 3.1 deste Termo de Referéncia, indicado pela CONTRATADA
como seu representante na reunido de alinhamento, possuira atribuicdes de Gerente do Contrato, e serd o responsavel por
acompanhar a execuc¢do do contrato e atuar como interlocutor principal junto ao CONTRATANTE, incumbido de receber,
diligenciar, encaminhar e responder as questdes técnicas, administrativas e outras correlatas, referentes ao andamento
contratual. Este servigo, de gerenciamento do contrato e dos diversos servigos nele contemplados, sera prestado sem 6nus
especifico.

Pela parte do CONTRATANTE, as decisdes operacionais serdo tomadas pela Diretoria de Informatica por meio da
Coordenagédo de Suporte Técnico — COTEC, que sera incumbida de fiscalizar a execucéo e efetuar as notificagbes
pertinentes, podendo exigir da CONTRATADA, a qualquer tempo, esclarecimentos, demonstracdes e documentos que
comprovem a regularidade do contrato.
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Para facilitar o planejamento e o controle de execucdo dos servi¢os, o Gerente do Contrato e o Coordenador de Suporte
Técnico deverdo efetuar reunides periddicas, podendo este Ultimo, em atengéo as circunstancias especificas, dispensar
reunibes programadas ou convocar, em caso de necessidade, reunides extraordinarias, as que o Gerente do Contrato
devera concorrer no prazo maximo de dois dias Uteis.

Adicionalmente, toda a coordenacéo técnica e administrativa (planejamento dos servigos, logistica de execugao, controle
da frequéncia dos técnicos, cumprimento de férias e demais obrigacGes trabalhistas, entre outros) sera também
responsabilidade do Preposto da CONTRATADA.

3.9. Recebimento do Objeto

Os documentos relacionados no Item 3.3 — Instrumentos Formais de Solicitagdo, teréo validade legal para fins de
afericdo de resultados, comprovagdo, contestacdo, entre outros.

® Emissdo do Termo de Recebimento Provisério (TRP) — O recebimento provisorio sera feito pelo fiscal técnico,
apods a execucgdo dos servicos e a afericdo da qualidade percebida, de acordo com os niveis de minimos de
servigo previstos no Item 3.7, no prazo previsto no Item 3.2 — Dindmica da Execu¢ao. Na presente contratagao,
havera a emissdo do TRP em duas situag6es especificas:

O Fornecimento e Instalacdo dos Appliances: A COTRATADA devera realizar a instalagdo fisica dos
equipamentos componentes dos servicos, nas dependéncias do TIBA. Apos a conclusdo bem-sucedida
desta fase, de acordo com o estabelecido no Item 4.1.3 — Implantacdo da Solugcao deste Termo de
Referéncia, a CONTRATADA submetera toda a documentacgédo relevante a equipe técnica do TIBA para
avaliacdo. A emissdo do TRP correspondente a esta etapa formalizar4 a aceitagdo do fornecimento e
instalagdo dos Appliances;

O Fechamento do Ciclo Mensal da prestacéo dos servigos: A ser emitido no fechamento de cada ciclo
mensal, contra apresentagdo de toda documentacao relevante a equipe técnica do TIBA para avaliagdo.

® Emissdo do Termo de Recebimento Definitivo (TRD) — O recebimento definitivo ser& feito por servidor ou
comissao designada, apds o recebimento provisério e andlise da conformidade contratual. A obteng&o dos Termos
de Recebimento Definitivo (TRD) sera realizada em duas situagdes distintas:

O Completa migragdo do ambiente atual para o novo ambiente: Apds a conclusdo bem-sucedida desta
fase, a CONTRATADA submetera toda a documentacdo relevante a equipe técnica do TJBA para
avaliacdo e observando o disposto no Item 4.1.6 deste Termo de Referéncia, que dispde sobre a
homologacdo da instalacdo dos appliances. A emissdao do TRD correspondente a esta etapa
formalizara a aceitacdo da entrega dos servigos a partir da qual se dara o inicio da prestagdo do servigo.

O Fechamento de ciclo mensal: Apé6s a fechamento de cada ciclo mensal, a CONTRATADA submetera
toda a documentacdo relevante a equipe técnica do TJBA para avaliagdo. A emissdo do TRD
correspondente a esta etapa formalizara a aceitagdo da entrega dos servigos prestados no periodo, e
autoriza o seu faturamento

A emissédo de aceite dos servigcos pelo CONTRATANTE nédo exime a CONTRATADA da responsabilidade pela corre¢do de
erros porventura identificados, sem 6nus adicional, durante a execugdo dos servigos. Surgindo deficiéncias durante a
execucgdo dos servicos, mesmo apoés a expedicdo formal de aceite definitivo, 0 CONTRATANTE requererd, por escrito, a
resolucdo dos problemas, incluindo substituicdo, correcdo ou adequacgdo de componentes, produtos ou servigos, ficando a
CONTRATADA obrigada a providenciar, junto ao fabricante, a recomposi¢cdo do nivel de servicos condizente com as
exigéncias desta contratacdo. Esse direito estende-se durante todo o periodo de garantia dos servigos ou produtos,
assegurando a qualidade e conformidade com as especifica¢cdes contratadas.

3.9.1. Processo de Recusa Total ou Parcial de Servigos

Se o TIBAidentificar que os servigos prestados ou os produtos fornecidos pela CONTRATADA néo estdo em conformidade
com as especificacdes contratadas ou apresentam defeitos, o TIBA devera formalizar a recusa por escrito. Este documento
devera detalhar claramente os aspectos especificos dos produtos ou servigos que ndo atendem as exigéncias contratuais
ou os defeitos observados. Em resposta, a CONTRATADA se compromete a realizar as corre¢fes necessarias, seja
consertando, ajustando, substituindo os produtos ou refazendo os servigcos conforme apontado.

Apés a conclusao dessas corregcdes, a CONTRATADA deve submeter novamente os resultados ao TJBA para nova
avaliacdo e aceitacdo, assegurando que as exigéncias contratuais sejam integralmente atendidas.

No caso de recusa parcial dos servigcos, o TIBA efetuard o pagamento proporcional a parte dos servicos que foi aceita.
Apés arealizacao das corre¢des, adequagdes ou ajustes necessarios pela CONTRATADA e a subsequente nova submisséo
dos servigos para avaliacédo pelo TIBA, se este entender que os servigcos foram adequadamente executados e atendem as
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exigéncias contratuais, o pagamento da diferenga referente aos servicos inicialmente recusados sera efetuado juntamente
com a fatura do més posterior a aceitagéo.

Por outro lado, quaisquer alegacdes, por parte da CONTRATADA contra instalagdes (ambiente inadequado, rede elétrica,
entre outros) ou usuarios (mau uso, por exemplo), devem ser comprovadas tecnicamente por meio de pareceres, 0s quais
deverdo ser homologados e reconhecidos pelo TIBA.

3.10. Forma de Pagamento

O pagamento sera feito da seguinte forma:

ITEM DESCRITIVO TIPO

Implementagao da solugdo incluindo a disponibilizagdo e instalacéo dos

01 |Appliances, migragdo completa do ambiente e homologagdo. Conforme Pagamento Unico
ltem 4.1.3
02 [Servigo Gerenciado de Seguranca (MSSP + laaS + HaaS) Pagamento mensal

Por Demanda/Pagamento

03 |Servico de Duplo Fator de Autenticacéo - Tokens
mensal

O pagamento pela implementagédo (item 01) seré efetuado em parcela Unica, apés a concluséo da instalacdo, migracao e
homologacao da solucgéo.

A CONTRATADA devera apresentar nota fiscal correspondente a prestacdo de servigco, com base no contrato
previamente assinado entre as partes, reservando-se 0 CONTRATANTE o direito de néo atesta-la para o pagamento se 0s
dados constantes estiverem em desacordo com a proposta ou, ainda, se o objeto fornecido ndo estiver em conformidade
com as especificagfes apresentadas neste Termo de Referéncia, ficando o pagamento suspenso até a regularizagdo, nessa
hipétese, o prazo para pagamento iniciar-se-a apos regularizagdo da situacdo. O atesto na nota fiscal € condicdo
indispensavel para o pagamento desta. Na auséncia do gestor, o atesto sera dado por gestor substituto.

Além do atesto da nota, o processo de pagamento devera observar as exigéncias contidas no Manual de Gestédo e
Fiscaliza¢é@o de Contratos do TIBA, bem como os decretos normativos deste Tribunal, pertinentes ao tema.

O pagamento sera efetuado em até 30 (trinta) dias corridos, contados a partir da apresentagéo da nota fiscal e certidfes
negativas abaixo, ao gestor/fiscal do contrato ou seus substitutos:

e de divida ativa federal, estadual e municipal;
e de débitos trabalhistas;

e de regularidade do FGTS;

® de consulta consolidada de Pessoa Juridica CEIS e CNEP;

O CNPJ constante da nota fiscal devera ser o mesmo indicado na proposta, nota de empenho e vinculado & conta corrente
da CONTRATADA.

3.11. Transferéncia de Conhecimento

Durante a vigéncia do contrato, caber4d & CONTRATADA realizar a transferéncia de conhecimento, descrita no ltem 4.1.7,
de modo tacito ou explicito com objetivo de disseminar a informacgéo referente as questdes técnicas implementadas no
ambiente operacional do CONTRATANTE.

Os meios utilizados para essa transferéncia serdo previamente acordados entre CONTRATADA e CONTRATANTE,
podendo consistir em um ou uma combina¢do dos seguintes meios:

e Divulgagéo eletrbnica;

e Base de conhecimentos;

e Registro de licdes aprendidas;

e Registro de soluges alternativas utilizadas;

e Registro de ocorréncias, conhecimentos e procedimentos relacionados a cada sistema;
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e Documentacéo de melhores préticas;
¢ Reunibes e suas respectivas atas;

e Relatérios periédicos;

® Ferramentas de comunicacdo em geral: videoconferéncia, chat, e-mail.
3.12. Transi¢éo Contratual

No encerramento do contrato, € essencial que a CONTRATADA conduza um processo de transi¢cao contratual eficiente e
abrangente. Este processo visa assegurar a continuidade e a integridade dos servigos de seguranga da informacao para o
Tribunal de Justica do Estado da Bahia (TJBA). Os procedimentos para a transi¢éo contratual incluem:

® Transferéncia de Dados e Documentos: A CONTRATADA deve repassar ao CONTRATANTE e/ou a nova
contratada todos os dados, documentos e elementos de informag&o que foram utilizados ou gerados durante a
execuc¢do dos servicos. Isso inclui, mas ndo se limita a, configuracdes de sistemas, registros de incidentes, logs
de seguranga, e relatérios de desempenho.

® Debriefing e Revisdes Finais: Realizagdo de reunifes de debriefing com as equipes relevantes do TJBA e da
nova contratada, se aplicavel, para discutir os aspectos operacionais, desafios enfrentados e licbes aprendidas
durante o contrato.

® Transferéncia de Conhecimento: Conforme estabelecido no item 3.11, serdo organizadas sessfes de
transferéncia de conhecimento e capacita¢éo para as equipes do TJBA e/ou da nova contratada para garantir que
haja entendimento completo dos processos, procedimentos e particularidades das solu¢des implementadas.

® Desmobilizagdo de Recursos: Planejamento e execugdo eficaz da desmobilizagdo de recursos da
CONTRATADA, incluindo a retirada de equipamentos (se aplicavel) e a desativacdo de acessos, de forma a nédo
comprometer a seguranca e a operagdo do TIBA.

® Assisténcia durante o Periodo de Transicdo: Disponibilizagdo de suporte técnico durante um periodo de
transicdo acordado, para assegurar que quaisquer questdes emergentes sejam prontamente atendidas e
resolvidas.

® Documentacdo de Encerramento: Preparagdo de um relatério de encerramento detalhado, incluindo um resumo
das atividades realizadas, status das solu¢des implementadas e recomendagfes para o futuro.

3.13. Qualificagao Técnica Profissional

A composicdo da equipe técnica devera ser provida e dimensionada pela CONTRATADA, estabelecendo adequada relacéo
entre a quantidade e produtividade individual dos profissionais por ela disponibilizados e o prazo contratual, assumindo toda
a responsabilidade trabalhista e de normas de seguranga do trabalho, além dos impostos e tributos aplicaveis. Estes
profissionais deverdo dispor de ferramentas e insumos necessarios e suficientes a execugdo dos servigos. Os perfis
profissionais, para atividades definidas, seguirdo os padrdes de perfis indicados por metodologias de projetos, como o
PMBOK. A seguir, um detalhamento sobre os perfis profissionais e o escopo de cada um de seus papéis.

3.14. Garantia Contratual
3.14.1. Garantia Contratual — Seguro-Garantia

No contexto do Termo de Referéncia para a contratacdo, € imprescindivel a exigéncia de um seguro-garantia, conforme
orientado pela Lei n® 14.133/2021, para assegurar o cumprimento das obriga¢des pelo contratado. Este seguro visa garantir
nao apenas 0 cumprimento contratual, mas também cobrir multas, prejuizos e indeniza¢des em casos de inadimplemento.

Serd, portanto, exigida a garantia da contratacéo de que tratam o Artigo 96 e seguintes da Lei n® 14.133/21, no percentual
de 5% (cinco por cento), nas condi¢Bes descritas na minuta do contrato e nos prazos abaixo:

e A garantia nas modalidades caucdo e fianca bancaria devera ser prestada em até 15 dias corridos apds a
assinatura do contrato;

e No caso de seguro-garantia sua apresentacdo devera ocorrer, em no maximo 45 (quarenta e cinco) dias corridos,
contados a partir da homologacéo do vencedor, sendo esta apresentacdo necessariamente anterior a assinatura
do contrato. O prazo maximo ndo impede que este seguro seja apresentado antecipadamente, a fim de acelerar a
celebragao do contrato.

Conforme o Artigo 97 da Lei n°® 14.133/2021:
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e O prazo de vigéncia da apdlice de seguro-garantia deve ser igual ou superior ao prazo do contrato principal, e deve
acompanhar as modificagGes referentes a vigéncia do contrato, inclusive mediante emissdo de endosso pela
seguradora.

e O seguro-garantia deve permanecer valido mesmo que o contratado atrase o pagamento do prémio.

Para contratos de servigos e fornecimentos continuos com durag¢&o superior a um ano, assim como suas prorrogacoes, o
valor anual do contrato sera utilizado como base para definicdo e aplicagdo dos percentuais de garantia.

3.14.2.Perfis Profissionais

Os perfis dos profissionais envolvidos seguirdo padrBes estabelecidos por metodologias de projetos como o PMBOK,
garantindo um alto nivel de competéncia e especializagdo. As competéncias minimas exigidas para a equipe sao:

® Arquitetura: Responsavel pela definicdo da arquitetura Idgica e fisica do projeto, sugerindo melhorias e definindo
controles e monitoramento do ambiente.

® |mplementagdo: Focado no levantamento de dados e execug¢do das implantagdes, incluindo configuracéo,
integracéo, migracoes e testes.

® Gerenciamento de Projetos: Gerenciamento do projeto, abrangendo controle de prazos, esforcos, elabora¢éo de
relatérios e indicadores.

® Suporte: Atendimento a incidentes de suporte, analises, troubleshooting, diagndsticos, ajustes e otimizacédo de
configuragdes.

® Modalidade On-Site: As atividades serdo prestadas na modalidade on-site, com excec¢des autorizadas pelo TIBA.
4. REQUISITOS TECNICOS ESPECIFICOS

4.1. Descricdo dos Servigos

4.1.1. Reuniao de Alinhamento

® Propdsito e Objetivos - Areunido de alinhamento entre 0 CONTRATANTE (TJBA) e a CONTRATADA tem como
principal objetivo a discussao e o nivelamento das expectativas relacionadas a execucao dos servigos contratados.
Este encontro é fundamental para assegurar uma compreensao mutua das condi¢Bes estabelecidas no contrato,
no edital e em seus anexos, bem como para esclarecer quaisquer dividas que possam surgir.

® Agendamento e Localizag@o - A reunido sera realizada no endereco do CONTRATANTE ou remotamente,
conforme a conveniéncia e necessidade do TJBA, e deve ocorrer em até 5 (cinco) dias Uteis apds a publicagcao do
contrato. Em casos em que as condi¢cdes de salde publica ndo permitam ou aconselhem contra reunides
presenciais, a reunido sera realizada de forma remota.

® Responsabilidades da CONTRATADA - Durante esta reunido, a CONTRATADA devera:

O Interlocutor: Apresentar oficialmente seu interlocutor para o contrato, que pode ser um preposto ou o
Gerente de Contrato, que sera o ponto de contato principal entre as partes.

O Planejamento Global da Execugdo: Fornecer um planejamento global detalhado da execucdo do
contrato, abordando todos os aspectos relevantes e estabelecidos no Termo de Referéncia, garantindo
assim que todos os envolvidos tenham um entendimento claro do escopo de trabalho, das expectativas
e dos procedimentos.

4.1.2. Projeto Executivo

® FElaboracdo e Conteado: A CONTRATADA devera elaborar um Projeto Executivo de rede, detalhando todos os
aspectos da solugdo a ser implementada. Este documento, essencial para a execu¢do dos servigos, deve ser
analisado e aprovado pela equipe técnica do TIBA. O Projeto Executivo deverd incluir, mas néo se limitar a:

O Descrigcdo Detalhada da Solucéo: Apresentagéo abrangente da solucéo proposta, considerando a
infraestrutura atual do TIBA e as necessidades especificas de migracéo.;

O Topologias Fisicas e Ldgicas: Deve ser enfatizado o planejamento cuidadoso para a transicao da
topologia de rede atual para a nova estrutura provisionada pela CONTRATADA, garantindo continuidade
e eficiéncia operacional. A descri¢do incluird a migracdo de servigcos de topologias virtualizadas para
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solugdes baseadas em hardware fisico, com detalhamento das etapas necessdarias para minimizar
interrupgdes.;

O Plano de Enderecamento: Estratégias definidas para a organizacdo do enderecamento IP dentro da
nova infraestrutura de rede;

O Plano de Balanceamento e Priorizagéo de Trafego: Diretrizes especificas fornecidas pelo TIBA para a
gestao eficaz do trafego de rede.;

O Parémetros de Qualidade de Servi¢o (QoS): Objetivos e padrdes para garantir a qualidade de servigo
desejada;

O Dimensionamento de Equipamentos e Interfaces: Lista completa dos equipamentos e interfaces
necessarios para suportar a nova solugdo de rede;

O Templates de Configuracéo: Modelos para configuracBes de rede, assegurando a padronizagéo e
eficiéncia na implantagéo;

O Etapas e Cronograma de Execuc¢do: Descricdo detalhada das fases de implementacéo, permitindo a
execucdo do projeto em etapas ou fases, conforme a capacidade operacional da CONTRATADA e as
necessidades do TIBA;

O Processos e Ferramentas: Visdo geral dos métodos, fluxos de trabalho e ferramentas que serdo
empregados na realiza¢@o do projeto.;

O Profissionais Responséveis: Identificacdo dos especialistas encarregados de executar cada etapa do
projeto.

Submisséo e Aprovacdo: O Projeto Executivo devera ser submetido para a aprovacdo do TIJBA, por meio do
Gestor do Contrato, no prazo de 20 (vinte) dias corridos, contados apdés a publicagcdo do contrato.

Inicio dos Servigos: Os servigos s6 poderdo ser iniciados apds a apresentacédo detalhada do projeto executivo e
sua revisdo e aprovacao pelo TIBA.

Relatorio Final de Implantacao: Apds a concluséo dos servigos de implantacao, a CONTRATADA devera fornecer
um relatério completo em meio eletrénico, indicando todas as intervencgdes realizadas, incidentes ocorridos e
corregdes aplicadas.

Responsabilidade Integral: A auséncia de qualquer produto ou servico no projeto executivo ndo isenta a
CONTRATADA da responsabilidade de fornecer todos os produtos e prestar os servicos conforme estabelecido
neste Termo de Referéncia.

4.1.3. Implantacédo da Solucgéo

Aimplantag&o dos servigos ocorrera conforme a programacéao estabelecida no Projeto Executivo, o qual deve ser aprovado
pelo TIBA.

Agendamento da Implantacao: A execucgdo da implantacdo deve ser cuidadosamente agendada para ocorrer
fora do horario de expediente normal do TJBA. Esta medida visa minimizar o impacto nas operacdes diarias e
garantir a menor indisponibilidade possivel dos acessos durante o processo. A CONTRATADA devera coordenar
0 agendamento e garantir que todas as atividades sejam executadas de maneira eficiente e com o minimo de
interrupcéo para o TIBA.

Implantacdo Fisica dos equipamentos: A CONTRATADA serad responsavel pela instalacdo fisica dos
equipamentos no local estabelecido pelo TIBA. O cronograma de instalacdo devera estar constar no projeto de
implantacé&o.

Migragéo de Recursos: A CONTRATADA devera conduzir a migracdo dos recursos do ambiente atualmente
configurado nas solu¢des a serem substituidas pelos novos equipamentos. Este processo inclui a transferéncia de
politicas de seguranca, regras de filtragem, configuracdes de rede, e demais aspectos pertinentes.

Supervisdo e Acompanhamento: As atividades de implantag&o serdo rigorosamente acompanhadas pela equipe

técnica do TJBA, que inclui analistas de rede e seguranca. Essa supervisao assegura que a implantacéo esteja
alinhada com os requisitos especificados neste Termo de Referéncia e com as melhores praticas de seguranga e
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gestdo de rede. A interacéo constante entre a equipe técnica do TJIBA e a CONTRATADA é essencial para garantir
uma implantacdo bem-sucedida, respeitando os padrdes técnicos e as necessidades do TIBA.

Formalizacdo de Entrega: Como parte integrante da formalizacdo da entrega do servico, a contratada fornecera
um documento "as-built". Este artefato detalhara todas as configuracdes realizadas durante a implantagéo,
oferecendo uma viséo abrangente do ambiente pés-migracéo.

4.1.4. Escopo da Disponibilizagéo dos Appliances

A CONTRATADA sera responsavel por fornecer e gerenciar todos os servicos, assegurando a eficacia e eficiéncia das
solugBes de seguranga da informag&o no Tribunal de Justi¢ca do Estado da Bahia (TIBA). Os servigos executados incluiréo:

Disponibilizagdo e Instalacdo de Equipamentos: A proposta deve abranger o fornecimento completo de todos
0s iNsumos necessarios, incluindo hardware, software e subscrigées dos fabricantes de todos os componentes e
subcomponentes. O objetivo é assegurar total conectividade e interoperabilidade entre os componentes,
garantindo a prestagéo de servicos com niveis de desempenho adequados aos propésitos estabelecidos.

Compatibilidade das Solugbes de Seguranca da Informacdo: As solucdes de seguranga da informacao
especificadas neste edital devem ser totalmente compativeis entre si, assegurando conectividade e
interoperabilidade completas. Isso é essencial para o funcionamento eficaz do conjunto, alcan¢ando os niveis de
desempenho necessarios para a melhoria dos servigos de TIC do TJBA.

Responsabilidade da CONTRATADA: A CONTRATADA sera responsavel por todas as despesas relacionadas a
instalacdo e suporte técnico (tanto remoto quanto local), incluindo deslocamento de técnicos para instalacéo e
manutencao dos equipamentos. Isso abrange retirada e entrega, transporte, frete e seguro correspondente.

Disponibilizacdo de Hardwares e Softwares Adicionais: Caso seja necessario fornecer hardwares e/ou
softwares adicionais, ndo especificados nominalmente neste Termo de Referéncia, mas essenciais para cumprir
as funcionalidades exigidas, o custo desses itens deve estar incluso no preco total ofertado.

Condi¢cdes dos Componentes: Todos os componentes e subcomponentes objetos deste Termo de Referéncia
devem ser novos, de primeiro uso, sem previsdo de descontinuidade anunciada, apresentando tecnologia
atualizada e avancada. Devem estar em linha de producdo e atender as especificacdes técnicas detalhadas no
Item 4 deste Termo de Referéncia.

Gerenciamento e Manutencéo das Solugfes: A CONTRATADA tera a responsabilidade de gerenciar e manter
continuamente as solugfes fornecidas, assegurando sua eficiéncia e seguranca. Isso envolve a execucdo de
atualizacdes regulares e corre¢des necessarias para garantir 0 maximo desempenho e a mais alta seguranca as
solugbes. Além disso, a CONTRATADA ¢é obrigada a fornecer relatérios periddicos detalhando o status dos
servigos. Estes relatérios devem abranger as atualizages implementadas, a substituicdo de equipamentos e
guaisquer upgrades realizados. A CONTRATADA também deve realizar um monitoramento continuo e eficaz,
visando a otimizagdo constante do desempenho dos sistemas, garantindo que estes atendam as exigéncias de
seguranca e eficiéncia do Tribunal de Justica do Estado da Bahia.

Suporte Técnico Local: A futura CONTRATADA sera responsavel por fornecer suporte técnico especializado,
disponivel para atender a quaisquer incidentes ou necessidades que surjam, com 0 objetivo de garantir uma
resposta rapida e eficiente. Este servico é essencial para manter os servicos e equipamentos fornecidos em
perfeito estado de operacéo. Para isso, a CONTRATADA devera cumprir os seguintes procedimentos:

O Suporte ao Hardware: Inclui a desinstalagdo, reconfiguracdo ou reinstalagdo em caso de falhas no
hardware, fornecimento de pecgas de reposi¢do, substituicio de hardware, atualizagdo de drivers,
firmwares e software basico, além de correcdo de defeitos, ajustes e reparos necessarios, seguindo os
manuais e normas técnicas especificas.

O Suporte ao Software: Abrange a desinstalagdo, reconfiguragcao ou reinstalagdo em caso de falhas no
software, atualizacdo de software, correcdo de defeitos, ajustes e reparos necessarios, conforme os
manuais e normas técnicas especificas. As atualizages de software incluem corre¢des, patches, fixes,
updates, service packs, novas releases, versdes e builds, incluindo versdes ndo sucessivas lancadas
durante a vigéncia contratual.

Abertura de Chamados: Os chamados de suporte devem ser abertos diretamente na CONTRATADA,
gerenciados por ela por meio de um numero telefénico 0800 ou equivalente, e por ambiente web, fornecendo no
ato da abertura do chamado o numero, data e hora. Este momento sera considerado o inicio para a contagem dos
prazos estabelecidos.
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® Acesso ao Ambiente Web do Fabricante: A CONTRATADA deve disponibilizar acesso ao ambiente web do
fabricante para o download de arquivos e drivers.

® Qualificacao Profissional: Todo servico de suporte deve ser realizado por um profissional certificado pelo
fabricante.

® Interacdo com a Equipe Técnica do TIBA: O servico de suporte deve proporcionar a interagcdo com a equipe
técnica do Tribunal de Justica do Estado da Bahia, fornecendo apoio na resolucdo de incidentes que envolvam os
componentes da oferta, garantindo o pronto reestabelecimento dos servigos.

® Monitoramento Continuo de Seguranca: Implementacdo de um servico de monitoramento constante, para
detectar e responder prontamente a quaisquer ameacas ou vulnerabilidades na infraestrutura de TI.

® Disponibilizacdo de profissionais especializados: Servigos prestados pela CONTRATADA envolvendo tanto
atividades rotineiras quanto ag¢fes especificas que atendam as demandas do Tribunal. Para tanto, a
CONTRATADA designara profissionais especialistas, que prestardo suporte as necessidades do TIBA de forma
remota, garantindo agilidade e eficiéncia no atendimento.

O Execucéo de Rotinas e Configurac@es: Os especialistas da CONTRATADA, operando remotamente,
assumirdo a responsabilidade por todas as atividades de rotina necessarias para o bom funcionamento
dos servigos contratados. Isso inclui configuracdes, ajustes, programacgfes e respostas a demandas
especificas do TIBA, sempre visando a maxima eficicia e seguranca.

O Modelo de Execugdo Remota: Em consonancia com o modelo de execug&o definido, os profissionais
da CONTRATADA prestardo seus servicos de maneira remota, disponibilizando expertise técnico sem a
necessidade de presenca fisica continua nas dependéncias do TIBA. A¢Bes presenciais serdo restritas
as intervengbes técnicas que envolvam risco de downtime ou que exijam manipulagédo fisica dos
equipamentos, nas hipéteses previstas no Item 2.10.4 que dispde sobre subcontratacao.

® Gestdo de Riscos e Conformidade: Assumir a responsabilidade pela gestdo de riscos associados a seguranca
da informacé&o e garantir a conformidade continua com as normativas relevantes.

® Servicos Profissionais Especializados e Operacionalizagdo do NOC: A CONTRATADA sera responsavel por
fornecer servigos profissionais especializados e multidisciplinares, incluindo consultoria e andlise, para otimizar a
seguranca e a eficiéncia das solugfes implementadas. As obrigacdes especificas incluem:

Suporte Técnico Local: No ambito do suporte técnico local, as responsabilidades da CONTRATADA e do TJBA séo
especificadas para garantir a eficiéncia, a seguranca e a conformidade das solu¢des de Tl implementadas. Este arranjo
visa otimizar a operacionalizagdo do NOC e a prestacdo dos servigos profissionais especializados, conforme detalhado a
seqguir:

Responsabilidades da CONTRATADA

—> Monitoramento Continuo: ACONTRATADA deverd realizar o monitoramento continuo
dos equipamentos de seguranga, garantindo a identificac@o proativa de incidentes e
vulnerabilidades;

—> Ativacdo de Novas Funcionalidades e Upgrades: Responséavel por ativar novas
funcionalidades e realizar upgrades de sistemas, conforme as necessidades do TJBA
e evolugdes tecnoldgicas recomendadas pelos fabricantes;

—> Atendimento de Chamados Complexos: Prestar suporte em chamados técnicos de
alta complexidade, requerendo especializagdo e conhecimentos avangados;

—> Interligagdo com Fabricantes: Gerenciar a comunica¢cdo e interagdo com O0sS
fabricantes para resolver questdes especificas, garantindo a eficacia das solucdes
implementadas;

—> Suporte a Projetos Internos: Atender as demandas de projetos internos do TIBA que

envolvam configuragfes de rede e seguranca, assegurando a integracao e a prote¢éo
eficaz do ambiente de TI;
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—> Alteracdo de Topologias: Realizar servigos relacionados a alteragdo de topologias,
incluindo a migracé@o de servigos entre topologias existentes e novas, com 0 objetivo
de otimizar a performance e a seguran¢a da rede. Isso envolve planejamento
detalhado, execugdo de fases ou etapas conforme a capacidade operacional, e
minimizagdo do downtime durante as transigdes.

Responsabilidades do TIBA

Gestdo de Politicas de Seguranca: O TJBA ficard responsavel pela criacdo, gestdo e aplicagdo das politicas de
seguranga, alinhadas as necessidades operacionais e estratégicas do Tribunal;

Definicdo de Padrdes e Verificacdo de Logs: Definir padrées de seguranca e realizar a verificacéo periddica de logs para
monitoramento e analise de eventos de seguranca;

Administracdo dos Sistemas de Seguranc¢a: Executar a administracdo diaria dos sistemas de seguranca, incluindo
ajustes de configuragcdo e manutencéo rotineira em concordancia com as politicas estabelecidas;

Acdes Presenciais Especificas: Realizar intervengdes técnicas presenciais apenas em situa¢des que envolvam risco de
downtime ou manipulacao fisica dos equipamentos, conforme previsto no termo de subcontratacéo.

o

Servicos Especializados de Network Operations Center - NOC (Centro de Operacdes de Rede, em
portugués): A CONTRATADA deve prover uma infraestrutura de NOC, incluindo hardware, software,
redes, recursos humanos e instalacdes necessérias para o monitoramento de disponibilidade,
capacidade, configuracéo e servigos de gerenciamento.

Monitoramento Proativo: Deve prever, por meio do monitoramento, possiveis incidentes que possam
afetar o ambiente de conectividade/comunicacdo de rede, mantendo a disponibilidade da tela de
monitoramento conforme o pacote de servi¢o contratado.

Interface de Monitoramento: Centralizar o monitoramento dos servi¢os contratados por meio de um
painel de facil visualizacéo e utilizagdo, permitindo o monitoramento, andlise e relato de incidentes para
as areas de responsabilidade.

Gestéo de Incidentes: Escalonar incidentes ou analises de tendéncias para a equipe informada pela
CONTRATANTE, acompanhando os chamados em aberto e seus respectivos NMS (Nivel Minimo de
Servigo) de acordo com as regras estabelecidas no item 3.7.

Comunicacgéo e Escalonamento: Acionar 0s responsaveis pelo gerenciamento do contrato em caso de
NMS expirado e efetuar escalonamento de avisos e alarmes automaticos por meio de e-mails e/ou
servigos de mensagens instantaneas.

Relatérios e Analises: Elaborar relatdrios gerenciais mensais ou conforme solicitacdo, referentes ao
desempenho e eventos dos equipamentos contratados, auxiliando na elabora¢do de indicadores de
desempenho da infraestrutura de TI.

Instalagdo e Manutencdo do Coletor de Dados: Disponibilizar uma instancia de sistema de
monitoramento dos ativos (Coletor) no Datacenter da CONTRATANTE, incluindo equipamento para
implantacéo do coletor com as caracteristicas minimas especificadas, garantindo a monitoragdo continua
mesmo em caso de falhas de comunicagdo com o NOC da CONTRATADA. O "Coletor" desempenha a
funcdo de capturar e analisar dados essenciais para 0 monitoramento continuo dos ativos da
CONTRATANTE. E fundamental destacar que, mesmo em situacdes de falhas de comunica¢do com o
Centro de OperagOes de Rede (NOC) da CONTRATADA, a monitoracdo permanecera ininterrupta.

Painéis de Monitoramento: Devera fornecer painéis com informacdes completas sobre todos os
equipamentos monitorados, incluindo:

®  Informages detalhadas do Firewall, como nome, descri¢éo, localiza¢édo, tempo de operagéo e
verséo do sistema operacional.

=  Percentuais de utilizagdo de CPU e memodria dos equipamentos.
= Dados sobre perda de pacotes, disponibilidade e laténcia dos equipamentos.
®  Painel de VPN SSL com informag8es de usuarios ativos, enderecos IP locais e remotos, status

da VPN, trafego de entrada e saida e duracdo da conexao.
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®  Grupos de Alta Disponibilidade de Equipamentos e status da sincronizagao.

" InformacBes de sessdes IPv4 ativas e descricdo das interfaces de rede, incluindo status
operacional e trafego de entrada e saida.

*=  Numero ag8es blogueadas por origem (FTP, HTTP, IMAP, POP3, SMTP) e intrusdes detectadas,
classificadas por gravidade e tipo.

= Quantidade e tipo de eventos de intrusdo bloqueados ou detectadas por assinaturas IPS.

®  Incluird detalhes sobre a performance dos links, laténcia, jitter, dados trafegados e banda
consumida por link, abrangendo conexdes externas como internet, CNJ, PRODEB, entre outros.

® Painel e Infraestruturado Tipo NOC: A CONTRATADA deve disponibilizar um Painel e infraestrutura de um NOC
(Centro de Operagbes de Rede), equipado com hardwares, softwares, redes, recursos humanos e instalacées
necessarias. Este centro sera responséavel pelo cumprimento dos servicos de monitoramento de disponibilidade,
capacidade, configuracdo e gerenciamento de eventos e incidentes. O NOC devera atender a uma variedade de
solugdes, incluindo:

O Solugdo de Seguranca Cibernética Distribuida NGFW (Next-Generation Firewall) Tipos 1 e 2:
Monitoramento e gerenciamento proativos das solugfes de firewall de Gltima geracéo.

O Unidade Centralizada de Armazenamento de Logs e Relatorios: Gestéo eficaz de logs e relatdrios,
garantindo acesso e andlise adequados dos dados.

O Solucado de Seguranca de Aplicagcdes Web Application Firewall (WAF): Protecdo e monitoramento
continuo das aplicagBes web contra ameacas de seguranga.

O Solucédo de Autenticagdo Centralizada: Gerenciamento e supervisdo da autenticagio centralizada para
assegurar controle de acesso seguro e eficiente.

O Solucdo de Balanceamento de Carga e Controladora de Entrega de AplicacGes: Administracdo
eficiente do trafego de rede e das aplica¢des, assegurando performance otimizada e alta disponibilidade.

Além disso, a CONTRATADA devera permitir que o TJBA realize auditorias nas instalacdes do NOC para
verificar a conformidade e a eficacia dos processos e infraestrutura implementados, garantindo transparéncia
e conformidade com os padrdes exigidos pelo Tribunal.

4.1.5. Manutencao e Suporte

A CONTRATADA seréa responséavel pela instalagcao, configuracdo e suporte das Solugdes de Seguranga da Informacéo,
incluindo subscri¢cdes do fabricante, pelo periodo estabelecido no instrumento contratual. Isso engloba:

® Prestacdo de Servicos: Prestacdo dos servigcos de manutencdo corretiva e preventiva, e atendimento on-site
conforme especificado neste Termo de Referéncia.

® FEquipe Técnica Qualificada: Disponibilizacdo de uma equipe técnica com qualificacdo adequada para as
atividades previstas. Os técnicos devem ser treinados pelo fabricante e qualificados para instalar, operar e
configurar todos os componentes ofertados.

Instalagdo: O servigo de instalagdo abrange a acomodacéo fisica, incluindo patch cord e configuragdo loégica dos
equipamentos que compdem a solucao.

Atividades: Durante o processo de instalagdo, a CONTRATADA serd responsavel por executar varias atividades,
garantindo uma implementacao eficaz e abrangente da solugdo de seguranca. Estas incluem:

Assessment: Avaliacdo detalhada das necessidades e infraestrutura existente.

Desenvolvimento de Plano de Implementagao: Criacdo de um plano estratégico para a implantagéo da solugao.
Planejamento e Analise: Andlise e planejamento meticuloso para assegurar uma execugao eficiente.
Configuracéo e Integragdo: Configuracdo dos equipamentos e integracao com sistemas existentes.

Migragéo: Migracdo segura e eficiente de dados, regras de seguranca e recursos disponiveis nas solugfes existentes.
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Testes de Verificacdo e Ajustes: Realizacdo de testes rigorosos para garantir a funcionalidade e fazer os ajustes
necessarios.

Otimizacgéo e Troubleshooting: Otimizagdo do desempenho do sistema e resolugdo de problemas.
Updates e Upgrades: Atualizacdo regular de software e hardware para manter a solu¢do atualizada.

Provas de Conceito e Ensaios de Contingéncia: Realizacdo de provas de conceito e ensaios para situagfes de
contingéncia.

Customizacdo de Consultas de Relatorios: Customizacdo de relatérios para atender as necessidades especificas do
TJIBA.

Repasse de Conhecimentos Hands On: Capacitacdo pratica para os usuarios da solucdo conforme detalhamento
realizado no item 4.1.7.

Analise de Vulnerabilidades: Avaliagdo continua das vulnerabilidades do sistema.

Criacdo e Manutencdo de Regras de Seguranca e Redes: Estabelecimento e manutencéo de protocolos de seguranga
e configuracdes de rede.

Participagdo em Comités de Seguranca: Contribuicdo em comités de seguranca para fornecer esclarecimentos técnicos.

Documentagao “As Built” e “Rollout”: Elaboragdo de documentacéo detalhada do projeto implantado e preparagdo para
o rollout.

A CONTRATADA, portanto, desempenhara um papel critico no fornecimento de uma infraestrutura de Tl segura e confiavel,
atendendo as necessidades especificas do TIBA e contribuindo para a sua missao de prover um servico judiciario eficiente
e ininterrupto.

4.1.6. Homologacédo da Instalacéo

® Documentacdo Final da Instalacdo — Apos a conclusédo da instalagdo da solugéo ofertada, a CONTRATADA
deve, obedecendo o prazo estipulado na Dinamica da Execucao constante no Item 3.2 deste Termo de Referéncia,
fornecer ao TJBA a documentacéo final detalhada. Esta documentacéo deve incluir as configuragBes especificas
e as topologias de instalagdo dos equipamentos, assegurando transparéncia e clareza sobre como a solugéo foi
implementada.

® Aprovacdo da Documentacgdo — A documentacéo fornecida sera submetida a analise e aprovagéo do TIBA e seu
Gestor Técnico. Este processo é essencial para garantir que a instalacéo foi realizada de acordo com os requisitos
estabelecidos e para validar a conformidade da solugdo com as expectativas do Tribunal. A aprovacdo dessa
documentagdo é um passo indispensavel para a homologacéo da solucéo.

® Emissado do Termo de Aceite Provisorio e do Termo de Aceite Definitivo — Considerados como instrumentos
de comprovagdo da execucdo efetiva do servi¢co, serdo emitidos conforme regramento contido no Item 3.9 —
Recebimento do Objeto, deste termo de Referéncia.

Com base no Art. 133 da Lei 14.133/2021, é destacado que somente apos a obtengcdo dos TRDs das etapas
“Completa migracdo do ambiente atual para o novo ambiente”, a CONTRATADA iniciara a prestagdo do
servico, passando a fazer jus ao pagamento acordado.

4.1.7. Repasse de conhecimento (Hands-On)

A CONTRATADA devera fornecer repasse de conhecimento, utilizando a metodologia hands-on, para garantir a eficacia da
aprendizagem:

® Recursos Didaticos: Todos os recursos didaticos necessarios para a realizacdo do Repasse de Conhecimento
hands-on, incluindo materiais, equipamentos e softwares relacionados as solu¢des contratadas, serdo fornecidos
pela CONTRATADA.

® Execucdo da Capacitacdo: Devera ter uma duragdo minima de 8 horas e ser destinado a um grupo de até 6 (seis)
profissionais indicados pelo TIBA e ser agendado para acontecer dentro de um periodo de até 5 (cinco) dias apés
a conclusdo o inicio da prestagdo dos servicos. Seu conteldo incluird detalhes sobre os produtos e suas
configuracOes e operacdes gerais e serd ministrado por um instrutor certificado pelo fabricante das solugdes, e a
CONTRATADA devera fornecer um certificado de conclusdo do treinamento aos participantes.
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® Contetdo do Treinamento: Abordard os conhecimentos essenciais para a administracdo, configuragao,
gerenciamento, otimizacdo e resolucéo de problemas da solu¢édo. Além disso, o curso deve instruir sobre a
utilizagéo prética e eficiente da solu¢do no ambiente do TIBA.

4.1.8. Cumprimento das Exigéncias Técnicas e Funcionais

A CONTRATADA deve atender a todas as exigéncias técnicas e funcionais relacionadas a solucéo ofertada. Estas devem
ser implantadas durante o periodo contratado, sem gerar 6nus adicional para a CONTRATANTE. O compromisso inclui:

® Garantia de Funcionalidade: Assegurar que todas as solu¢des de seguranga estejam operacionais e cumpram
com as especifica¢des técnicas e requisitos funcionais estipulados.

® Manutenc¢do e Suporte Continuos: Fornecer suporte técnico continuo, abrangendo manutengéo corretiva e
preventiva, para manter as solugées em estado 6timo de operagdo durante toda a vigéncia do contrato.

® Atualizagdo Tecnoldgica: Garantir a atualizagdo tecnoldgica continua de todos os equipamentos, substituindo-
0s por equivalentes ou superiores em caso de obsolescéncia, para assegurar a eficdcia e a modernidade das
solucdes de seguranca.

4.2. Arquitetura Tecnoldgica — Requisitos Minimos da Solugéo

A CONTRATADA devera cumprir 0s seguintes requisitos obrigatorios durante execucao do contrato:
e Todos os insumos importados deverdo apresentar o CNPJ do importador registrado na embalagem;
e Todos os equipamentos deverdo ser do mesmo fabricante;
e  Seguir a especificacdo minima dos materiais e informaces indicadas nos tépicos a seguir.

4.2.1. Especificagdo técnica minima

Nas secdes subsequentes, serdo detalhadas as "Especificacdes Técnicas Minimas" para a solugdo requerida. Estas
especificacdes descrevem de forma precisa os requisitos que a CONTRATADA devera atender como base minima para o
fornecimento da solugéo. E importante ressaltar que as especificacdes apresentadas constituem o patamar minimo exigido,
e a CONTRATATANTE desconsiderara quaisquer propostas que apresentem especificacdes inferiores a estas. No entanto,
nada impede que a CONTRATADA oferte especifica¢cdes superiores, desde que atendam ou excedam os requisitos minimos
estabelecidos.

4.2.1.1. Solucéo de seguranca cibernética distribuida NGFW — CLUSTER TIPO 1

l. Appliance-Based Solution — A solugdo baseada em appliance € preferida por sua maior seguranga e
especializacdo. Equipamentos de propdsito genérico, nos quais podem ser instalados ou executados sistemas
operacionais convencionais como Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux, ndo
serdo aceitos. Isso assegura que a solucdo seja robusta, segura e dedicada exclusivamente as funcionalidades
de seguranca cibernética. Desta forma, seréo exigidos:

e Equipamentos dedicados e especializados;

e Incompatibilidade com sistemas operacionais genéricos (ex: Windows, FreeBSD, Solaris, OS-X,
GNUY/Linux).

ii. Compatibilidade e Integracdo de Equipamentos — E permitido o uso de mais de um equipamento para atender
as funcionalidades exigidas, desde que todos sejam do mesmo fabricante. Isso garante total compatibilidade e
integragdo entre os componentes, otimizando o desempenho e a eficacia da solugdo de seguranca. O limite de
ocupacdo de espaco fisico para estes equipamentos € de até 4U.

M. Cluster de Alta Disponibilidade — A solucdo deve ser fornecida em um cluster de alta disponibilidade, composto
por dois equipamentos. Esses equipamentos devem estar licenciados e preparados para operar tanto em modo
ATIVO-ATIVO quanto em modo ATIVO-PASSIVO. Isso proporciona uma operagdo continua e confiavel,
minimizando o risco de interrupgdes no servico de segurancga.

Iv. Funcionalidades Licenciadas (Vigéncia de 60 meses) — A solucdo deve possuir as funcionalidades de
segurangca comumente oferecidas em solugfes semelhantes, todas licenciadas por um periodo de 60 meses. Isso
inclui capacidades essenciais como:

e Firewall;
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® Traffic Shaping;
e QoS;

Além de ferramentas avangadas de seguranga como:
® Filtro de Conteudo Web, Antivirus, AntiSpam.
e Deteccéo e Prevencdo de Intrusos (IPS).

e VPN IPSec e SSL, Controle de Aplicagdes.

® DLP - Data Leak Prevention.
e Contextos Virtuais.

Ainclusao dessas funcionalidades assegura uma abordagem abrangente e efetiva para a segurancga cibernética.

Localizagdo da Funcionalidade DLP — A funcionalidade de Prevencdo de Perda de Dados (DLP) pode ser
posicionada no concentrador fisico ou disponibilizada via nuvem do mesmo fabricante. Isso oferece flexibilidade
na implementacdo da seguranca de dados, permitindo uma abordagem customizada de acordo com as
necessidades do Tribunal.

Fonte de Alimentacdo - As fontes de alimentac¢@o dos equipamentos devem ser redundantes e Hot Swappable,
com chaveamento automatico entre 110/220V. Isso garante a continuidade operacional e a resiliéncia do sistema
de seguranca, mesmo em caso de falhas de energia ou necessidade de manutengdo. Com capacidade de suportar
operagdo com todos os modulos ativos.

Certificagcdes e Homologagdes — Os equipamentos devem ser certificados e homologados pelo fabricante e pela
Anatel, garantindo que atendam a padrdes rigorosos de qualidade e conformidade regulatéria.

Instalagdo e Funcionamento — Todos 0s componentes e acessorios, incluindo cabos e transceivers, devem ser
fornecidos ja instalados e em pleno funcionamento. Isso assegura uma implantacédo eficiente e operacdo imediata
apés a instalagéo.

Capacidades Técnicas - Os equipamentos devem atender as especificagdes técnicas rigorosas, quais sejam:
®  Throughput minimo de 100 Gbps para firewall.
®  Throughput minimo de 50 Gbps para VPN IPSec.
®  Throughput minimo de 12 Gbps com tratamento unificado de ameagas.
e  Throughput minimo de 10Gbps de Inspecao SSL.
e Suporte para 10 milh8es de conexdes simultaneas.
e  Suporte para 600 mil novas conexdes por segundo.
®  Suporte para 5000 tuneis VPN Site-Site.

®  Suporte para 40 mil tineis VPN Client-Site.

Estas capacidades técnicas garantem que a solucdo seja capaz de lidar com as demandas intensas de um
ambiente de Tl de grande porte.

Interfaces — Uma variedade de interfaces deve estar disponivel nos equipamentos, , incluindo:
e Minimo de 6 interfaces SFP 1GE;
e Minimo de 10 interfaces SFP28 25GE ou SFP+ 10GE;
e Minimo de 4 interfaces QSFP28 100GE.

Isso permite uma ampla compatibilidade e flexibilidade na conex&o com diferentes tipos de redes e dispositivos.

Licencas e Usuarios — A solugao deve incluir:
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e Licenca para numero ilimitado de usuarios na rede e enderecos IP;

® Licenca para atualizagdo de firmware; e
e Bases de dados de ameagas alimentadas de forma automatica.

Isso assegura que a solugdo permaneca atualizada e eficaz durante todo o periodo contratual.

Documentacédo Técnica — A documentagao técnica completa deve ser fornecida em formato digital, acessivel por
meio de uma URL oficial do fabricante. Disponibilizada em portugués do Brasil ou inglés, esta documentacéo é
crucial para o suporte técnico e a gestao eficaz da solu¢éo de seguranca.

Solucgao de seguranca cibernética distribuida NGFW — CLUSTER TIPO 2

Appliance-Based Solution - A solucdo baseada em appliance € preferida por sua maior seguranca e
especializacdo. Equipamentos de propdsito genérico, nos quais podem ser instalados ou executados sistemas
operacionais convencionais como Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux, ndo
serdo aceitos. Isso assegura que a solucdo seja robusta, segura e dedicada exclusivamente as funcionalidades
de segurancga cibernética.

Compatibilidade e Integracdo de Equipamentos -. E permitido o uso de mais de um equipamento para atender
as funcionalidades exigidas, desde que todos sejam do mesmo fabricante. Isso garante total compatibilidade e
integragdo entre os componentes, otimizando o desempenho e a eficacia da solugdo de seguranga. O limite de
ocupacao de espaco fisico para estes equipamentos € de até 4U.

Cluster de Alta Disponibilidade — A solucdo deve ser fornecida em um cluster de alta disponibilidade, composto
por dois equipamentos. Esses equipamentos devem estar licenciados e preparados para operar tanto em modo
ATIVO-ATIVO quanto em modo ATIVO-PASSIVO. Isso proporciona uma operagdo continua e confiavel,
minimizando o risco de interrup¢des no servigo de seguranga.

Funcionalidades Licenciadas (Vigéncia de 60 meses) — A solucéo deve incluir as funcionalidades de seguranca
comumente oferecidas em solucdes semelhantes, todas licenciadas por um periodo de 60 meses. Isso inclui
capacidades essenciais como firewall, Traffic Shapping, QoS e SD-WAN, além de ferramentas avancadas de
seguranga como Filtro de Conteddo Web, Antivirus, AntiSpam, IPS, VPN IPSec e SSL, Controle de Aplicacdes,
DLP, e contextos virtuais. A inclus@o dessas funcionalidades assegura uma abordagem abrangente e efetiva para
a seguranca cibernética.

Localizagdo da Funcionalidade DLP — No concentrador ou na nuvem do fabricante. A funcionalidade de
Prevencédo de Perda de Dados (DLP) pode ser posicionada no concentrador fisico ou disponibilizada via nuvem
do mesmo fabricante. Isso oferece flexibilidade na implementacdo da seguranca de dados, permitindo uma
abordagem customizada de acordo com as necessidades do Tribunal.

Fonte de Alimentac&o — As fontes de alimentacdo dos equipamentos deverdo ser redundantes e Hot Swappable,
com chaveamento automatico entre 110/220V. Isso garante a continuidade operacional e a resiliéncia do sistema
de seguranca, mesmo em caso de falhas de energia ou necessidade de manutencéo.

Certificagdes e Homologagdes — Certificados pelo fabricante e Anatel. Os equipamentos deverao ser certificados
e homologados pelo fabricante e pela Anatel, garantindo que atendam a padrdes rigorosos de qualidade e
conformidade regulatéria.

Instalagdo e Funcionamento — Componentes e acessorios (cabos, transceivers) instalados e funcionais. Todos
0s componentes e acessorios, incluindo cabos e transceivers, deverdo ser fornecidos ja instalados e em pleno
funcionamento. Isso assegura uma implantacgao eficiente e operacgao imediata apos a instalacao.

Capacidades Técnicas — Throughput minimo de 120 Gbps para firewall. Throughput minimo de 50 Gbps para
VPN IPSec. Throughput minimo de 22 Gbps com tratamento unificado de ameacas. Throughput minimo de 18Gbps
de Inspecao SSL. Suporte para 22 milhées de conexdes simultaneas. Suporte para 850 mil novas conexdes por
segundo. Suporte para 5000 tuneis VPN Site-Site. Suporte para 40 mil tineis VPN Client-Site. Estas capacidades
técnicas garantem que a solucao seja capaz de lidar com as demandas intensas de um ambiente de Tl de grande
porte.

Interfaces — Minimo de 10 interfaces RJ45 10GE. Minimo de 10 interfaces SFP28 25GE ou SFP+ 10GE. Minimo
de 4 interfaces QSFP28 100GE. Isso permitird uma ampla compatibilidade e flexibilidade na conexdo com
diferentes tipos de redes e dispositivos.

Licencas e Usuéarios — A solugdo devera incluir licengas para um ndmero ilimitado de usuéarios na rede e
enderecos IP, além de atualizagdes automaticas de firmware e bases de dados de ameacas. Isso assegura que a
solucdo permaneca atualizada e eficaz durante todo o periodo contratual.
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Xii. Documentacgéo Técnica — Disponibilizagdo em formato digital. Acesso via URL oficial do fabricante. Em portugués
do Brasil ou inglés. A documentagao técnica completa devera ser fornecida em formato digital, acessivel por meio
de uma URL oficial do fabricante. Disponibilizada em portugués do Brasil ou inglés, esta documentacao é crucial
para o suporte técnico e a gestao eficaz da solucdo de seguranga.

4.2.1.3. Requisitos e funcionalidades de rede, seguranca e tratamento de ameacas para todas as solu¢des de
segurancga cibernética distribuida NGFW.

i.  Funcionalidades de Firewall

Firewall, IPS e arquitetura de malha de seguranca cibernética (CSMA) — Sistemas integrados que
proporcionam seguranca reforcada e interconectada, com capacidade de comunicacdo e acgao
coordenada entre diferentes solu¢des de seguranga.

Controle de acesso a internet por IP e sub rede — Capacidade de gerenciar e restringir 0 acesso a
internet com base nos enderecgos IP de origem e destino, bem como por sub redes especificas.

Suporte a tags de VLAN (802.1q) — Compatibilidade com o padrdo VLAN para segmentacao de redes
virtuais, permitindo maior flexibilidade e seguranga na organizagdo da rede.

Ferramenta de diagndstico tipo tcpdump — Ferramenta avangada para captura e andlise de pacotes
de rede, essencial para o diagndstico de problemas de rede e monitoramento de seguranca.

Integracdo com RADIUS, LDAP e Microsoft Active Directory — Integragdo com sistemas de
gerenciamento de identidade e autenticagcdo, permitindo a gestdo centralizada de usuarios e acesso
seguro.

Integracdo com tokens de autenticacdo de dois fatores — Suporte para uma camada adicional de
seguranga por meio de autenticagdo baseada em dois fatores, aumentando a protecéo contra acessos
ndo autorizados.

Suporte a single-sign-on para Active Directory, RADIUS - Capacidade de permitir aos usuérios
acessarem multiplos servigos e aplicagdes com uma Unica autenticacdo, melhorando a experiéncia do
usuério e a segurancga.

Autenticagdo de usuarios em aplicagcdes TCP — Controle de acesso e autenticacdo de usuarios em
aplicacdes que operam em protocolos TCP, garantindo seguranga em servicos comuns de rede.

Traducgdo de enderecos NAT e suas variagdes — Capacidade de mapear enderecos IP de rede interna
para endere¢os externos, essencial para o gerenciamento de enderecos e seguranca de rede.

Controle de acesso por periodos do dia e dominio — Flexibilidade para aplicar politicas de acesso a
internet baseadas em horarios especificos e dominios de internet.

Suporte a roteamento estatico e dinamico — Capacidade de gerenciar rotas de rede de forma estética
ou dinamica, usando protocolos como RIP, OSPF, ISIS e BGPvA4.

Funcionalidades de DHCP - Suporte para atribuicdo dinamica de enderegos IP, facilitando a
administracéo e a configuracdo de redes.

Suporte a aplicagdes multimidia — Capacidade de gerenciar e otimizar o trafego de aplicaces
multimidia, como protocolos H.323 e SIP.

Firewall do tipo Statefull — Controle de sessdo de rede mais avancado que rastreia o estado das
conexdes, permitindo decisdes de filtragem mais inteligentes.

Suporte a alta disponibilidade — Funcionalidade que permite a continuidade operacional e a resiliéncia
do sistema, mesmo em caso de falhas em um dos componentes do cluster.

Modo transparente tipo “bridge” — Permite a operac¢éo do firewall em um modo que né&o interfere na
estrutura existente da rede, funcionando como uma "ponte".
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Suporte a PBR - Policy Based Routing — Possibilidade de direcionar e manipular o trafego de rede
baseado em politicas especificas, oferecendo maior controle sobre o fluxo de dados.

Geolocalizagéo - Possuir recursos de geolocalizagdo para identificacdo da localizagdo geografica dos
enderecos IP

Permitir a criacdo de regras baseadas em paises.

Criagdo de VLANs — Suporte a cria¢do de redes virtuais dentro de uma mesma rede fisica, aumentando
a seguranca e a organizacao da infraestrutura de rede.

Conexao criptografada de geréncia — Garantia de que todas as comunicagfes de gerenciamento entre
a estacao de geréncia e o appliance sejam seguras e criptografadas.

Filtro de pacotes stateless e forwarding de camada 2 — Capacidade de filtrar pacotes sem manter o
estado da conexdo e encaminhar dados na camada 2, essencial para redes mais complexas.

Suporte a forwarding multicast — Capacidade de gerenciar eficientemente o trafego multicast,
otimizando a distribui¢do de dados para multiplos destinos.

Suporte a roteamento multicast PIM Sparse Mode e Dense Mode — Compatibilidade com protocolos
de roteamento multicast para gerenciamento eficaz de trafego multicast em diferentes cenérios de rede.

Criagdo de servigos por porta ou conjunto de portas — Flexibilidade para definir servigos de rede e
regras de seguranca baseadas em portas especificas para protocolos TCP, UDP, ICMP e IP.

Agrupamento de servicos — Capacidade de agrupar servicos de rede similares, simplificando a
administracéo de politicas e regras de seguranca.

Mecanismo de anti-spoofing — Prote¢&o contra falsificacdo de enderecos IP, aumentando a seguranca
da rede contra atagues de spoofing.

Criacdo de regras definidas pelo usuéario — Permite aos administradores criar regras de seguranca
personalizadas e especificas para a rede.

IP/MAC binding — Associacao de enderecos IP a enderecos MAC especificos, garantindo maior controle
de acesso e prevenindo o IP spoofing.

Balanceamento e contingéncia de links — Capacidade de balancear o trafego entre multiplos links de
internet e prover contingéncia em caso de falha de um dos links.

Suporte a sFlow — Ferramenta de monitoramento de rede que permite a andlise detalhada do trafego,
auxiliando na identificag&o de problemas e na otimiza¢do do desempenho.

Deteccdo de programas peer-to-peer — Tecnologia avancada para identificar e gerenciar o trafego de
redes peer-to-peer, aumentando o controle e a seguranca da rede.

Autenticacdo em bases locais e servidores externos — Capacidade de integrar com sistemas de
autenticacao externos como LDAP, RADIUS e TACACS, além de suportar uma base local de usuarios.

Criacéo de regras baseadas em diversos critérios — Flexibilidade para definir politicas de seguranca
baseadas em uma variedade de critérios, incluindo usuarios, grupos, enderecos IP, FQDN, dispositivos,
horarios, protocolos e aplicacoes.

Suporte a certificados X.509 e outros — Compatibilidade com vérios padrées de certificados digitais,
como X.509, SCEP, CSR e OCSP, essencial para a seguranca das comunicagges.

Funcionamento em diversos modos — Capacidade de operar em diferentes modos, como bridge, router,
proxy explicito, sniffer e/ou VLAN-tagged, para se adaptar a diferentes configuracdes de rede.

Mecanismo de tratamento para protocolos e aplica¢g8es — Suporte protocolos e aplica¢gfes, garantindo
a compatibilidade e o funcionamento correto em diferentes cenarios de rede.
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Suporte a NAT Transversal para SIP, H.323 e SCCP — Capacidade de gerenciar e otimizar o trafego de
protocolos especificos, como SIP, H.323 e SCCP, por meio de NAT.

Criagdo de objetos e agrupamento para facilitar regras — Permite a organizacgao eficiente de objetos
de rede, como usuérios, redes, FQDN, protocolos e servicos, facilitando a criagdo e a gestéo de politicas
de seguranca.

Porta de comunicacgao serial ou USB - Disponibilidade de portas de comunicacéo fisicas, como serial
ou USB, para configuragéo e diagndstico do equipamento, com acesso protegido.

il. Funcionalidade de traffic shaping e priorizacao de trafego

Controle e Priorizagao do Trafego — Capacidade de gerenciar e priorizar o trafego de rede, assegurando
a alocacdo de banda adequada para diferentes aplicagdes e servigos, por meio de técnicas como shaping,
filas de prioridade, gerenciamento de congestionamento e QoS.

Modificagdo de Valores DSCP para DiffServ — Possibilidade de alterar valores DSCP (Differentiated
Services Code Point) para otimizar a entrega de servicos diferenciados na rede (DiffServ).

Suporte a ToS (Type of Service) — Compatibilidade com a marcacao ToS para priorizacdo de trafego na
rede, permitindo a classificacdo e o tratamento diferenciado de pacotes de dados.

Limitacdo de Banda por Aplicagdo — Capacidade de restringir ou alocar a largura de banda
individualmente para aplicacdes especificas, como peer-to-peer, streaming, chat, VolP e Web.

Integracdo com Servico de Diretdrio LDAP e Microsoft Active Directory — Capacidade de integrar-se
a servicos de diretério padrao, como LDAP e Microsoft Active Directory, para reconhecimento de grupos
de usuarios e gestéo de politicas de acesso.

Identificac8o Transparente de Usuarios — Funcionalidade para identificar de forma transparente os
usuarios cadastrados em sistemas como Microsoft Active Directory e LDAP, sem exigir intervencdo do
usuério.

Controle de Banda por Grupos de Usuéarios — Habilidade de controlar a largura de banda
individualmente para grupos de usuarios, permitindo limitar ou expandir a banda conforme as
necessidades de cada grupo no Microsoft Active Directory e LDAP.

Definicdo de Banda Maxima e Garantida — Capacidade de definir limites de banda méxima e garantida
para usuarios, IPs, grupos de IPs, protocolos e aplicagbes, assegurando a distribuicao eficiente da largura
de banda.

Controle de Banda por Subredes — Habilidade de gerenciar a largura de banda individualmente por
subredes de origem e destino, otimizando o uso de recursos de rede.

Controle de Banda por Endereco IP — Capacidade de controlar a largura de banda para enderegos IP
especificos, tanto de origem quanto de destino, permitindo uma gestéo mais precisa do trafego de rede.

iii. Funcionalidade de filtro de contetdo web

Filtro de Conteudo Web Integrado — Capacidade de filtrar conteddo acessado na web, integrado a
solugdo de seguranca, para gerenciar 0 acesso a sites e contetido da internet.

Categorias de Classificagdo de Sites — Disponibilidade de pelo menos 70 categorias para a
classificagao de sites, permitindo um controle detalhado do acesso a internet.

Base de Sites Classificados — Uma extensa base de dados com pelo menos 100 milhdes de sites ja
registrados e classificados, proporcionando uma filtragem de conteddo web abrangente e atualizada.

Cota de Tempo de Utilizacdo por Categoria — Funcionalidade para definir cotas de tempo de uso da
internet por categoria, permitindo o gerenciamento eficaz do acesso a web.

65



TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Nucleo de Licitagao
EDITAL — PREGAO ELETRONICO n° 038/2024
DISCIPLINADO PELA LEI N° 14.133/2021

Categorias Exclusivas para Tipos de Sites — Categorias especificas para diversos tipos de sites,
incluindo proxy andénimo, webmail, saude, noticias, phishing, hackers, pornografia, racismo, sites
pessoais, compras, entre outros.

Monitoracdo do Trafego Internet — Capacidade de monitorar o trafego da internet sem bloguear o
acesso dos usuarios, oferecendo visibilidade e controle sobre a atividade online.

Criacdo de Categorias Personalizadas — Possibilidade de criar até 7 categorias personalizadas,
permitindo uma filtragem de contelido adaptada as necessidades especificas do Tribunal.

Reclassificacéo de Sites — Flexibilidade para reclassificar sites web tanto por URL quanto por endereco
IP, garantindo uma gestédo de contetdo web atualizada.

Termo de Responsabilidade On-line Customizavel - Disponibilizagdo de um termo de
responsabilidade on-line, customizavel e disponivel em portugués, para aceite pelos usuarios ao
acessarem determinados servigos.

Integracdo com Servicos de Diretdrio — Integracdo com servigos de diretorio padrdo, como LDAP e
Microsoft Active Directory, para reconhecimento de contas e grupos de usuarios.

Identificacdo Transparente de Usuérios — Capacidade de identificar usuarios cadastrados no Microsoft
Active Directory de maneira transparente.

Integracdo com Tokens para Autenticagdo de Dois Fatores — Integracdo com sistemas de
autenticacdo baseados em tokens para um nivel adicional de seguranca.

Mensagem de Bloqueio Customizével — Possibilidade de exibir mensagens de bloqueio customizéveis
pelos administradores, fornecendo feedback especifico aos usuarios em tentativas de acesso a recursos
restritos.

Filtragem de Contetdo Malicioso e URLs Indevidas — Habilidade para filtrar contetido malicioso e
URLSs inadequadas, garantindo seguranca contra materiais impréprios e cédigos maliciosos.

Bloqueio de Paginas Web por Filtros Textuais — Capacidade de bloquear paginas web usando filtros
textuais especificos, proporcionando um controle granular do acesso a internet.

Listas Personalizadas de URLs Permitidas e Bloqueadas — Criacdo de listas personalizadas de URLs
permitidas (lista branca) e bloqueadas (lista negra), possibilitando um gerenciamento detalhado do acesso
a web.

Bloqueio de URLs com Certificados SSL Invalidos — Funcionalidade para bloquear URLs com
certificados SSL invalidos, melhorando a seguranca e a autenticidade do acesso a internet.

Filtragem de Conteddo em Tempo Real — Capacidade de filtrar conteido baseado em categorias em
tempo real, garantindo atualizagfes e respostas imediatas as mudancgas na web.

AtualizacBes Regulares sem Interrupc¢ao de Servigos — Garantia de que as atualizacdes regulares do
produto sejam realizadas sem interromper a execuc¢ao dos servigos de filtragem de conteddo web.

Criagdo de Regras por Grupo de Usuarios LDAP - Possibilidade de criar regras especificas de acesso
ou bloqueio baseadas em grupos de usuarios do servi¢o de diretrio LDAP.

Criagdo de Regras por Endereco IP de Origem — Flexibilidade para estabelecer regras de acesso ou
bloqueio com base em enderecos IP de origem.

Criacdo de Regras por Subrede de Origem — Capacidade de definir regras de acesso ou bloqueio com
base na subrede de origem, proporcionando controle segmentado do trafego de rede.

Categorizacdo de Paginas Web por URL e IP — Habilidade para categorizar paginas web tanto pela URL
quanto pelo endereco IP, oferecendo uma filtragem eficaz e abrangente.

Bloqueio de Redirecionamento HTTP - Funcionalidade para bloguear redirecionamentos HTTP,
aumentando a seguranca contra redirecionamentos indevidos ou maliciosos.
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® Bloqueio de Paginas Web com Classificagdo Especifica — Capacidade de bloquear paginas web
classificadas como fontes de audio, video e URLs originadas de spams, contribuindo para a seguranga e
a conformidade de acesso.

® Proxy Explicito e Transparente — Implementacdo de proxy explicito e transparente, oferecendo
alternativas flexiveis para o gerenciamento do trafego de rede.

® Implementacdo de Roteamento WCCP e ICAP — Suporte a protocolos de roteamento como WCCP e
ICAP, facilitando a integracao e a gestdo eficiente do trafego de rede.

iv. Funcionalidade de detecc¢do de intruséo

® Definicdo de Regras para Inspe¢do — Capacidade de definir regras especificas para determinar o
traéfego que serd inspecionado pelo sistema de detec¢do de intrusdo, aumentando a eficiéncia e a
precisdo da seguranca.

® Base de Assinaturas de IPS — Disponibilidade de uma ampla base de assinaturas de IPS, com pelo
menos 3.500 ameacas conhecidas, para identificar e prevenir uma variedade de ataques cibernéticos.

® Orientacdo a Protecdo de Redes — A solugdo deve ser especificamente orientada a protecédo de redes,
garantindo a seguranca do trafego de dados e das infraestruturas de comunicagéo.

® Modos de Funcionamento Diversificados — Flexibilidade para operar em diferentes modos, incluindo
transparente, sniffer e router, adaptando-se a varios cenarios de rede.

® Deteccdo Baseada em Assinaturas Atualizaveis — Tecnologia de detec¢do baseada em assinaturas,
com atualiza¢gfes automaticas para assegurar prote¢do contra as ameagas mais recentes.

® Criacdo de Padrbes de Ataque Manuais — Possibilidade de criar padrdes de ataque manualmente,
permitindo personalizar a detec¢é@o de acordo com as ameacas especificas.

® Integracdo a Plataforma de Seguranca - Integracdo com a plataforma de seguranca geral,
proporcionando uma abordagem unificada e consistente.

® Remontagem de Pacotes para Ildentificacdo de Ataques — Capacidade de remontar pacotes para
identificar ataques sofisticados que podem ser distribuidos em varios pacotes.

® Agrupamento de Assinaturas para Tipos Especificos de Atague — Capacidade de agrupar assinaturas
relacionadas a tipos especificos de ataques, como ataques a servidores web, otimizando a protecgao.

® Analise de Trafego para Deteccdo e Bloqueio de Anomalias — Habilidade de analisar o
trafego para detectar e bloquear anomalias, incluindo ataques de Denial of Service (DoS) de diversos
tipos.

® Mecanismos de Deteccao/Protecdo de Ataques — Disponibilidade de mecanismos avangados para a
deteccao e protegdo contra ataques cibernéticos.

® Reconhecimento de Padr6es e Andlise de Protocolos — Capacidades de reconhecimento de padrdes
e analise de protocolos para identificar e responder a ameacas complexas.

® Deteccdo de Anomalias e Ataques RPC — Tecnologias para detectar anomalias de rede e ataques
especificos como ataques de RPC (Remote Procedure Call).

® Protecdo Contra Ataques a Servicos Comuns — Protecdo contra ataques direcionados a servigos
comuns, como Windows/NetBios, SMTP, IMAP, Sendmail, POP, DNS, FTP, SSH, Telnet, rlogin e ICMP.

® Métodos de Notificacdo e Alarmes — Métodos eficientes de notificagdo de ataques, incluindo alarmes
na console de administracéo e alertas via e-mail.

® Monitoramento do Appliance via SNMP — Monitoramento do comportamento do appliance por meio de

SNMP, com capacidade de enviar traps de SNMP em eventos relevantes.
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® Resposta e Registro de Ataques — Capacidade de responder ativamente a ataques e manter registros
detalhados das sessfes e das agfes tomadas.

® Atualizagc8es Automéaticas de Assinaturas — Atualiza¢Bes automaticas das assinaturas para o sistema
de detecc¢do de intrusos, mantendo a prote¢do sempre atualizada.

® Mitigacdo de Ataques de Negacdo de Servico — Capacidade de mitigar os efeitos dos ataques de
negacao de servico, protegendo a rede contra interrupgdes maliciosas.

® Criacdo de Assinaturas Personalizadas — Flexibilidade para criar assinaturas personalizadas,
adaptando a deteccdo de intruséo as necessidades especificas do ambiente.

® Filtros de Anomalias e Reconhecimento de Ataques — Filtros avangados para detectar anomalias de
trafego e reconhecer tipos especificos de ataques, incluindo DoS, Reconnaissance, exploits e evasion.

® \Verificacdo de Ataque na Camada de Aplicacdo — Suporte para a verificagdo de ataques na camada
de aplicagdo, garantindo uma prote¢éo abrangente contra ameacas dirigidas a aplicacdes especificas.

® \Verificacdo de Trafego em Tempo Real — Capacidade de verificar o trafego em tempo real, com suporte
a aceleragdo de hardware, para uma resposta rapida e eficiente as ameagas.

® Estratégias de Bloqueio Variadas — Diversas estratégias de blogueio, incluindo pass, drop e reset, para
lidar efetivamente com diferentes tipos de ameacas detectadas.

2 Funcionalidade de VPN

® Algoritmos de Criptografia para VPN — Disponibilidade de algoritmos de criptografia robustos, como
AES, DES e 3DES, essenciais para garantir a seguran¢a dos dados transmitidos por meio das VPNs.

® Suporte a Certificados PKI X.509 — Capacidade de utilizar certificados PKI X.509 na construcéo de
VPNs, proporcionando um método seguro de autenticacao e troca de chaves.

® VPNs IPSec Site-to-Site e Client-to-Site — Suporte para VPNs IPSec tanto no formato Site-to-Site quanto
Client-to-Site, oferecendo flexibilidade e seguranca para diferentes tipos de conexdes de rede.

® Suporte a VPN SSL - Possibilidade de implementar VPN SSL, uma solugdo amplamente adotada para
acesso remoto seguro a recursos de rede.

® SSL VPNs com Certificados Digitais — Capacidade de realizar SSL VPNSs utilizando certificados digitais,
garantindo uma autenticacéo forte e segura.

® Acelerador Criptografico — Incluséo de hardware acelerador criptografico para melhorar o desempenho
das VPNs, especialmente importante em ambientes com alto volume de trafego criptografado.

® Compatibilidade de Cliente VPN SSL — Suporte para clientes VPN SSL em diversas plataformas,
incluindo Windows, Linux e Mac OS X, assegurando a acessibilidade para todos os usuarios.

® Arquitetura de VPN Hub and Spoke — Suporte para a arquitetura de VPN hub and spoke, que permite
a comunicacao eficiente e segura entre diversos locais.

® Suportealnclusdo em Autoridades Certificadoras — Capacidade de incluir dispositivos em autoridades
certificadoras (enrollment) por meio de SCEP (Simple Certificate Enroliment Protocol) e arquivos,
facilitando a gestao de certificados.

vi. Funcionalidade de controle da aplicacdo

® Reconhecimento de Aplicagbes — Capacidade de identificar pelo menos 2.000 aplicacdes distintas,
garantindo um controle abrangente e eficaz sobre o uso de aplicativos na rede.

® (Categorias para Classificacdo de Aplicacbes — Presenca de pelo menos 10 categorias para a

classificagdo de aplica¢des, facilitando a gestéo e o controle de politicas de uso.
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Categorias Exclusivas de Aplicagdes — Inclusdo de categorias especificas para aplicagbes como P2P,
Instant Messaging, Web client, Transferéncia de arquivos e VolP, permitindo um controle mais refinado
sobre esses tipos de trafego.

Monitoracdo de Trafego de Aplicagdes — Possibilidade de monitorar o trafego das aplicagbes sem
bloguear o acesso dos usuarios, proporcionando visibilidade sem interromper as operacdes normais.

Controle de Aplicagcbes Independente de Protocolo e Porta — Capacidade de controlar aplicacdes
baseando-se no comportamento de trafego, independente de protocolo e porta, aumentando a eficacia
na identificacéo e gestéo de aplicagdes.

Integracdo com Servigo de Diretério Padréo — Integragdo com LDAP e Microsoft Active Directory para
reconhecimento de grupos de usuarios cadastrados, facilitando a aplicagdo de politicas baseadas em
USUArios e grupos.

Identificac8o Transparente de Usuérios — Funcionalidade de identifica¢é@o transparente de usuérios
cadastrados no Microsoft Active Directory, simplificando a aplica¢é@o de politicas de seguranga.

Criacdo de Regras por Grupo de Usuarios — Possibilidade de criar regras de acesso e bloqueio de
aplicacdes baseadas em grupos de usuérios do Microsoft Active Directory e LDAP, oferecendo controle
granular.

Criagdo de Regras por Endereco IP e Subrede — Capacidade de definir regras de acesso e bloqueio
de aplicagBes com base em enderegos IP e subredes de origem, proporcionando flexibilidade na gestéao
de acesso.

Inspecdo e Bloqueio de Cdédigos Maliciosos — Capacidade de inspecionar e bloquear codigos
maliciosos em categorias como Instant Messaging e transferéncia de arquivos, assegurando a protecéo
contra ameacas emergentes.

AtualizacBes Regulares sem Interrupgdo — Garantia de que as atualizag6es regulares do produto sejam
realizadas sem interromper a execucao dos servigos de controle de aplicagdes, mantendo a continuidade
do servigo.

Criacdo Manual de Padrdes de Aplicacdo — Possibilidade de criar padrdes de aplicacdo manualmente,
permitindo a personalizagao do controle de aplicagdes conforme as necessidades especificas do TIBA.

Vii.  Funcionalidade de DLP (DATA LEAK PREVENTION)

Funcionamento do Sistema de DLP — O sistema de DLP deve impedir a saida ndo autorizada de dados
sensiveis da rede e evitar a entrada de dados néo solicitados, proporcionando protecéo integral contra
vazamentos de informagdes.

Inspecao de Trafego — Capacidade de inspecionar os trafegos de e-mail e HTTP, garantindo uma analise
abrangente dos principais canais de comunicag¢éo de dados.

Inspecéo de Protocolos de E-mail — Inspecao dos protocolos SMTP, POP3 e IMAP, assegurando uma
vigilancia detalhada e eficaz sobre o trafego de e-mail.

Busca em Arquivos Especificos — Realizacao de buscas para aplicacdo de regras de DLP em arquivos
do tipo PDF e MS-Word, permitindo identificar e proteger conteldos sensiveis contidos nesses formatos
comuns.

Aplicacdo de Regras Baseadas em Usuarios — Implementacdo de regras de DLP baseadas em
usuarios autenticados, permitindo monitorar e controlar o trafego de dados de usuarios especificos.

Uso de Expressdes Regulares — Utilizagdo de expressfes regulares para a composicao das regras de
DLP, oferecendo flexibilidade e precisdo na definicdo de critérios de verificagcdo de dados.

Armazenamento de Contetdo de Trafego — Capacidade de armazenar o contetido do trafego que

corresponde as regras de DLP, especialmente para protocolos de e-mail, HTTP e mensageiros
instantaneos, em uma solugdo especifica de armazenamento de logs.
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Composicéo de Multiplas Regras de DLP - Possibilidade de compor mdltiplas regras de DLP, formando
uma Unica regra mais especifica que utiliza légica booleana para analise do trafego, aumentando a
eficacia na prevencgédo de vazamentos de dados.

viii. FUNCIONALIDADE DE BALANCEAMENTO DE CARGA

Criagdo de Enderecos IPs Virtuais — Possibilidade de configurar enderegos IPs virtuais, facilitando a
gestdo de redes e servigos.

Balanceamento de Carga entre Servidores — Capacidade de distribuir o trafego de forma equilibrada
entre, pelo menos, quatro servidores reais, assegurando uma operacéo eficiente e a redugdo de pontos
de sobrecarga.

Suporte para Servigcos Diversos — Suporte para balanceamento de carga em servicos como HTTP,
HTTPS, TCP e UDP, garantindo flexibilidade e adaptabilidade as diferentes necessidades de trafego.

Métodos de Balanceamento — Diversos métodos de balanceamento, incluindo Hash do endereco IP de
origem, Static, Round Robin, Weighted, First Alive, HTTP host, Least Session e Least RTT, oferecendo
uma variedade de estratégias para otimizar a distribuicdo de carga.

Persisténcia de Sesséo — Possibilidade de manter a persisténcia de sessédo por meio de cookies HTTP
ou SSL session ID, melhorando a experiéncia do usudrio ao garantir a continuidade das sessoes.

Manutencédo do IP de Origem — Capacidade de preservar o IP de origem nas conexdes, essencial para
o rastreamento e andlise do trafego de rede.

SSL Offloading — Suporte para SSL offloading, uma funcionalidade que descarrega o processamento de
criptografia SSL dos servidores de aplicagdo, melhorando a performance e suportando, pelo menos, 200
usuarios.

Health Checks para Servidores — Implementacgdo de health checks para identificar a disponibilidade dos
servidores, removendo automaticamente o trafego de servidores inativos e assegurando a continuidade
do servigo.

Métodos de Health Check — Diversas opg¢8es para realizar health checks, incluindo ICMP, TCP em porta
configurdvel e HTTP em URL configuravel, proporcionando um monitoramento eficaz e adaptavel da
salde dos servidores.

iX. FUNCIONALIDADE DE VIRTUALIZAGCAO

Criagdo de Instancias Virtuais — Capacidade de suportar a criagdo de, no minimo, dez instancias virtuais
no mesmo hardware, permitindo a eficiente utilizagdo dos recursos e a segmentacdo de tarefas ou
servicos.

Administradores Independentes por Instdncia — Possibilidade de designar administradores
independentes para cada uma das instancias virtuais, assegurando uma gestdo descentralizada e
especifica para cada ambiente virtualizado.

Administrador Global — Implementagédo de um perfil de administrador global com acesso a todas as
configuragBes das instancias virtuais criadas, proporcionando uma visdo abrangente e controle
centralizado quando necessario.

4.2.1.4. Unidade Centralizada de Armazenamento de LOGs e Relatérios.

i. Caracteristicas do equipamento

o

o

Licenciamento e Garantia do Fabricante — A solugdo devera ter licenciamento e garantia do fabricante
pelo periodo de 60 meses, assegurando suporte continuo e confiabilidade.

Compatibilidade com Plataformas de Virtualizacdo — Devera ser compativel com plataformas de
virtualizagdo como VMWare vSphere ESXi 5.1, 5.5 ou 6.0 and later, AWS, e AZURE, proporcionando
flexibilidade na integracdo com diferentes ambientes virtuais.
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AtualizagcOes de Firmware e Bases de Dados — Inclusdo de garantia e licenca para atualiza¢des de
firmware e bases de dados durante a vigéncia contratual, garantindo que a solugdo permaneca atualizada
e segura.

Capacidade de Armazenamento de Logs — Capacidade para receber pelo menos 700 GB de logs
diariamente, assegurando armazenamento adequado para grandes volumes de dados de registro.

Capacidade Analitica Sustentada — Capacidade analitica sustentada de processar 30.000 logs por
segundo, indicando alta performance na andlise de dados.

Recursos de Virtualizagdo - vCPU — Deve possuir a capacidade de atribuir até 32 vCPUs, oferecendo
poténcia computacional para processamento eficiente de grandes conjuntos de dados.

Recursos de Virtualizagdo - Memoédria RAM — Capacidade para atribuir 128 GB de memodria RAM, garantindo um
desempenho robusto para operagdes intensivas em dados e andlise de logs.

Requisitos minimos e funcionalidades

Integragcdo e Compatibilidade — A solugdo devera ser do mesmo fabricante dos outros itens de seguranga para garantir
integracdo e compatibilidade eficientes.

Acesso via SSH e WEB (HTTPS) — Suporte a acessos seguros para gerenciamento das soluc¢des, tanto via SSH quanto
por meio de interface WEB com HTTPS.

o

Comunicacado e Autenticagdo Criptografadas — Garantir comunicacéo e autenticagdo seguras, com
criptografia, para acesso aos relatorios, tanto na interface gréfica quanto via linha de comando.

Acesso Simultaneo e Perfis de Administragdo — Permitir administragdo simultanea e criar pelo menos
dois perfis distintos para administragdo e monitoramento.

Suporte a SNMP verséo 2 e 3 — Oferecer suporte para o protocolo de gerenciamento de rede SNMP nas
versdes 2 e 3.

Virtualizacdo de Gerenciamento — Permitir a virtualizacdo do gerenciamento e administracdo, com
acesso restrito a dispositivos autorizados.

Administrador Geral — Possibilidade de criar um administrador geral com acesso amplo a todas as
instancias de virtualizacéo.

Ativacdo e Desativacdo de Acesso por Interface — Capacidade de ativar ou desativar permissdes de
acesso (HTTP, HTTPS, SSH) para cada interface.

Autenticacdo via LDAP e Radius — Suportar autenticacdo de usuarios para acesso a plataforma via
LDAP e Radius.

Relatorios de Trafego em Tempo Real — Gerar relatérios de trafego em tempo real em formatos diversos,
incluindo mapa geogréfico, grafico de bolhas e graficos convencionais.

Definicdo de Perfis de Acesso — Permitir a configuracdo de perfis de acesso ao console com permissdes
detalhadas, incluindo criagédo de usuérios e alteragdes nas configuragfes gerais.

Assistente Gréafico para Adicionar Dispositivos — Facilitar a adicdo de novos dispositivos a plataforma
com um assistente grafico user-friendly.

Visualizagcdo de Logs Enviados — Capacidade de exibir a quantidade de logs enviados de cada
dispositivo monitorado, fornecendo uma viséo clara da atividade de registro.

Mecanismos de Apagamento Automatico para Logs Antigos — Implementar métodos para gerenciar
eficientemente o armazenamento, excluindo logs antigos automaticamente.

Importacdo e Exportacdo de Relatdrios — Possibilitar a importagdo e exportacdo de relatérios em
diversos formatos para facilitar a analise e compartilhamento de dados.

Diversos Formatos de Relatério — Criar relatérios nos formatos HTML, PDF, XML e CSV, permitindo a
visualizacao e analise de dados em diferentes plataformas e contextos.

Exportacdo de Logs no Formato CSV - Permitir a exportacao dos logs em formato CSV para analise e
manipulacdo dos dados em outras ferramentas.
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Geracdo de Logs de Auditoria — Criar logs detalhados de auditoria, incluindo informacdes sobre
configurag@es alteradas, administradores responsaveis e horarios das mudancas.

Centralizagdo e Flexibilidade no Armazenamento de Logs — Centralizar logs gerados pelos
dispositivos e oferecer a possibilidade de usar servidores Syslog externos ou similares para
armazenamento de logs.

Relatorios Predefinidos — Disponibilizar relatérios predefinidos para analises rapidas e eficientes.

Envio Automatico de Logs para Servidor FTP Externo — Capacidade de enviar automaticamente os
logs para um servidor FTP externo.

Duplicacdo e Personalizagdo de Relatérios — Permitir a duplicagdo e edigcdo de relatorios existentes
para personalizacao.

Personalizagdo da Capa dos Relatdrios — Oferecer a opgéo de personalizar a capa dos relatdrios para
atender as necessidades especificas do usuario.

Exibicdo Centralizada de Logs — Mostrar logs recebidos de um ou mais dispositivos centralmente,
incluindo a capacidade de usar filtros para pesquisa eficiente.

Personalizacdo de Graficos em Relatdrios — Permitir a personalizagdo de graficos em relatérios,
incluindo barras, linhas e tabelas.

Pesquisa Detalhada em Relatdrios — Implementar um mecanismo de pesquisa detalhada para navegar
pelos relatérios em tempo real.

Download de Arquivos de Log — Permitir que os arquivos de log sejam baixados da plataforma para
uso externo.

Geracado e Envio Automatico de Relatorios Periédicos — Capacidade de gerar e enviar relatérios
periddicos automaticamente, aumentando a eficiéncia no monitoramento.

Personalizacdo de Relatorios Pré-Estabelecidos — Permitir a personalizagdo de qualquer relatorio pré-
estabelecido pela solucéo.

Envio de Relatérios por E-mail — Capacidade de enviar relatdrios por e-mail automaticamente para
destinatarios especificos.

Programacéo de Geracdo de Relatérios — Permitir a programacéo da geracao de relatérios com base
em um calendario definido pelo administrador.

Visualizagdo Grafica da Taxa de Geracdo de Logs — Exibir graficamente em tempo real a taxa de
geracgéo de logs para cada dispositivo gerenciado.

Uso de Filtros nos Relatérios — Oferecer a opgéo de aplicar filtros nos relatérios para facilitar a analise
de dados.

Design Personalizavel dos Relatérios — Permitir especificar o design dos relatérios, incluindo gréficos,
textos, imagens, alinhamento, quebras de péagina, fontes e cores.

Especificacdo do Idioma dos Relatdrios — Permitir especificar o idioma dos relatérios criados para
atender as necessidades linguisticas dos usuarios.

Geracao de Alertas Autométicos — Gerar alertas automéaticos por e-mail, SNMP e Syslog com base em
eventos especiais nos logs.

Envio Automético de Relatorios para Servidor SFTP ou FTP Externo — Capacidade de enviar
automaticamente relatérios para um servidor SFTP ou FTP externo.

Criacdo de Consultas SQL em Bancos de Dados de Logs — Permitir a criacdo de consultas SQL ou
similares nos bancos de dados de logs para uso em graficos e tabelas em relatérios.

Visualizagdo de Informagdes do Sistema nos Relatérios — Fornecer nas GUI informagdes do sistema,
como licengas, memodria, disco rigido, uso da CPU, taxa de log por segundo recebido e total de logs
diarios recebidos.
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Ferramenta de Analise de Desempenho na Geragao de Relatérios — Ter uma ferramenta que permita
analisar o desempenho na geracéo de relatorios.

Importagcdo de Arquivos com Logs Compativeis — Importar arquivos com logs de dispositivos
conhecidos e ndo conhecidos pela plataforma.

Definicdo do Espag¢o de Armazenamento de Log por Insténcia de Virtualizagdo — Definir o espaco
que cada instancia de virtualizagdo pode usar para armazenamento de log.

Informagdes de Armazenamento de Logs — Fornecer informagdes sobre a quantidade de logs
armazenados e estatisticas do tempo restante de armazenamento.

Politicas de Senha para Administradores de Plataforma — Aplicar politicas para o uso de senhas para
administradores de plataforma.

Visualizacdo em Tempo Real dos Logs Recebidos — Permitir a visualizagdo em tempo real dos logs
recebidos.

Encaminhamento de Log nos Formatos Syslog e CEF — Permitir o encaminhamento de log nos
formatos syslog e CEF (Common Event Format).

Geracao de Alertas de Eventos — Gerar alertas de eventos a partir de logs recebidos.

Criacdo de Incidentes a partir de Alertas de Eventos — Permitir a criagdo de incidentes a partir de
alertas de eventos.

Suporte ao Padrao SAML - Suportar o padrdo SAML para autenticagdo do usuario administrador.

4.2.1.5. Solugéo de Autenticacdo Centralizada.

i. Requisitos Especificos

Instalacdo, Geréncia e Atualizag8es — A solucdo deve permitir instalagdo, gerenciamento e atualiza¢des
de suas funcionalidades por um periodo contratual de 60 meses.

Integracdo e Compatibilidade — Deve ser do mesmo fabricante dos itens “SOLUCAO PARA DUPLO
FATOR DE AUTENTICACAO — TOKENS”, garantindo assim uma integragao eficaz e compatibilidade
total.

Compatibilidade com Plataformas de Virtualizagdo — A solugdo deve ser compativel, pelo menos, com
as plataformas de hospedagem: VMWare vSphere ESXi, AWS, Azure e GCP.

Geréncia Centralizada de Identidade — A solucdo deve oferecer gerenciamento centralizado de
identidade de usuérios da rede, consolidando multiplos métodos de autenticagcdo e controlando o acesso
a recursos que requerem autenticagdo. Devera ser o ponto central de geréncia de autenticagcdes dos
usudrios e provisionamento de tokens.

Suporte a Usuérios Locais — Deve suportar no minimo 15000 usuérios locais, permitindo gerenciamento
de identidades dentro da organizagao.

Suporte a Grupos de Usuérios — Deve suportar pelo menos 90 grupos de usuarios, permitindo uma
gestdo de acesso flexivel e segmentada.

Suporte a Certificados de Usuarios — A solugdo deve ser capaz de suportar pelo menos 15000
certificados de usuéarios, assegurando uma autenticacéo robusta e segura.

Suporte a Tokens — Deve suportar pelo menos 15.000 tokens, facilitando o processo de autenticacédo de
dois fatores e garantindo seguranga adicional.

ii. Requisitos gerais:

Interface Grafica de Administracdo via Web (HTTP e HTTPS) — A solugdo deve oferecer uma interface
grafica para administragdo acessivel por meio de navegadores web, suportando protocolos HTTP e
HTTPS para garantir tanto a facilidade de uso quanto a seguranca nas comunicagées.
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Interface de Administra¢&o via Linha de Comando (CLI) — A solu¢éo deve fornecer uma interface de
linha de comando acessivel por meio de telnet e SSH, permitindo uma gestéo detalhada e flexivel para
administradores técnicos.

Definicdo de Perfis de Administradores — E essencial que a solugdo permita a criacdo de perfis de
administradores diferenciados, possibilitando a segmentacdo das responsabilidades por tarefas
operativas e garantindo uma administragdo eficaz e segura.

Geréncia Centralizada de Usuérios — A solucéo deve centralizar a gestdo de usuérios, facilitando o
controle de acesso e a administragao de identidades dentro da rede.

Alta Disponibilidade (HA) — A solugdo deve operar em um modo de Alta Disponibilidade, assegurando
gue a continuidade das operagdes seja mantida mesmo em caso de falha de algum dos equipamentos,
reforcando a resiliéncia e a confiabilidade do sistema.

iii. Funcionalidades:

Envio de e-mails — A solucdo deve permitir o envio de e-mails para controle de usuérios e
administradores, oferecendo fungdes como reset de senha e aprovacao de novos USUArios.

Servidor SMTP Integrado — Deve possuir capacidade de enviar e-mails usando seu proprio servidor
SMTP ou integrar-se a um servidor de correio eletrdnico externo.

Gerenciamento de Usuérios Locais — Deve suportar a criagdo de usuarios na base local para
autenticacao conforme a necessidade.

Criacdo de Grupos de Usuérios — Deve permitir a formacao de grupos de usuérios para facilitar a
autenticacao dos dispositivos.

Servidores RADIUS e LDAP - A solugéo deve funcionar como servidor RADIUS e LDAP, fornecendo
autenticacao compativel com estes protocolos.

Integracdo com Servidores Externos — Deve ter capacidade de se integrar com servidores externos
LDAP e RADIUS, centralizando a autenticagdo em um Unico dispositivo.

SSO com Diretério Ativo — Deve integrar-se a um diretério ativo, como Windows AD, e oferecer
funcionalidade de Single Sign On.

Portal de Auto-Registro — Deve prover um portal web para auto-registro dos usuarios, com aprovagéo
via e-mail pelo administrador.

Gerenciamento Flexivel de Senhas — Deve permitir varias op¢Oes para criacdo e recuperacdo de
senhas dos usuérios, incluindo senhas aleatérias e perguntas de seguranca.

Politicas de Seguranca — Deve permitir definir politicas de seguranca, como complexidade minima da
senha e bloqueio automatico apés falhas de autenticagéo.

Atualizacdo de Firmware e Backup — Deve permitir atualizagdo do firmware via interface grafica e
possibilitar o backup completo da solucéo.

Monitoramento e Gerenciamento via Interface Gréafica — Deve exibir informacdes cruciais, como
estado da licenga e consumo de recursos, na interface gréfica.

Suporte a SNMP e NTP — Deve suportar o protocolo SNMP para monitoramento e ajuste de data e horario
via NTP.

IV.  Administracdo de Tokens:

Baseada em Seeds — A solucao deve utilizar seeds para administragdo e sincronizagdo de tokens,
garantindo a segurancga e eficiéncia na geracao de cddigos.

Geréncia e Repositério de Tokens — Deve funcionar como um centro de gerenciamento e
armazenamento de tokens para autenticacdo de dois fatores.
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Sincronizacdo de Tokens — Capacidade de sincronizar tokens para assegurar seu funcionamento
correto.

Reaproveitamento de Tokens — Possibilidade de desassociar tokens de um usuario e associa-los a
outro, facilitando o gerenciamento de mudancas de pessoal.

Associacdo com Usuérios Locais — Permitir a ligagdo dos tokens aos usuarios cadastrados na base de
dados local.

LDAP interno:

LDAP Interno Configuravel — A solucdo deve incluir um LDAP (Lightweight Directory Access Protocol)
interno que pode ser configurado hierarquicamente para uma administracdo eficaz por grupos ou
unidades organizacionais dos usuarios.

Geracdo de CN (Common Name) — Capacidade de gerar o CN dos usuarios, facilitando a integracéo
com dispositivos que requerem essa informacao.

Arvore Hierarquica de Grupos — A solucéo deve ser capaz de criar uma estrutura hierarquica para
grupos de usuarios, organizando-os de maneira eficiente e sistematica.

Autenticagao 802.1X:

Integracdo com Protocolo 802.1X — A solucdo deve suportar integracdo com o protocolo 802.1x,
permitindo autenticacao eficiente de dispositivos e usuarios na rede.

Suporte a Implementac¢des Especificas — A solugéo deve ser compativel com diversas implementagfes
do protocolo 802.1x, incluindo EAP-MD5, EAP-TTLS, PEAP e EAP-GTC, garantindo versatilidade na
autenticacao.

Autenticagdo Nativa de Switches e Clientes Finais — A solucdo deve oferecer autenticagdo 802.1x
nativa para switches e clientes finais, sem necessidade de redirecionamento para equipamentos de
terceiros, facilitando a configuragéo e uso em diferentes ambientes e dispositivos.

Autenticagdo baseada no enderego MAC:

Autenticacdo Baseada em Endere¢co MAC - A solugdo deve permitir a autenticagdo de dispositivos
baseada em seus enderecos MAC, possibilitando a integragdo com equipamentos de rede que nao
suportam o protocolo 802.1x.

Administragcdo de Certificados Digitais — A solugdo deve fornecer a administracdo completa de
certificados digitais, incluindo sua emisséo e revogacao.

Funcéo de Autoridade Certificadora (CA) — A solucéo deve atuar como uma Autoridade Certificadora,
gerenciando e validando certificados digitais.

Criacdo e Assinatura de Certificados X.509 — A solucé@o deve ser capaz de criar e assinar certificados
X.509, utilizaveis em servidores HTTPS, SSH e para clientes de servicos HTTPS, SSH e VPNs IPSec.

Distribuicdo de Certificados via SCEP — A solucdo deve permitir a distribuicdo de certificados digitais,
por meio do protocolo SCEP (Simple Certificate Enrollment Protocol).

RELATORIOS E REGISTRO DE EVENTOS

Geragao de registros de eventos — A solugéo deve ser capaz de registrar todos os eventos realizados
pelos usuarios em sua base de dados local. isso inclui agdes como criagcdo de usuarios, trocas de senha
e alteragBes nas informagdes dos usuarios.

Flexibilidade na organizac&o dos logs — A solucdo deve oferecer a capacidade de ordenar os logs de
acordo com as preferéncias do administrador, como por usuario, data, e em ordem ascendente ou
descendente.

4.2.1.6. Servigo De Duplo Fator De Autenticacdo — Tokens

Os tokens serao fornecidos sob demanda, a critério da CONTRATANTE

o

Poderéo ser solicitados até 15.000. independentemente do seu tipo.
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O Os tokens poderéo ser de dois tipos: Fisico ou Mobile (Virtual), que devera ser feito a escolha do TIJBA.

Caracteristicas do Token Fisico:

e O tpken fisico a ser fornecido deverd ter display para apresentagdo de cédigos de autenticacdo e devera ser
resistente a agua.

. Devera possuir Certificagdo CE, RoHS, FCC, ICES e FIPS140-2.

. Devera possuir bateria com o tempo médio de vida de no minimo 2 (dois) anos.

. Em caso de fim de vida da bateria, a CONTRATADA devera proceder com sua substituicdo, sem 6nus para a
CONTRATANTE e/ou seus Colaboradores.

®  Devera suportar a geragdo dindmica das sementes de token, minimizando a exposi¢ao online.

®  Devera criptografar o armazenamento de sementes utilizadas na geragao do token.

o Devera ser capaz de gerar senhas de uso unico (One Time Programmable - OTP) baseado em tempo (TOTP)
ou evento (HTOP) compativel com OATH

o Deve exibir o intervalo de tempo OTP

. Deve suportar a sua utilizacdo como segundo fator de autenticacao para acesso VPN via SSL ou IPSEC, sem a
necessidade de utilizagdo de um servidor Radius

e  Deve ser compativel e permitir integragéio com atual "SOLUCAO AUTENTICACAO CENTRALIZADA" descrita
no item 4.2.1.6

Servigos de Implantacao:

e A contrata devera efetuar a configuracdo e integracdo do Token Fisico & SOLUCAO AUTENTICACAO
CENTRALIZADA" descrita no item 4.2.1.6

. Correra por conta exclusiva da CONTRATADA a responsabilidade por todas as despesas de instalagdo, suporte
técnico remoto e local e manutencdo dos equipamentos, seja para retirada e/ou entrega, incluindo todas as
despesas de transporte, frete e seguro correspondentes.

Servigo de manutengéao:

. Correra por conta exclusiva da CONTRATADA a manutenc¢do do hardware para desinstalagdo, reconfiguracéo
ou reinstalacdo decorrentes de falhas no hardware, fornecimento de pec¢as de reposi¢do, substituicdo de
hardware, atualizacéo da versao de drivers, firmwares e software basico, corre¢édo de defeitos, ajustes e reparos
necessarios, de acordo com 0s manuais e as normas técnicas especificas para os recursos utilizados.

Servigos de suporte:

o Devera possuir suporte técnico 24x7, durante toda a vigéncia contratual. Devendo, em caso de furto, perda, ou
falha, seja por defeito de fabricagdo, acidente ou mau uso, efetuar a substituicdo do Token Fisico sem custo
adicional.

. A CONTRATANTE em caso de falha devera abrir um chamado técnico onde a CONTRATADA, devera iniciar o
processo de substituicdo podendo levar até 15 dias Uteis ap0s.

L] Nesse interim, a CONTRATADA devera lancar mao de artificios que possibilitem a utilizagdo de MFA por parte
dos usuarios que tiverem os tokens indisponibilizados, seja por meio de token virtuais ou outros meios
alternativos.

. A CONTRATADA deveréa apresentar relatério de atendimento apés a conclusao do suporte, contendo data e hora
da solicitacdo de suporte técnico, inicio e término do atendimento, identificagdo do problema, providéncias
adotadas e demais informacgdes pertinentes.

Caracteristicas do Token Mobile (Mobile):
. Deve permitir o download gratuito nas lojas de aplicativos.

® O aplicativo Deve suportar excluséo e adicdo de novos tokens.
. Deve garantir a privacidade do dispositivo mével.

. Deve suportar as principais plataformas de mobile do mercado (iOS, Android).

76



TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Nucleo de Licitagao
EDITAL — PREGAO ELETRONICO n° 038/2024
DISCIPLINADO PELA LEI N° 14.133/2021

Deve ser compativel com Apple Watch.
Deve suportar a geracao dindmica das sementes de token, minimizando a exposic¢éo online.

Deve ser compativel e permitir integracio com atual "SOLUCAO AUTENTICACAO CENTRALIZADA" descrita
no item 4.2.1.6.

Deve suportar ativagdo através da utilizagdo de QR Codes e ativagdo manual.

Deve criptografar o armazenamento de sementes utilizadas na geracéo do token.

Deve ser capaz de gerar senhas de uso Unico (One Time Programmable - OTP) baseado em tempo (TOTP) ou
evento (HTOP) compativel com OATH.

Deve suportar a ocultacéo do token para tokens baseados em tempo (TOTP).

Deve capaz de proteger abertura do aplicativo através de PIN, Impressao Digital, Face Security, ou outro
mecanismo que garanta a seguranca na utilizacao do aplicativo por pessoas ndo autorizadas.

Deve exibir o intervalo de tempo OTP.

Deve exibir do nimero de série do token.

Deve suportar que a senha gerada possa ser copiada para a area de transferéncia.

Deve suportar detalhes de login enviados ao telefone para aprovagdo com um toque.

Deve estar de acordo com as seguintes RFCs para especificacdes OTP: RFC6238 e RFC4226.

Deve suportar a sua utilizacdo como segundo fator de autenticacdo para acesso VPN via SSL ou IPSEC, sem a
necessidade de utilizacdo de um servidor Radius.

Servigos de Implantacao:

A contrata devera efetuar a configuracdo e integracdo do Token Mobile & SOLUCAO AUTENTICACAO
CENTRALIZADA descrita no item 4.2.1.6.

Servi¢co de manutencgéo:

Correra por conta exclusiva da CONTRATADA ou do fabricante da solugéo, a manutengéo do software (aplicativos
e sistema operacional) para reconfiguracdo decorrentes de falhas no software, atualiza¢éo da verséo de software,
correcdo de defeitos, ajustes e reparos necessarios, de acordo com 0s manuais e as normas técnicas especificas
para os recursos utilizados.

Quanto as atualizagdes pertinentes aos softwares, entende-se como “atualizagéo” o provimento de toda e qualquer
evolugdo de software, incluindo corregbes, “patches”, “fixes”, “updates”, “service packs”, novas ‘“releases”,
“versdes”, “builds”, englobando inclusive versdes nao sucessivas, hos casos em que a liberacdo de tais versdes
ocorra durante o periodo de vigéncia contratual.

Servigos de suporte:

Devera possuir suporte técnico 24x7, durante toda a vigéncia contratual.

Em caso de falha, ACONTRATANTE devera abrir um chamado técnico junto a CONTRATADA, que devera iniciar
0 processo de manutencéo e resolugdo de acordo com o IMR/SLA estipulado pela CONTRATANTE. DEFINIR SLA
DE ATENDIMENTO EM TOPICO ESPECIFICO

A CONTRATADA devera apresentar relatdrio de atendimento apds a conclusdo do suporte, contendo data e hora
da solicitagdo de suporte técnico, inicio e término do atendimento, identificacdo do problema, providéncias
adotadas e demais informacgdes pertinentes.

ASPECTOS GERAIS ACERCA DA GESTAO DO SERVICO DE AUTENTICAGCAO

A CONTRATADA, com o apoio da CONTRANTANTE, sera responsavel pelo levantamento e cadastro dos usuarios
que utilizardo os Tokens, e devera definir a estratégia para tanto, que podera ser:

O No inicio da vigéncia contratual, a CONTRATADA, devera elaborar um formulario a ser enviado aos
colaboradores do TJBA, no intuito de se obter as informa¢des para o cadastro e envio do tokens.
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O No formulério deverao ser requeridos, pelo menos: Nome, ID de Rede, Endereco para entrega do Token
(Em caso de token fisico), Email, Telefone para contato, Unidade de trabalho, Matricula (Em caso de
servidor), CPF, contrato e vigéncia contratual (Em caso de colaborar terceirizado ou cedido).

O Deve ser oferecido um campo para que o solicitante opte por Token Fisico ou Token Mobile (Virtual).

O Caso o colaborador ndo seja Magistrado ou Servidor, apenas a opcdo de Token Virtual devera estar
disponivel, o qual devera ser instalado no dispositivo mével disponibilizado pelo solicitante.

O Caso o colaborador seja Magistrado ou Servidor, deverdo ser oferecidas as opgdes de Token Fisico ou
Virtual.

O Caso seja optada pela utilizacdo de Token Fisico, a CONTRATADA devera realizar sua entrega ao
solicitante, que devera ser informado, por meio de Termo das suas responsabilidades de uso.

Independentemente do tipo, os Tokens dever&o estar cobertos por garantia durante toda a vigéncia contratual.

O cadastro e ativagao dos Tokens poderéo ser feitos de forma online, via telefone ou presencialmente
Solucéo de Balanceamento de Carga e Controladora de Entrega de Aplicagdes em cluster

Licenciamento e Garantia do Fabricante
e A solucéo deve incluir licenciamento e garantia do fabricante por um periodo minimo de 60 meses,
assegurando a plena funcionalidade e suporte técnico durante este periodo.
Hardware Especifico para a Solugao

® A solugdo deve ser baseada em hardware dedicado (appliance), ndo sendo aceitos equipamentos de
propoésito geral (como PCs ou servidores) capazes de executar sistemas operacionais comuns como
Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux. Isso garante maior seguranca e
otimizag&o para as fungdes especificas da solugéao.

Configuragdo em Cluster
e O sistema deve ser composto por no minimo dois equipamentos independentes, ambos licenciados e
configurados para operar em modo ATIVO-ATIVO, garantindo alta disponibilidade e balanceamento eficaz
de carga.

Licencas de Software Permanentes

® Aslicengas para uso do software devem ser permanentes, permitindo seu uso indefinido, mesmo apos o
término da garantia ou sem atualiza¢des do fabricante.

Funcionalidades Apds Garantia

® Ao fim do contrato de garantia, a solucdo deve permanecer completamente operacional, mantendo a
capacidade de criar, customizar e gerir politicas, regras, gerar relatorios, e manipular dashboards.

Requisitos Minimos de Performance
¢ Taxa de transferéncia (throughput) minima de 30 Gbps para trafego na camada 4 e 20 Gbps na camada
7.

e Capacidade de processar 180.000 conexdes por segundo em camada 7.

e Capacidade de processar 20 milhdes de conexdes concorrentes em camada 4.

e Minimo de 20.000 transag¢des SSL por segundo na camada 7.

e Taxa de transferéncia SSL minima de 16 Gbps.

e Armazenamento interno de no minimo 220 GB em SSD.

¢ Minimo de 4 interfaces 1GE RJ45, 4 interfaces 1GE SFP, e 4 interfaces 10GE SFP+.
e Duas fontes de alimentacéo bivolt operando em redundancia.

e Capacidade de compresséao de trafego de 16 Gbps.

Funcionalidades e Entrega
® Entrega da solugdo em appliance, instalado conforme as especificacdes da CONTRATANTE.
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e Equipamentos entregues com a Ultima versao de software estavel homologada pelo fabricante.

¢ Incluséo de servigos para armazenamento, analise de logs, relatérios, projeto de implantagdo, migracéo,
garantia, capacitacdo da equipe local e suporte.

e Capacidade de virtualizar servicos por meio da criagdo de até 20 instancias virtuais (contextos)
independentes para balanceamento de carga.

Alocacao de Recursos para Instancias Virtuais

® Asolucao deve permitir a alocacao de recursos para cada instancia virtual baseada em parametros como
L4 CPS, L7 CPS, L7 RPS, quantidade de interfaces de rede, largura de banda (Throughput), SSL CPS e
sessdes concorrentes.

Gerenciamento de Instancias Virtuais
e Capacidade de gerenciamento completo, individual e independente de cada instancia virtual.

e Em casos de altera¢Bes nas instancias virtuais, como criagdo, edicao, exclusdo ou falhas, a operacao
das demais instancias, ndo deve ser afetada.

Definicdo de Niveis de Garantia de Recursos
e Possibilidade de definir niveis de garantia de recursos para instancias virtuais, assegurando a dedicacao
de recursos para contextos especificos.

e Capacidade de monitorar e enviar alertas baseados na taxa de utilizacdo de recursos como CPU e
memoria.

Redistribuicdo de Recursos
e Capacidade de redistribuir recursos entre instancias sem afetar a disponibilidade ou operacéo das
demais instancias.

Isolamento de Dominios de Seguranca e Recursos

® Arquitetura que garanta o total isolamento de dominios de seguranga, administracdo, recursos de
hardware e de rede entre as instancias.

Funcionalidades de Cada Instancia Virtual
e Tabelas de roteamento isoladas e independentes.

e Seguranga e isolamento do trafego de gerenciamento.

Conex0es Diretas e Duplicacéo de IPs
® Permitir conexdes diretas, em ambas as direcdes, a recursos de backend.

e  Suportar a utilizagdo de enderecos IPs duplicados em instancias diferentes.

Manipulagdo de Mensagens HTTP e Redirecionamento
e Capacidade de adicionar, editar ou suprimir mensagens HTTP de retorno aos clientes.

® Redirecionar portas e protocolos de comunicagdo, incluindo a obrigatoriedade de uso de protocolos de
comunicacgao seguros ou possibilitando encaminhamento de comunicagéo aos recursos de backend em
porta TCP/UDP diferente da requisitada pelo cliente.

Priorizacdo de Transacdes de Trafego
e Possibilitar a priorizagao das transacgdes de trafego com base em parametros das camadas 3 a 7.

Automacdes e Processadores Auxiliares
e Capacidade de criacdo de automagOes para execugdo automatica em determinados eventos.

¢ Fornecimento de hardware com aceleradores ou processadores auxiliares para tarefas de criptografia.

Interface de Console e Gerenciamento

® Interface de console para acesso local e gerenciamento via CLI e GUI de todas as funcionalidades, tanto
dos appliances quanto das instancias virtualizadas.

Controle de Acesso e Configuracdo de Filtros
® Implementacéo de mecanismo de controle de acesso RBAC (Role Based Access Control).
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e Configuragdo de filtros e protocolos seguros para acesso as interfaces de gerenciamento fisicos ou
virtuais.

Niveis de Acesso e Servigos de AAA
e Definicdo de, no minimo, 4 diferentes niveis de acesso a interface de geréncia.

® Implantacéo de servigos de Autenticacdo, Autorizagdo e Contabilizag&o (Authentication, Authorization and
Accounting — AAA), com suporte a mdultiplos métodos como usuério/senha local, RADIUS (Remote
Authentication Dial-In User Service), NTLM (NT LAN Manager) e certificado de cliente.
Integracdo com Servicos de Diretério e SSO

® Suporte a integracdo com AD (Active Directory) para identificacdo de usuérios e grupos.

® Suporte a SSO (Single-Sign-On) utilizando LDAP (Lightweight Directory Access Protocol), Kerberos,
SAML 2.0 (Security Assertion Markup Language) e NTLM.
Protocolos de Gerenciamento e MIB

® Suporte aos protocolos SNMPv2c e SNMPv3 (Simple Network Management Protocol) para coleta de
dados de gerenciamento.

® Disponibilidade de MIB PRIVADA (Management Information Base) para download e suporte a MIB 1l (RFC
1213).

Registro de Comandos e Logs
e Capacidade de registrar comandos executados por usudrios e tentativas ndo autorizadas.

® Envio de logs do sistema via servico de SYSLOG.

Gerenciamento Out-of-Band e Atualizagdes Remotas

® Suporte a gerenciamento out-of-band via interface de rede especifica e independente. A solugdo deve
fornecer uma interface de geréncia distinta, que nao corresponde a interface de console. Esta interface
de geréncia especifica deve ser dedicada ao gerenciamento e ndo deve ser contabilizada ou interferir nas
interfaces designadas para o trafego de dados do equipamento.

® Capacidade de transferéncia remota para atualizacdo do sistema operacional. A solucao deve possibilitar
a transferéncia remota para atualizacdo do sistema operacional. Isso permite manter o sistema
operacional dos equipamentos atualizado com as Ultimas versdes e patches de seguranga, melhorando
a eficacia e a seguranca da solucgéo.
Funcionalidades Adicionais e Protocolos

® Implementacéo de diversas funcionalidades adicionais e suporte a multiplos protocolos, incluindo NAT,
PAT, DNS64, DNSSEC, VRRPv2, VXLAN, Policy Route, ACLs e protocolos de roteamento dinamico.

Gerenciamento de Paridade em Ambientes Ativo-Standby

® Em ambientes de balanceamento ativo-standby, deve ser possivel gerenciar a paridade de
balanceamento de carga por meio de um endereco VIP (Virtual IP), com resposta apenas do equipamento
ativo.

Enderecos de Geréncia e VIP para Cada Instancia Virtualizada
e Cada instancia virtualizada deve ter seus préprios enderecos de geréncia e VIP, assegurando
independéncia e flexibilidade operacional.

Endereco Fisico Virtual Unico em Alta Disponibilidade

® Implementacédo de um endereco fisico (Mac Address) virtual Unico para instancias operando em paridade
em alta disponibilidade.

Customizacdo da Pagina de Autenticacao

® Capacidade de personalizar a pagina de autenticacdo (login page), oferecendo uma experiéncia de
usuério alinhada a identidade visual da organizagao.

Monitoramento e Detec¢éo de Falhas nas Fontes de Alimentacdo
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¢ Implementagao nativa de mecanismos de monitoramento e detecc¢ao de falhas nas fontes de alimentacéo,
garantindo a confiabilidade do sistema.
Programabilidade e APIs

® A solugdo deve possuir capacidades de programabilidade por meio de linguagem de script e
automatizagcdo dos dispositivos gerenciados por meio de APIs (Application Programming Interface)
compativeis.

Suporte a Protocolos de Rede e Tempo

® Suporte aos protocolos SNTP (Simple Network Time Protocol) e/ou NTPv3 (Network Time Protocol) para
sincronizagéo de tempo e permitir consultas de DNS com resolug&o de nomes em enderecgos IPv4 e IPv6.

® A solucdo deve oferecer suporte completo aos protocolos ICMP e ICMPv6 (Internet Control Message
Protocol) para diagndstico e operacao de rede eficaz.
Funcionalidades de Rede e Tradugao de Enderecgos

® Suporte a NAT (Network Address Translation) e PAT (Port Address Translation) em modos estéatico e
dinamico, incluindo NAT Bidirecional e traducéo Stateful de enderegos de rede IPv6 para IPv4 e tradugéo
Estética e Stateless de IPv4 para IPv6.

® Deveimplementar o ARP (Address Resolution Protocol), GARP (Gratuitous Address Resolution Protocol),
DNS64 (Domain Name System), DNSSEC (Domain Name System Security Extensions), DNS Autoritativo
e DNS Signing, assegurando a correta resolucdo de enderecos em redes locais.

Suporte a VRRPv2, VXLAN e Policy Route
® Implementacdo de VRRPvV2 ou funcionalidade similar de FHRP, suporte a VXLAN e implementagéo de
Policy Route ou PBR/PBF.
Listas de Controle de Acesso e Suporte a Protocolos de Roteamento

® Implementacédo de ACLs (Access Control List) de camadas 3 e 4, suporte a enderecos IPv4 e IPv6 nas
interfaces de comunicacao, definicdo de rotas estaticas, monitoradas e com peso, e suporte aos
protocolos de roteamento dindmico OSPFv2 (Open Shortest Path First) e BGP v4 (Border Gateway
Protocol).
Link Aggregation

® Suporte ao Link Aggregation conforme a norma 802.3ad, permitindo a combina¢&o de multiplas conexdes
fisicas em um Unico link I6gico para aumento de capacidade e redundancia.

VLAN (Virtual Local Area Network)
e Implementagdo de VLAN conforme o padrdo 802.1q, permitindo a segmentacédo da rede em multiplas
redes virtuais sobre a mesma infraestrutura fisica.

Funcionalidades Avancadas de Balanceamento de Carga

® Capacidade de configurar ambientes de balanceamento de carga ou alta disponibilidade nos modos ativo-
ativo e ativo-standby.

® Configuragdo de grupos de balanceamento ou recursos de backend de backup, ativados somente em
caso de indisponibilidade do recurso principal.

® Habilidade para balancear links de comunicagao e servidores, sejam fisicos ou virtuais, com diferentes
especificagdes de hardware, sistemas operacionais e tipos de aplicagdes.

® Flexibilizagao da distribuicdo de trafego entre os recursos de backend de um mesmo grupo de
balanceamento, permitindo a colaboracao efetiva de hardwares com diferentes desempenhos.

e Capacidade para que o VIP (Virtual IP) de um mesmo servidor virtual responda a requisicdes em
protocolos e portas especificas de forma simultanea.

e Priorizacéo de atendimento de requisicbes com base em pardmetros de protocolo e porta de comunicagdo
TCP/UDP em servidores que atendem aos multiplos protocolos e as portas simultaneamente.

® Possibilidade de criar grupos de recursos de backend com configuracdes e parametros compartilhados,
definidos pelo usuario.
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® Permissdo para que um Unico recurso de backend opere e seja associado a mais de um grupo de
balanceamento simultaneamente, e atenda as requisicdes em diferentes protocolos e portas de
comunicagao TCP/UDP.
Métodos de Balanceamento de Carga - Suporte aos seguintes métodos de balanceamento de carga:
® ROUND ROBIN - Encaminhamento rotacional das requisi¢cdes para os recursos de backend.

e MENOR NUMERO DE CONEXOES — Encaminhamento da requisi¢do para o recurso de backend com o
menor numero de requisi¢des ativas.

e MENOR TEMPO DE RESPOSTA — Direcionamento para o recurso de backend com o tempo de resposta
mais rapido.

e HASH DE ENDERECO IP DE DESTINO - Utilizagdo do hash do IP de destino para determinar o
encaminhamento das requisicoes.

SSL Offloading
® Implementacéo de técnicas de SSL Offloading para efetuar a criptografia e decriptografia do trafego entre
clientes e servidores.
Certificados Digitais

® Suporte ao uso de Certificados Digitais de diferentes Autoridades Certificadoras para servidores virtuais
e recursos de backend.

Suporte a MTLS (Mutual Transport Layer Security)
¢ Implementacdo de MTLS para proporcionar autentica¢éo bidirecional.

Balanceamento de Carga Baseado em Protocolos Especificos
e Suporte ao balanceamento de carga baseado em TCP/UDP, permitindo especificagdo de protocolo e
portas e cria¢do de servidores virtuais para qualquer protocolo ou porta.

Suporte Avancado a HTTP

® Compatibilidade com as versdes 1.0, 1.1 e 2.0 do protocolo HTTP (HyperText Transfer Protocol), incluindo
funcionalidades como content filter, caching, compression e redirecionamento de URL (Uniform Resource
Locator).

Politicas Baseadas em HTTP
® Capacidade de criar politicas baseadas em valores especificos no corpo ou cabegalho HTTP e uso de
caching para conteudo estéatico e dindmico.

HTTPS/SSL/TLS
e Gerenciamento eficiente de trafego criptografado com suporte a protocolos SSL 3.0, TLS 1.1, 1.2 e 1.3.

Suporte a FTP e Persisténcia de Sesséao

® Suporte a detalhes especificos do protocolo FTP (File Transfer Protocol) e possibilidade de definir
persisténcia de sessado para comunicacdes criptografadas.

® Devera basear-se em parametros como IP de origem, URL, cookie HTTP e ID de sessédo SSL nativos ou
customizaveis, operando com protocolos como HTTP, HTTPS e TCP, para garantir consisténcia nas
interacdes do usudrio com aplicagbes web.

Funcionalidade de Compressédo HTTP
e Asolucéo deve suportar a funcionalidade de compresséo de requisicdes e respostas HTTP para otimizar
a largura de banda e melhorar a performance das aplica¢gfes

Content Routing
e Deve implementar funcionalidades de roteamento de conteddo baseadas em atributos dos pacotes
recebidos:

® tipo de dispositivo — deve identificar o tipo de agente utilizado pelo cliente para posterior definicdo de
encaminhamento;
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® linguagem do dispositivo - deve identificar a lingua utilizada pelo agente do cliente para
posterior definicdo de encaminhamento;

® cookie - deve encaminhar a requisicdo do cliente baseado em cookie presente no cabecalho da
requisicdo HTTP;

® URL - Deve possibilitar a edicdo de filtros para bloqueio ou redirecionamento baseado de forma
customizavel em informagGes de URL;

e Quando efetuado um bloqueio, a solugdo deve ser capaz de apresentar mensagem personalizavel ao
USUATrio;
Reescrita e Redirecionamento HTTP
e Asolugdo deve suportar médulos de controle de resposta, reescrita e redirecionamento HTTP, permitindo

a customizacgdo do cabecalho HTTP e reescrita no corpo da URL com base nas requisi¢es recebidas,
método utilizado, Dados de camada de rede e/ou de transporte.

e Deve encaminhar as requisicdes baseado nos IPs de Origem ou Destino, Porta de Origem ou Destino,
ou outras informacgdes presentes nos cabecgalhos TCP ou UDP.

e Quando efetuado um bloqueio, a solu¢do deve ser capaz de apresentar mensagem personalizavel ao
usudrio.

GSLB (Global Server Load Balancing)

® Implementacdo de GSLB considerando status de saude do site, proximidade geografica, nimero de
conexdes, probes RTT (Real-Time Transfer) 1/O protocol, taxa de trafego de pacotes e outras métricas.

Defini¢ao de IP de Origem Especifico

® Possibilidade de definir IPs especificos como origem na comunicag¢éo com recursos de backend e suporte
ao encaminhamento do IP real do cliente.

Encaminhamento do IP Real do Cliente

® Deve suportar o encaminhamento do endereco IP real do cliente aos recursos de backend. Isso pode ser
realizado tanto pela alteracdo do IP de ORIGEM no cabecalho TCP/UDP quanto pelo encaminhamento
deste por meio de um campo especifico no cabecalho de comunicacao.

Compatibilidade com Cabecalho X-Forwarded-For

® A solucao deve ser compativel com o uso do cabegalho X-Forwarded-For, um padrdo de indastria para
identificar o endereco IP original de um cliente que se conecta por meio de um proxy ou balanceador de

carga. Essa compatibilidade é essencial para manter a integridade dos registros de logs e para a
implementacéo de politicas de seguranca baseadas em endereco IP.

Caching para Contetdo Estatico e Dinamico
e Suporte a caching (armazenamento em cache) eficiente, tanto para contetido estatico quanto dinamico.

Checagem de Métodos HTTP
e A solucdo deve ser capaz de realizar a checagem dos métodos HTTP utilizados nas requisi¢des. Isso
inclui a capacidade de inspecionar e validar métodos como GET, POST, HEAD, OPTIONS, PUT, TRACE,
DELETE, CONNECT e PURGE.

Firewall de Aplicagbes WEB
® Implementacdo de firewall de aplicacdes WEB com protegdo contra métodos HTTP, SQL Injection,
técnicas listadas no OWASP 10 (“Open Web Application Security Project”).

® Asolugdo deve ter um sistema de reputacéo de IPs publicos conhecidos como fontes de ataques DDoS,
botnets, spammers etc. Tal sistema deve ser atualizado automaticamente.

Implementacdo de Recursos de Sandbox para Analise de Malware
e Deve implementar recursos embarcados de antivirus para analise de arquivos, detecgéo e bloqueio de
malwares que possam comprometer os servidores possuindo integragdo com a nuvem do fabricante para
obter atualiza¢des, enviar e receber amostras de malware para andlise/verificagdo.

® Deve implementar recursos de Sandbox para analise de malware moderno;
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lix. Funcionalidades de Seguranca Avangada

® Suporte a funcionalidades como edigao de cabegalho HTTP, recursos embarcados de antivirus, prote¢do
contra ataques Cross-Site Scripting, Cookie Proxy/Encryption e criagéo de politicas por geolocalizagdo.

IX. Health-Check e Monitores Personalizaveis

® Implementagcdo de monitores para saude dos recursos de backend com suporte a diferentes scripts e
protocolos, incluindo ICMP, TCP/UDP e verificages especificas da aplicacéo.

Ixi. Customizacéo e Utilizac&o de Diferentes Scripts e Protocolos nos Monitores
e Os monitores integrados a solucdo devem ser altamente customizaveis, permitindo a utilizacéo de
diferentes scripts e protocolos. Eles devem oferecer suporte tanto para IPv4 quanto para IPv6, garantindo
a compatibilidade e a eficacia do ambiente de rede.

IXii. Métodos de Sondagem para Recursos de Backend
e Asolucéo deve suportar, no minimo, os seguintes métodos de sondagem:

O Camada 3 (ICMP): Para testes de conectividade béasica e diagnoéstico de rede.

O Camada 4 (TCP/UDP): Realizacdo de teste de porta de comunicagédo utilizada pelo servi¢co ou servidor,
fornecendo uma verificagdo mais aprofundada da disponibilidade do servico.

O Camada 7 (Aplicac&o): Verificacdo especifica & aplicacéo, possibilitando a utilizacdo de scripts
personalizados para testar a disponibilidade e o funcionamento correto de servicos baseados em
protocolos como HTTP, HTTPS, FTP, SMTP, LDAP, POP3, SIP e SNMP.

Ixiii. Funcionalidades de Seguran¢a Avancadas
e A solucdo deve permitir a criagcdo de regras e politicas de acesso customizaveis nas camadas 3 e 4,
definidas por:

o Protocolo de Transporte (UDP ou TCP).
o Endereco IP, sub-rede ou rede de origem, e porta TCP ou UDP de origem.

o Endereco IP, sub-rede ou rede de destino, e porta TCP ou UDP de destino.

® Além disso, a solugdo deve atuar diretamente na camada 7 (aplicacdo) do modelo OSlI, sendo capaz de
interceptar todas as requisi¢des do cliente e as respostas do servidor Web.

Ixiv. Funcionalidades de Seguranca e Filtragem de Contetido
e Asolugdo deve oferecer funcionalidades avangadas para inspecionar e monitorar todo o trafego de dados
HTTP, incluindo andlises detalhadas até a camada de aplicacao.

e Esta capacidade deve abranger a inspecao completa de cabecalhos HTTP, campos de formuléarios e todo
0 conteudo das requisicdes e respostas, permitindo a identificacdo e andlise de qualquer elemento
potencialmente malicioso ou incomum.

® O sistema deve ser capaz de analisar tanto os requests (requisicdes enviadas pelos clientes) quanto os
responses (respostas enviadas pelos servidores), fornecendo uma visdo completa do trafego de dados e
permitindo a identificacdo de comportamentos andémalos ou potenciais vulnerabilidades.

e Permitir a criacdo de regras e politicas de acesso customizaveis, inspe¢cao e monitoramento de trafego
HTTP, bloqueio automatico de IPs violadores e suporte a modelos de seguranga negativo e positivo.

® A solucdo deve ser capaz de realizar a filtragem de contetdo, especificamente bloqueando requisi¢coes
HTML (HyperText Markup Language) consideradas inapropriadas ou potencialmente perigosas para 0s
recursos de backend.

IXv. Lista de Permissdes (Whitelist) para Enderegos IP

® Asolucdo deve permitir a criacdo e gerenciamento de uma lista de permissdes (white-list) para enderecos
IP. Isso possibilita a liberagdo especifica de IPs que possam ter sido bloqueados indevidamente devido a
deteccao de alguma violagdo ou comportamento anémalo. A capacidade de configurar uma whitelist
assegura que a solucao possa diferenciar e tratar de forma adequada o trafego legitimo, evitando falsos
positivos que possam impactar negativamente a operacdo normal dos sistemas e a experiéncia dos
USUArios.
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Modelos Positivo e Negativo de Seguranca

® A solucdo deve permitir a utilizacdo de modelos positivos e negativos de seguranga, oferecendo uma
abordagem abrangente para proteger contra ataques aos protocolos HTTP e HTTPS e as aplica¢des web
acessiveis por meio destes protocolos. O modelo positivo especifica o que é permitido, enquanto o modelo
negativo blogueia o que é conhecido por ser malicioso.

Modelo de Segurancga Negativo com Assinaturas Atualizadas
e Deve prover um modelo de seguranga negativo com assinaturas que sao atualizadas automaticamente
para proteger contra vulnerabilidades da camada 7 e do protocolo HTTP de aplica¢@es. Isso garante uma
protecéo atualizada contra as ameacas mais recentes.

Definicdo de Expressfes Regulares para Seguranga
e A solugdo deve permitir a definicdo de expressdes regulares para a criagdo de regras e politicas de
seguranca. Isso oferece flexibilidade e precisdo na especificacdo de politicas de seguranca
personalizadas.

Protecdo de WebServices XML

® A solugdo deve incluir funcionalidades especificas para a protecdo de WebServices XML, como um
firewall XML integrado, suporte a xDos, XML SQL Injection, validacdo de mensagens XML, e capacidade
de definir e restringir métodos do WebService via definicdo em WSDL.

Integracdo com Ferramentas Externas de Escaneamento
e Deve ser possivel integrar a solugdo com ferramentas externas de escaneamento de vulnerabilidades de
outros fabricantes, ampliando a cobertura de seguranca e a eficacia das anélises.

Prevencéo da Sobrecarga dos Recursos de Backend
® Implementar mecanismos para prevenir a sobrecarga dos recursos de backend, monitorando rajadas e
ajustando a taxa de encaminhamento das conexdes e requisi¢des.

Protecdo Contra Ataques DoS e SYN Flood

® Asolucdo deve implementar protecéo contra atagues DoS e SYN Flood, incluindo o uso de SYN Cookie
e controle de resposta para requisi¢cées ICMP e UDP.

Protecdo Contra Ataques de Forca Bruta
e Deve proteger contra ataques de forca bruta que explorem controles de acesso da aplicagéo, requisi¢cdes
repetidas, gerenciamento de sesséo, e clientes automatizados, mantendo a continuidade do atendimento
aos usuarios legitimos.

Criptografia Fim-a-Fim e Gestdo de Chaves

® A solucdo deve oferecer criptografia fim-a-fim entre cliente e recursos de backend e garantir
armazenamento seguro de arquivos de seguranca, como certificados digitais e chaves criptograficas.
Deve permitir a geracéo de chaves RSA e ECDSA, implementar algoritmos de hash SHA-256 e permitir
a importacao/exportacéo de chaves e certificados.

Integracdo com Solucdo de HSM
® Asolugdo deve permitir a integracdo com Hardware Security Modules (HSM) para uma gestdo avangada
de chaves criptogréficas.
Identificacdo de Usuarios via X-Forwarded-For

® Deve permitir a identificagdo de usudrios por meio da leitura do campo “X-Forwarded-For” registrando
nos logs do firewall o endereco IP real dos usuérios.

Servigo de Lista de IPs Maliciosos Atualizada
e A solucdo deve incluir um servico que entrega continuamente uma lista atualizada de enderecos IPs
conhecidos por serem maliciosos, reforcando a seguranca contra fontes de ameacas externas

MODELOS (TEMPLATES) A SEREM UTILIZADOS NA CONTRATACAO

ANEXO Il — Modelo de Proposta Comercial.

ANEXO IIl — Modelo de Comprovacéo de atendimento das Especificacdes Técnicas
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ANEXO Il - MODELO DE PROPOSTA COMERCIAL

Modalidade de Licitacéo Nimero
PREGAO ELETRONICO XX/202X

1. INSTRUGOES DE PREENCHIMENTO DO MODELO DE PROPOSTA COMERCIAL A SER APRESENTADO PELA
LICITANTE ARREMATANTE, AO FINAL DA DISPUTA DE LANCES

Nome Fantasia:

Raz&o Social:

CNPJ: Inscricdo Estadual:

Endereco: Cidade:

Estado: CEP: Telefone: Fax:

Prezados Senhores,

Apébs examinar todas as clausulas e condi¢8es estipuladas no Edital em referéncia, apresentamos nossa proposta nos
termos consignados no mencionado ato convocatdrio e seus anexos, com 0s quais concordamos plenamente, para fins
de registro de pregos em Ata, visando o futuro e eventual fornecimento.

Nossa proposta € valida por 90 (noventa) dias, contados da data prevista para a entrega da mesma, sendo o preco ofer-
tado firme e irreajustavel durante o seu prazo de validade. Informamos que estdo inclusos nos pregos ofertados todos os
tributos, custos e despesas diretas ou indiretas, sendo de nossa inteira responsabilidade, ainda, os que porventura ve-
nham a ser omitidos na proposta ou incorretamente cotados.

Declaramos, ainda, que manteremos atualizados todos os dados cadastrais e endereco eletrénico informado na nossa
proposta, sendo este Ultimo o principal meio de contato entre CONTRATANTE e CONTRATADA para comunicagdes, noti-
ficacdes e intimacdes de atos processuais, nos responsabilizando em acessa-lo diariamente e informar quaisquer altera-
¢Oes a CONTRATANTE, estando cientes de que nao nos cabe alegar desconhecimento ou auséncia de recebimento de
qualquer documento enviado pela CONTRATANTE, ou de seu contetido, nem nos eximir do cumprimento de nossas obri-
gacdes, por ndo acompanhar o correio eletronico.

O valor global de nossa proposta é de R$ (por extenso) conforme as planilhas a seguir:

VALOR MENSAL
UNITARIO TOTAL

ITEM DESCRITIVO Meses QTD

Pagamento Unico

Implementagdo da  solugdo incluindo a
disponibilizagdo e instalagdo dos Appliances,
migragdo completa do ambiente e homologacéo.
Conforme Item 4.1.3.

01

Pagamento Mensal

Servico Gerenciado de Seguran¢ca (MSSP + laaS +

02 Haas), 57 1
Solucéo de segurangca  cibernética  distribuida

03 |NGFW (cluster) — tipo 1. Conforme itens 4.2.1.1 e| 57 1
4.2.1.3.
Solucéo de segurangca  cibernética  distribuida

04 |NGFW (cluster) — tipo 2. Conforme itens 4.2.1.2 e| 57 2
4.2.1.3.

05 Unidade centralizada de armazenamento de logs e 57 1

relatérios. Conforme item 4.2.1.4.

86



TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Nucleo de Licitagao
EDITAL — PREGAO ELETRONICO n° 038/2024
DISCIPLINADO PELA LEI N° 14.133/2021

Solucdo de autenticagdo centralizada. Conforme

06 | 57 1
item 4.2.1.5.
Solucéo de Duplo Fator de Autentica¢éo. Conforme

o item 4.2.1.6. (POR DEMANDA) 57 15.000
Solucéo de balanceamento de carga e controladora

08 |de entrega de aplica¢cdes em cluster. Conforme item| 57 1
4.2.1.7.

VALOR TOTAL GLOBAL

Salvador de de 202_.

RAZAO SOCIAL CNPJ, NOME DO REPRESENTANTE LEGAL E ASSINATURA

ANEXO Ill - MODELO DE COMPROVAGAO DE ATENDIMENTO DAS ESPECIFICACOES TECNICAS

Instrugdes de Preenchimento:

® Preencher a coluna Comprovacdo com a indicagdo das informagdes de localizagdo da informagéo que comprova
a especificacdo ofertada nos documentos anexos a proposta;

® Todos os documentos citados na coluna Comprovacdo devem ser anexados integralmente a proposta;
Serdo aceitos para fins de afericdo de aderéncia aos requisitos técnicos sdo aceitos os Catalogos, Encartes,
Folhetos Técnicos ou Folders do fabricante do equipamento ou software;

e Quando for necessario acrescentar o topico abaixo:
As informag@es acima devem estar disponiveis em site publico e os links devem ser disponibilizados.

‘Requisito ‘Especificagc”)es Minimas Comprovacgéo ‘
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ANEXO IV — MODELO DE DECLARAGAO DE ELABORACAO INDEPENDENTE DE PROPOSTA

Modalidade de Licitacéo Ndmero

[Identificacdo completa do representante da licitante], como representante devidamente constituido de [Identificag&o
completa da licitante], doravante denominada LICITANTE, para fins de participacdo no certame licitatorio acima
identificado, declaro, sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro, que:

(a) a proposta apresentada para participar desta licitacéo foi elaborada de maneira independente por mim e o contetido da
proposta néo foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer outro
participante potencial ou de fato desta licitagdo, por qualquer meio ou por qualquer pessoa;

(b) a intencdo de apresentar a proposta elaborada para participar desta licitagdo nédo foi informada, discutida ou recebida
de qualquer outro participante potencial ou de fato desta licitagéo, por qualquer meio ou por qualquer pessoa,;

(c) que néo tentei, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro participante potencial ou
de fato desta licitagdo quanto a participar ou ndo dela;

(d) que o conteddo da proposta apresentada para participar desta licitagdo ndo serd, no todo ou em parte, direta ou
indiretamente, comunicado ou discutido com qualquer outro participante potencial ou de fato desta licitagdo antes da
adjudicagdo do objeto;

(e) que o contetdo da proposta apresentada para participar desta licitagdo ndo foi, no todo ou em parte, direta ou
indiretamente, informado, discutido ou recebido de qualquer integrante do 6rgao licitante antes da abertura oficial das
propostas; e

(f) que estou plenamente ciente do teor e da extenséo desta declaracdo e que detenho plenos poderes e informacdes para
firma-la.

Salvador, de de 2024.

NOME/RAZAQ SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA
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ANEXO V — MODELO DE DECLARACAO DE ENQUADRAMENTO E DE ATENDIMENTO AS EXIGENCIAS DE
HABILITACAO

Para fins do tratamento diferenciado e favorecido de que cogita a Lei Complementar n°® 123/06, alterada pela Lei
Complementar n°147/2014, a licitante devera apresentar, anexo a esta Declarac8o, a Certiddo expedida pela Junta
Comercial, no caso de empresas ali registradas, para comprovacéo da condigdo de microempresa ou empresa de pequeno
porte, (Art. 8° da Instrugdo Normativa n® 103/2007 do Departamento Nacional de Registro do Comércio) ou Certid&do
especifica do Registro Civil das Pessoas Juridicas, nos demais casos.

O enquadramento do empresario ou da sociedade simples ou empresaria como microempresa ou empresa de pequeno
porte bem como o seu desenquadramento ndo implicardo alteragdo, dentncia ou qualquer restricdo em relagdo a contratos
por elas anteriormente firmados.

Declaramos, para fins de obten¢&o do tratamento diferenciado e favorecido de que cogita a Lei Complementar n° 123/06,
que:

( ) NAO ESTAMOS ENQUADRADOS na condigéo de microempresa, hem de empresa de pequeno porte.

( ) Estamos enquadrados na condi¢cdo de MICROEMPRESA/EMPRESA DE PEQUENO PORTE, que ndo estamos incursos
nas vedagoes a que se reporta o §4° do art. 3° da Lei complementar n® 123/06, alterada pela Lei Complementar n°147/2014,
mas celebramos, no ano-calendario deste certame, contratos com a Administracdo Publica cujos valores somados
extrapolam a receita bruta méxima admitida para fins de enquadramento como empresa de pequeno porte, nos termos do
§2° do art. 4° da Lei n. 14.133/2021, NAO FAZENDO JUS AOS BENEFICIOS PREVISTOS NOS ARTS.42 A 49 DA LEI
COMPLEMENTAR N° 123/2006.

( ) Estamos enquadrados na condigdo de MICROEMPRESA/EMPRESA DE PEQUENO PORTE e que ndo estamos
incursos nas vedacgOes a que se reporta o0 84° do art. 3° da Lei complementar n° 123/06, alterada pela Lei Complementar
n°147/2014, nem celebramos, no ano-calendario deste certame, contratos com a Administragdo Publica cujos valores
somados extrapolam a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno porte, nos
termos do 82° do art. 4° da Lei n. 14.133/2021. .

No que concerne ao conhecimento e atendimento as exigéncias de habilitagdo, declaramos:

( ) Para os efeitos do inciso | do art. 63, da Lei Federal n°® 14.133/2021, em face do quanto disposto no inc. VIl do artigo
155, o pleno conhecimento e atendimento as exigéncias de habilitacéo, cientes das san¢des factiveis de serem aplicadas
a teor do art. 156 do mesmo diploma e da obrigatoriedade de declarar ocorréncias posteriores.

() Para os efeitos do §1° do art. 43 da Lei complementar n® 123/06, haver restricdo na comprovagéo da nossa regularidade
fiscal, a cuja regularizacdo procederemos no prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao momento da
declaracéo do vencedor do certame, prorrogaveis por igual periodo, a critério da Administracdo Publica, cientes de que a
ndo-regularizacdo da documentacao, no prazo previsto implicara decadéncia do direito a contratacdo, sem prejuizo das
sangBes previstas na Lei Federal n° 14.133/2021. [exclusivamente para microempresas e empresas de pequeno porte
beneficiarias do tratamento diferenciado previsto na Lei Complementar n® 123/06]

O signatéario declara neste ato, sob as penas da legislacédo aplicavel, que é representante legal da entidade e assume o

compromisso de informar, imediatamente, ao 6rgdo competente e a entidade contratante, qualquer alteracao relativa ao
enquadramento, reenquadramento ou desenquadramento da situagcao acima declarada.

Salvador de de 2024.

RAZAO SOCIAL, CNPJ, NOME DO REPRESENTANTE LEGAL E ASSINATURA
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ANEXO VI — MODELO DE DECLARACAO DE PLENO CONHECIMENTO E DE VERACIDADE DOS DOCUMENTOS
Em cumprimento ao art. 63, |, da Lei Federal no 14.133/2021, declaro o pleno conhecimento e atendimento as exigéncias
de habilitacéo.

Declaro, ainda, a veracidade dos documentos por mim apresentados, sob as penas da lei.

Salvador de de 2024.

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA
ANEXO VIl - MODELO DE DECLARACAO DE DESIMPEDIMENTO DE LICITAR E/OU CONTRATAR
Declaramos, sob pena de Lei, que a empresa ........... (razdo social/lCNPJ) ........ ndo esta impedida de licitar ou contratar
com a Administragdo direta e indireta da Unido, dos Estados, do Distrito Federal e dos Municipios, abrangendo inclusive as
entidades com personalidade juridica de direito privado sob controle do poder publico e as fundacdes por ele instituidas ou
mantidas.

Salvador de de 2024.

RAZAO SOCIAL, CNPJ, NOME DO REPRESENTANTE LEGAL E ASSINATURA

ANEXO VIIl - MODELO DE DECLARAGAO DE CUMPRIMENTO AO ART. 1° DO DECRETO JUDICIARIO N° 95/14 e
Resolugéo do CNJ n° 229/16) E AO ART. 14, IV DA LEI FEDERAL N° 14.133/2021

Declaramos, sob pena de Lei, que a empresa .........ccceeveeeeiieenne (raz&o soCial/lCNPJ) ......cccevvvveeeiiinene NAO INCORRE
em nenhuma das hip6teses deliberadas no art. 1° do Decreto Judiciario n°® 95/14, bem como da Resolu¢do do CNJ n°
229/16, nem nas vedac@es previstas no art. 14, inciso IV da Lei Federal n® 14.133/2021.

Salvador de de 2024.

RAZAO SOCIAL, CNPJ, NOME DO REPRESENTANTE LEGAL E ASSINATURA
ANEXO IX — MODELO DE DECLARAGAO DE PROTEGAO AO TRABALHO DO MENOR

.......................... (nome da empresa), inscrita no CNPJ sob o n° ................., por intermédio do seu representante legal sr
() RGNO..iiiis DECLARA, sob as penas da lei, em atendimento ao quanto previsto no inciso XXXIII do
art. 7° da Constituicdo Federal, para os fins do disposto no inciso VI do art. 68 da Lei Federal n° 14.133/2021, que n&o
emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos.

Assinalar em caso afirmativo:

Emprega menor, a partir de 14 anos, na condi¢édo de aprendiz ( ).

Salvador, ........... (o [ de 2024.

RAZAO SOCIAL/ CNPJ/NOME DO REPRESENTANTE LEGAL/ E ASSINATURA

ANEXO X — MODELO DE PROCURAGAO PARA A PRATICA DE ATOS CONCERNENTES AO CERTAME

Através do presente instrumento, nomeamos e constituimos o(a) Senhor(a) ........c.cccceuee. , (nacionalidade, estado civil,
profissao), portador do Registro de Identidade n° .............. , expedido pela .......... , devidamente inscrito no Cadastro de
Pessoas Fisicas do Ministério da Fazenda, sob o n° ..... , residente & rua ..........oeevvvvviieeeeeeens , n° ... COMO NOSSO
mandatario, a quem outorgamos amplos poderes para praticar todos os atos relativos ao procedimento licitatério PREGAO
ELETRONICO n° xxx/2024 indicado acima, conferindo-lhe poderes para:..................... (apresentar proposta de precos,

formular ofertas e lances, interpor recursos e desistir deles, contra-arrazoar, assinar contratos, negociar precos e demais
condicdes, confessar, firmar compromissos ou acordos, receber e dar quitacdo, apresentar defesa prévia e praticar todos
os demais atos pertinentes ao certame, etc).

Salvador de de 2024.

RAZAO SOCIAL/ CNPJ/NOME DO REPRESENTANTE LEGAL/ E ASSINATURA
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ANEXO XI — MINUTA DO CONTRATO E TERMO DE CUMPRIMENTO DA LEI GERAL DE PROTECAO DE DADOS

INSTRUMENTO DE CONTRATO DE PRESTAGCAO DE
SERVICO QUE ENTRE SI, CELEBRAM O TRIBUNAL DE
JUSTICA DO ESTADO DA BAHIA E ....ccceeviiiiiie NA
FORMA ABAIXO:

O ESTADO DA BAHIA, pessoa juridica de direito publico, inscrito no CNPJ/MF sob o n° 13.937.032/0001-60, por intermédio
do TRIBUNAL DE JUSTICA DA BAHIA, 6rgao do Poder Judiciario, inscrito no CNPJ/MF sob n°® 13100722/0001-60, com
sede e foro nesta cidade do Salvador, Estado da Bahia, na Quinta Avenida, n° 560, Centro Administrativo da Bahia — CAB,
representado pelo(a) seu(a) Presidente, DES. Cynthia Maria Pina Resende, adiante denominado simplesmente CONTRA-
TANTE, e, do outro lado,.............. , inscrita no CNPJ sob n°.............. , Situada ......... , doravante designada simplesmente
CONTRATADA, representada por .............. , inscrito no CPF/MF sobn° .............. , resolvem, tendo em vista o constante do
PA n° TJ-ADM-2023/05694, relativo ao Pregdo Eletrénico n°® xxx/2024, ID de contratacdo PNCP:XXXXXX, com arrimo
nas normas pertinentes da Lei Federal n® 14.133/2021 e demais dispositivos legais aplicaveis, ajustando e reciprocamente
aceitando as seguintes clausulas e condicdes:

DO OBJETO

CLAUSULA PRIMEIRA — Habilitada nos termos do Preg&o Eletrdnico n° xxx/2024,devidamente homologado em .......... ,
obriga-se a CONTRATADA sob o regime de empreitada por preco unitario, a prestar o gerenciado de seguranga, incluindo
fornecimento de equipamentos como servico, para Firewalls de perimetro e datacenter, Firewall de aplicagéo,
balanceadores de Carga e Ferramentas de Gerenciamento, Solugdo de Duplo Fator de Autenticacéo, relatoria e analise de
Logs, para o Tribunal de Justica do Estado da Bahia, tudo em perfeita observancia as condi¢cdes e especificacdes
constantes do EDITAL, seus ANEXOS, especialmente o Termo de Referéncia, e PROPOSTA VENCEDORA, os quais
passam a integrar o presente instrumento de modo indissociavel.

Paragrafo primeiro: Vinculam esta contratagéo, independentemente de transcrigdo:
a) O Termo de Referéncia;
b) O Edital da Licitagéao;
c) A Proposta do contratado;
d) Eventuais anexos dos documentos supracitados.
DO REGIME DE EXECUCAO

CLAUSULA SEGUNDA - A execucdo do objeto do presente contrato sera de forma indireta, por empreitada de preco
unitério, em conformidade com o disposto na Lei n°® 14.133/2021.

Paragrafo primeiro: Os servicos objeto deste contrato ndo podem sofrer solugdo de continuidade durante todo o prazo da
sua vigéncia, devendo ser executados por empregados da CONTRATADA, sob sua inteira responsabilidade funcional e
operacional, sobre os quais mantera estrito e exclusivo controle.

DO PRECO

CLAUSULA TERCEIRA: O CONTRATANTE pagard & CONTRATADA, pelos servigos efetivamente executados, o valor
globalde R$ ................. , referente aos valores discriminados na tabela abaixo, correspondente a proposta vencedora.

VALOR MENSAL

ITEM DESCRITIVO Meses QTD —
UNITARIO TOTAL

Pagamento Unico

Implementacdo da  solugéo incluindo a
disponibilizacdo e instalagdo dos Appliances,
migracdo completa do ambiente e homologagéo.
Conforme Item 4.1.3.

01
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Pagamento Mensal

Servigo Gerenciado de Seguranca (MSSP + laaS +

02 57 1
HaasS).
Solugdo de seguranga  cibernética  distribuida

03 [NGFW (cluster) — tipo 1. Conforme itens 4.2.1.1 e| 57 1
4.2.1.3.
Solugdo de seguranga  cibernética  distribuida

04 [NGFW (cluster) — tipo 2. Conforme itens 4.2.1.2 e| 57 2
4.2.1.3.

05 Unidade centralizada de armazenamento de logs e 57 1
relatdrios. Conforme item 4.2.1.4.

06 Solugdo de autenticacdo centralizada. Conforme 57 1
item 4.2.1.5.
Solugéo de Duplo Fator de Autenticacdo. Conforme

07 item 4.2.1.6. (POR DEMANDA) 57 15.000
Solugéo de balanceamento de carga e controladora

08 |de entrega de aplicagdes em cluster. Conforme item| 57 1
42.1.7.

VALOR TOTAL GLOBAL

Paragrafo primeiro: Todas e quaisquer despesas necessérias ao cumprimento do objeto desta licitagdo, tais como méao-
de-obra (deslocamento, hospedagem, alimentagdo, seguros, etc.) impostos, tributos, encargos e contribui¢cdes sociais,
fiscais, parafiscais, fretes, seguros, transporte, estadia, alimentacdo e demais despesas inerentes, correrdo por conta da
CONTRATADA, nédo cabendo ao CONTRATANTE, o reembolso de despesas com transporte, hospedagem e outros custos
operacionais, ndo previstos no termo de referéncia e neste Contrato, que devem ser de exclusiva responsabilidade da
CONTRATADA.

MEDIGAO DOS SERVICOS E CONDIGOES DE PAGAMENTO

CLAUSULA QUARTA — O processo de pagamento sera efetuado de acordo com o disposto no item 3.10 do Anexo | -
Termo de Referéncia do Edital, parte indissociavel deste contrato e abaixo transcritos.

Paragrafo primeiro: O pagamento serd feito da seguinte forma:

ITEM DESCRITIVO TIPO

Implementacgéo da solucéo incluindo a disponibiliza¢éo e instala¢éo dos o
01 |Appliances, migragio completa do ambiente e homologag&o. Conforme|Pagamento Gnico

Iltem 4.1.3
02 |Servico Gerenciado de Seguranca (MSSP + laaS + HaaS) Pagamento mensal
03 |Servico de Duplo Fator de Autenticagéo - Tokens Por Demanda/Pagamento mensal

O pagamento pela implementagédo (item 01) sera efetuado em parcela Unica, apés a conclusédo da instalagdo, migracao e
homologacéo da solucgéo.

Paragrafo segundo: A CONTRATADA devera apresentar nota fiscal correspondente a prestagao dos servigos, com base
em contrato previamente assinado entre as partes, reservando-se o0 CONTRATANTE o direito de ndo atesta-la para o
pagamento se os dados constantes estiverem em desacordo com a proposta ou, ainda, se o objeto fornecido ndo estiver
em conformidade com as especificacdes apresentadas no Termo de Referéncia, ficando os pagamentos suspensos até a
regularizagdo. Nessa hipotese, o prazo para pagamento iniciar-se-a apos regulariza¢éo da situacéo. O atesto na nota fiscal
€ condicdo indispensavel para o pagamento desta. Na auséncia do gestor, o atesto sera dado por gestor substituto. Além
do atesto da nota, o processo de pagamento devera observar as exigéncias contidas no Manual de Gestéo e Fiscalizagcdo
de Contratos do TIBA, bem como os decretos normativos deste Tribunal, pertinentes ao tema.
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Paragrafo terceiro: O CONTRATANTE podera promover dedugdes no pagamento devido a CONTRATADA em decorréncia
de imperfei¢des registradas no decorrer da prestacéo dos servicos objetos desse contrato. Eventuais descontos promovidos
néo serdo caracterizados como multa, mas aplicagdo do principio da proporcionalidade, de modo que descumprimentos
contratuais identificados ndo impedem a aplica¢@o das penalidades previstas em lei, inclusive com rescisédo contratual.

Paragrafo quarto: O pagamento sera efetuado em até 30 (trinta) dias corridos, contados a partir da apresentacdo da nota
fiscal e certid6es negativas abaixo, ao gestor/fiscal do contrato ou seus substitutos:

« de divida ativa federal, estadual e municipal;

+ de débitos trabalhistas;

* de regularidade do FGTS;

« de consulta consolidada de Pessoa Juridica CEIS e CNEP;

O CNPJ constante da nota fiscal deverd ser o mesmo indicado na proposta, nota de empenho e vinculado a conta corrente
da CONTRATADA.

Paragrafo quinto: O prazo de pagamento referido no item anterior ficard suspenso na ocorréncia de erros ou qualquer
outra irregularidade nas faturas apresentadas, somente voltando a fluir ap6s efetuadas as devidas correcdes;

Paragrafo sexto: Qualquer pagamento somente sera efetuado mediante apresentagdo da respectiva Nota Fiscal emitida
em nome do contratante, acompanhada da Fatura correspondente. Deverdo também ser apresentadas as guias de
recolhimento das contribuigdes devidas ao INSS e ao FGTS cujo vencimento estabelecido em lei tenha ocorrido no més da
prestagéo do servico, acompanhada de declaracéo especifica da Contratada.

Paragrafo sétimo: A Nota Fiscal apresentada deverd ser acompanhada obrigatoriamente de: Certiddes Negativas de
Débito de Tributos Contribuicbes Federais, Estaduais, Municipais, Regularidade do FGTS, do INSS e de Débitos
Trabalhistas e demais itens constantes no Checklist de pagamento - item 3.10. do Termo de Referéncia.

Paragrafo oitavo: Nenhum pagamento isentara a Contratada das responsabilidades contratuais, nem implicard em
aprovagao definitiva dos servigos executados, total ou parcialmente

Paragrafo nono: A fiscalizagdo rejeitard, no todo ou em parte, o servico prestado em desacordo com as condi¢des
pactuadas no Termo de Referéncia, podendo, entretanto, se for conveniente a Administracéo, decidir pelo recebimento,
com as dedugdes cabiveis.

Paragrafo décimo: A nota fiscal devera ser emitida em nome do TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA, CNPJ:
13.100.722/0001-60, End. 52 Av. do CAB, 560, CEP-41.745-971 — Salvador-Bahia.

Paragrafo décimo primeiro: Caso tenha ocorrido discussao sobre os valores finais dos servicos e a CONTRATADA tenha

direito a complementacdo, deverd apresentar Nota Fiscal Complementar sem a necessidade dos documentos acima
listados, cuja liquidagédo e pagamento ocorrerdo nos mesmos prazos previstos no paragrafo sexto, desde que mantida a
regularidade fiscal.

Paragrafo décimo segundo: Se houver alguma pendéncia impeditiva do pagamento, sera considerada a data da
apresentacé@o da Nota Fiscal e inicio da contagem do prazo para pagamento aquela na qual ocorreu a comprovacao da
regularizagéo da pendéncia por parte da CONTRATADA.

Paragrafo décimo terceiro: A atualizagdo monetaria dos pagamentos devidos pelo CONTRATANTE, em caso de mora,
serd calculada considerando a data do vencimento da Nota Fiscal e a do seu efetivo pagamento, de acordo com a variagao
do INPC do IBGE pro rata tempore.

Paragrafo décimo quarto: As situages a que alude o art. 228-B do Regulamento do ICMS, aprovado pelo Decreto
Estadual n° 6.284/97, sujeitar-se-&0, nas hipéteses previstas, a emissao de nota fiscal eletrénica

Paragrafo décimo quinto: O CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no
cumprimento da obrigagdo, com base no valor do preco vigente.

OBRIGACOES DAS PARTES
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DAS OBRIGACOES DA CONTRATADA

CLAUSULA QUINTA — Além das obrigacées definidas no item 2.13 do Anexo | - Termo de Referéncia, que aqui se
consideram literalmente transcritas, a Contratada deve cumprir todas as obrigagdes constantes deste Contrato e em
seus anexos, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execugdo do
objeto, observando, ainda, as obrigacdes a seguir dispostas:

a) O contratante ap0s assinatura do contrato ou instrumento equivalente, nos casos que tiverem necessidade, convocara
o representante da empresa contratada para reunido inicial de apresentacéo do plano de fiscalizagdo, onde contera
informagdes acerca das obrigacdes contratuais, dos mecanismos de fiscalizacdo, das estratégias para execugédo do
objeto, do plano complementar de execugdo da contratada, quando for necessério, do método de aferi¢édo dos resultados
e das sanc@es que possam ser aplicaveis, dentre outros;

b) executar o objeto contratual conforme especificagdes, quantidades, prazos e demais condi¢cdes estabelecidas no
edital e seus anexos, na proposta e no contrato.;

c) facilitar todas as atividades de fiscalizagdo do objeto contratual pelo CONTRATANTE, fornecendo todas as
informacgdes e documentos necessarios;

d) ndo transferir a terceiros, no todo ou em parte, o objeto deste contrato, sem prévia anuéncia, por escrito, do
CONTRATANTE;

e) comunicar ao CONTRATANTE, imediatamente, qualquer alteragédo que possa comprometer a execugéo dos servicos;

f) assumir a responsabilidade pela boa e eficiéncia execugdo contratual, bem como por quaisquer danos decorrentes
da realiza¢@o deste objeto, causados ao CONTRATANTE ou a terceiros, ndo reduzindo essa responsabilidade a
fiscalizagdo ou o acompanhamento da execucéo contratual pelo Contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

g) guardar sigilo sobre todas as informag8es obtidas em decorréncia do cumprimento do contrato;

h) arcar com o dnus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive
quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto
inicialmente em sua proposta nao seja satisfatorio para o atendimento do objeto da contratagdo, exceto quando ocorrer
algum dos eventos arrolados no art. 124, 1l, d, da Lei n® 14.133, de 2021.

i) manter, durante toda a execucao do contrato, em compatibilidade com as obrigagbes assumidas, todas as condi¢cdes
de habilitacao e qualificacao exigidas na licitagéo.

j) arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado ao Contratante e terceiros, por sua culpa,
ou em consequéncia de erros, impericia propria ou de auxiliares que estejam sob sua responsabilidade, bem como
ressarcir o equivalente a todos os danos decorrentes de paralisagcdo ou interrupg¢do do fornecimento contratado, exceto
quando isto ocorrer por exigéncia do Contratante ou ainda por caso fortuito ou forga maior, circunstancias que deverao
ser comunicadas no prazo de 48 (quarenta e oito) horas apés a sua ocorréncia;

k) efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir sobre as suas
atividades e/ou sobre a execugdo do objeto do presente contrato, bem como observar e respeitar as Legislacdes
Federal, Estadual e Municipal relativas ao objeto do contrato;

[) a Administracdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que
vinculados a execug¢do do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do
Contratado, de seus empregados, prepostos ou subordinados.

m) Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

n) Nao possuir inscricdo no cadastro de empregadores flagrados explorando trabalhadores em condi¢gGes analogas as
de escravo, instituido pelo Ministério do Trabalho e Emprego, por meio da Portaria n® 540/2004.

0) Nao ter sido condenada, a contratada ou seus dirigentes, por infringir as leis de combate a discriminacdo de raga ou
de género, ao trabalho infantil e ao trabalho escravo, em afronta a previsédo aos artigos 1° e 170 da Constituicdo Federal
de 1988; do artigo 149 do Cédigo Penal Brasileiro; do Decreto n° 5.017/2004 (promulga o Protocolo de Palermo) e das
ConvencBes da OIT nos 29 e 105.
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p) observar o cumprimento das exigéncias do Decreto Judiciario 813/2019, no que couber, sem embargo daquelas que
constam no Edital e seus anexos e neste Contrato.

g) A Contratada obriga-se a informar o endereco eletrbnico para comunicagdes, notificagdes e intimagcfes de atos
processuais com declaracéo expressa de que se obriga a manté-lo atualizado e acessa-lo ao menos diariamente, bem
como comunicar qualquer alteragdo a Contratante, ndo |he cabendo alegar desconhecimento ou auséncia de
recebimento de qualquer documento enviado pela Contratante, ou seu conteido, nem se eximir do cumprimento de
suas obrigag@es, por ndo acompanhar o correio eletrdnico.

Paragrafo Unico: S&o obrigacdes e responsabilidades especificas dessa contrata¢éo as que estdo previstas no PROJETO
BASICO/ TERMO DE REFERENCIA- Item 2.13 — devendo ser cumpridas rigorosamente como disposto pela
CONTRATADA.

DAS OBRIGAGCOES DO CONTRATANTE

CLAUSULA SEXTA - Além das obrigacdes contidas neste contrato por determinacéo legal e no item 2.14. do Anexo
I - Termo de Referéncia, 0o CONTRATANTE obriga-se ainda, a:

a) promover condi¢des para a execucao dos servicos, objeto deste contrato;

b) assegurar o livre acesso as areas envolvidas para a execucao do objeto, de pessoas credenciadas pela CONTRATADA
para a sua execugdo, prestando-lhes esclarecimentos que eventualmente venham a ser solicitados;

¢) empenhar os recursos necessarios, garantindo o pagamento da nota fiscal, respeitada a ordem cronoldgica;

d) fiscalizar a prestacdo dos servigos, comunicando a CONTRATADA quaisquer fatos que necessitem de sua imediata
intervencéo;

e) publicar o extrato do contrato/ou instrumentos equivalentes e de seus aditivos no Portal Nacional de Contratacdes
Publicas-PNCP, e também no Diario da Justica Eletronico, 6rgéo oficial de divulgacao dos atos processuais e
administrativos do Poder Judiciario do Estado da Bahia, veiculado no site do TIBA, no endereco https://diario.tjba.jus.br;

f) controlar e acompanhar toda a execuc¢édo do contrato, exigindo o cumprimento de todas as obriga¢gfes assumidas pelo
Contratado, de acordo com 0s instrumentos;

g) receber o objeto no prazo e condi¢Bes estabelecidas no Termo de Referéncia;

h) notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido, para que seja
por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas

i) aplicar motivadamente ao Contratado as san¢des administrativas contratualmente cabiveis;

j) emitir decisdo sobre todas as solicitacdes e reclamacdes relacionadas a execucao do presente Contrato, ressalvados os
requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa execucao do
ajuste.

j-1) concluida a instrucao do requerimento, a Administracéo terd o prazo de 30 (trinta) dias corridos para decidir,
admitida a prorrogacao motivada por igual periodo.

k) notificar o Contratado para acionar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracao de descumprimento de clausulas contratuais, ou autorizar a retengdo cautelar do valor da multa mesmo com
garantia, para viabilizar o pagamento da fatura.

1) A Administracdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vin-
culados a execuc¢édo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado,
de seus empregados, prepostos ou subordinados.

DA EXECUCAO E GESTAO DO CONTRATO

CLAUSULA SETIMA- A execucdo e gestdo do contrato, assim como os prazos e condicdes de concluséo, entrega, obser-
vacao, prazos de garantia/manutencao, niveis de servigos (NMS), se for o caso, fiscalizacédo e recebimento do objeto cons-
tam no Anexo | - do Projeto Basico/Termo de Referéncia, parte indissociavel deste contrato.
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Paragrafo primeiro: Durante a vigéncia do contrato, a fiscalizacéo podera solicitar sempre que julgar necessario o laudo
técnico descritivo — fotografico do problema, que devera conter, no minimo, os critérios estabelecidos no item 3. do Termo
de Referéncia.

SUBCONTRATACAO

CLAUSULA OITAVA — A natureza critica e a alta responsabilidade associada a prestagdo do servico de seguranca da
informagéo para o Tribunal de Justica do Estado da Bahia (TJBA) requerem uma gestdo e execugdo diretas e integradas.
Em vista disso, a subcontratacdo do objeto principal do servico, que inclui o gerenciamento e operacionaliza¢éo dos
sistemas de firewall e balanceador de carga, ndo sera permitida. A CONTRATADA deve ter plena capacidade e recursos
para cumprir todos 0s requisitos do contrato sem delegar essas responsabilidades essenciais a terceiros. Esta abordagem
garante a qualidade, a seguranga e a continuidade dos servicos, mantendo um Unico ponto de responsabilidade e
assegurando a aderéncia aos altos padrfes exigidos pelo TIBA.

Entretanto, a subcontratagdo sera permitida exclusivamente para atividades periféricas, que envolvam a interacdo e
manipulagéo fisica dos equipamentos, como instalacdo, atualizacdes de firmware, gestdo de conexdes fisicas (cabos
elétricos e de rede), manutencéo dos dispositivos e da infraestrutura, ou ainda a distribuicdo e cadastro dos Tokens. Esta
abordagem autoriza a CONTRATADA a recorrer a especialistas para tarefas especificas, garantindo a manutengdo da
responsabilidade integral e da qualidade do servico fornecido. A CONTRATADA permanecerd como a principal responsavel
pela execugdo qualitativa dos servigos, assegurando que todas as atividades desempenhadas por subcontratados estejam
em conformidade com os elevados padrdes de qualidade previstos no contrato.

PRAZO DE VIGENCIA

CLAUSULA NONA - O contrato tera vigéncia de 60 (sessenta) meses, contados a partir da data da sua assinatura,
podendo ser prorrogado nos termos do art. 107 da Lei 14133, de 1° de abril de 2021.

Paragrafo primeiro: A prorrogagéo de que trata o caput é condicionada ao ateste, pela autoridade competente, de que as
condigbes e 0s precos permanecem vantajosos para a Administracdo e permitida a negociacdo com o contratado,
atentando, ainda, para o cumprimento dos seguintes requisitos:

| — os servigos tenham sido prestados regularmente;

Il — a Administragdo mantenha o interesse na realizagao do servico;

Il — o valor do contrato permanega economicamente vantajoso para a Administragao;
IV —a CONTRATADA manifeste expressamente interesse na prorrogacao; e

V — A autoridade competente autorize a celebracdo do ajuste a ser realizado por meio de Termo Aditivo, antes
do final do contrato.

Paragrafo segundo: O contratado nédo tem direito subjetivo a prorrogagéo contratual.

Paragrafo terceiro: Nas eventuais prorrogagfes contratuais, 0s custos ndo renovaveis ja pagos ou amortizados ao longo
do primeiro periodo de vigéncia da contratacao deverdo ser reduzidos ou eliminados como condigdo para a renovagao.

Paragrafo quarto: O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas sangdes de
declaracéo de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as abrangéncias de
aplicacao.

Paragrafo quinto: A divulgacdo do contrato e dos seus aditamentos no Portal Nacional de Compras Publicas (PNCP) é
condicéo indispensavel para sua eficicia, devendo ocorrer no prazo de até 20 (vinte) dias Uteis, contados da sua
assinatura.

Paragrafo sexto: A CONTRATADA devera manter durante toda a execucao do contrato, em compatibilidade com as
obrigacBes assumidas, todas as condi¢des de habilitagdo e qualificacao exigidas na licitagéo.

Paragrafo sétimo: A prorrogacao devera ser previamente justificada e autorizada pela autoridade competente para celebrar
0 ajuste e sera realizada através de termo aditivo, condicionada a obtencado de pre¢os e condi¢cdes mais vantajosas, de-
vendo o pedido ser realizado no prazo maximo de 60 (sessenta) dias antes do termo final do contrato.
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Paragrafo oitavo: Para a assinatura do contrato, a empresa sera representada por socio que tenha poderes de adminis-
tracéo, apresentando o contrato social da empresa e suas alteragées, ou por procurador com poderes especificos, conforme
indicado na sua proposta de prego.

Paragrafo nono: Expirado o prazo de execugdo do servigo, 0 contrato vigera exclusivamente para os efeitos disciplinadores
da garantia, san¢des e penalidades.

DA MANUTENCAO DAS CONDICOES DA PROPOSTA

CLAUSULA DECIMA — Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data
do orcamento estimado, nos termos do §7° do art. 25 da Lei Federal n°® 14.133/2021.

REAJUSTE

Paragrafo primeiro: O reajuste contratual sera feito com a aplicac&o do indice de Custos de Tecnologia da Informag&o -
ICTI, mantido pelo Instituto de Pesquisa Econdmica Aplicada — IPEA

Paragrafo segundo: Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do Ultimo reajuste.

Parégrafo terceiro: No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao
contratado a importancia calculada pela tltima variacao conhecida, liquidando a diferenca correspondente tao logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

Paragrafo quarto: Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(&o), obrigatoriamente, o(s) definitivo(s).

Paragrafo quinto: Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma
ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislagdo entdo em vigor.

Paragrafo sexto: O reajuste sera realizado por apostilamento.
REVISAO

Paragrafo sétimo: No decorrer da vigéncia da presente contratacdo, havendo comprovado desequilibrio econdmico-finan-
ceiro por qualquer das partes contratantes, cabera a revisdo dos pregos pactuados, para mais ou para menos, nos termos
fixados nos arts. 124, inc. I, alinea “d”, 130 e 134, todos da Lei 14.133/2021.

Paragrafo oitavo: No caso de desequilibrio contratual, cabe a parte que alega demonstrar concreta e objetivamente o
quantum do impacto negativo na economia contratual em decorréncia do evento superveniente suscitado.

Paragrafo nono: O fim da vigéncia contratual ndo impede a revisdo dos precos pactuados, desde que a parte interessada
tenha alegado formalmente o desequilibrio antes do termo final da vigéncia, nos termos do art. 131 da Lei 14.133/2021.

Paragrafo décimo: A revisdo dos pregos contratuais devera ser processada mediante processo administrativo que garanta
amplamente o contraditério e a ampla defesa, devendo ser determinada por ato decisério da autoridade competente e
formalizada por intermédio de Termo Aditivo pactuado entre as partes.

Paragrafo décimo primeiro: A CONTRATANTE devera analisar e emitir decisdo fundamentada em relacéo ao pedido de
revisdo de precos no prazo maximo de 30 dias, salvo se pendentes informac¢des ou documentos que devam ser prestados
ou fornecidas pela CONTRATADA

DA GARANTIA CONTRATUAL

CLAUSULA DECIMA PRIMEIRA — Sera exigida a garantia da contratacdo de que trata o art. 96 da Lei Federal n°
14.133/2021, no percentual de 5% (cinco por cento) do valor contratual, conforme Anexo | -Projeto Basico/Termo de
Referéncia do edital, parte indissociavel deste contrato.

Paragrafo primeiro: A garantia sera prestada em caugdo em dinheiro ou titulos da divida publica, seguro-garantia, fianga
bancéria ou titulo de capitalizagdo custeado por pagamento Unico, com resgate pelo valor total.

a) A garantia nas modalidades caucao e fianga bancaria deverdo ser prestada em até 15 (quinze) dias corridos apds a
assinatura do contrato;
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b) No caso de seguro-garantia sua apresentacdo devera ocorrer, em no maximo 45 (quarenta e cinco) més, contado a
partir da homologagédo do vencedor, sendo esta apresentagdo necessariamente anterior a assinatura do contrato.
b.1) Nao ha impedimento para que este seguro seja apresentado antecipadamente, a fim de acelerar a celebra-
¢&o do contrato.
b.2) A ndo apresentacdo da garantia no prazo maximo estipulado equivale a recusa em assinar contrato, podendo
ensejar penalidades a licitante além de autorizar a Administragdo, a seu critério, convocar remanescentes nos
termos do §2° do art. 90 da Lei n. 14.133/2021.

Paragrafo segundo: A garantia em dinheiro devera ser efetuada em instituicdo bancéria a ser indicada pela Contratante,
com corregdo monetéria, em favor do Tribunal de Justica da Bahia. O célculo da atualizagdo monetéaria do valor caucionado
em dinheiro serd feito aplicando-se o indice mais vantajoso para a Administracdo entre a data de retencéo da caucéo e da
devolucao do seu valor.

Paragrafo terceiro: A garantia assegurara qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obriga¢fes
nele previstas;

b) prejuizos causados & administragdo ou a terceiro, decorrentes de culpa ou dolo durante a execucao do contrato;
¢) as multas moratdrias e punitivas aplicadas pela Administragdo a CONTRATADA,;
d) obrigacdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo honradas pela CONTRATADA.

Paragrafo quarto: N&o serdo aceitas garantias em cujos termos ndo constem expressamente os eventos indicados nas
alineas ‘a’ a ‘d’ do paragrafo terceiro.

Paragrafo quinto: O garantidor devera declarar expressamente que tem plena ciéncia dos termos do edital e das clausulas
contratuais.

Paragrafo sexto: O garantidor nédo é parte interessada para figurar em processo administrativo instaurado pelo Tribunal de
Justica da Bahia com o objetivo de apurar prejuizos e/ou aplicar sang6es a CONTRATADA.

Paragrafo sétimo: A CONTRATANTE nédo executara a garantia na ocorréncia de uma ou mais das seguintes hipéteses:
a) caso fortuito ou forga maior;
b) alteracéo, sem prévia anuéncia da seguradora ou do fiador, das obriga¢des contratuais;

c) descumprimento das obrigagcfes pelo contratado decorrentes de atos ou fatos praticados pela Administracéo,
efetivamente comprovados;

d) atos ilicitos dolosos praticados por servidores da Administragdo, efetivamente comprovados.

Paragrafo oitavo: Cabe a prépria administragdo apurar a isengdo da responsabilidade prevista nas alineas ‘c’ e ‘d’ do
paragrafo acima, ndo sendo a entidade garantidora parte no processo instaurado pela CONTRATANTE.

Paragrafo nono: N&o serdo aceitas garantias que incluam outras isen¢8es de responsabilidade que n&o as previstas no
paragrafo sétimo deste Contrato.

Paragrafo décimo: Seréa considerada extinta a garantia:

a) com a devolucéo da apdlice, carta fianga ou autorizacdo para o levantamento de importancias depositadas em
dinheiro a titulo de garantia, acompanhada de declaracdo da CONTRATANTE, mediante termo circunstanciado, de
que a CONTRATADA cumpriu todas as clausulas do contrato;

b) no prazo de 90 (noventa) apos o término da vigéncia contratual, caso a CONTRATANTE ndo comunique a
ocorréncia de sinistros.

Paragrafo décimo primeiro: No caso de alteragao do valor do contrato, ou prorrogagéo de sua vigéncia, a garantia devera
ser readequada ou renovada nas mesmas condicoes.
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Paragrafo décimo segundo: A garantia sera obrigatoriamente revista e complementada quando houver reducédo da sua
representatividade percentual por variagdo econémica do contrato ou descontos de valores devidos a8 CONTRATANTE, a
exemplo de multas, quando for o caso.

Paragrafo décimo terceiro: A liberac@o da garantia ou sua restituicdo se dard ap6s o recebimento definitivo do objeto do
contrato, e quando em dinheiro, atualizada monetariamente, deduzidos eventuais valores devidos a CONTRATANTE.

Paragrafo décimo quarto: No caso de alteragcdo do valor do contrato, ou prorrogacéo de sua vigéncia, a garantia devera
ser readequada ou renovada nas mesmas condicdes.

Paragrafo décimo quinto: O valor da garantia permanecera integral até o término da vigéncia do Contrato. Se o valor da
garantia for utilizado, total ou parcialmente, pela CONTRATANTE, para compensacao de prejuizo causado, no decorrer da
execucgado contratual, por conduta da CONTRATADA, esta devera proceder a respectiva reposi¢éo no prazo de 15 (quinze)
dias corridos, contados da data em que tiver sido notificada.

Paragrafo décimo sexto: A garantia responderd pelo inadimplemento das obriga¢des contratuais e multas impostas,
independentemente de outras cominacdes legais.

DAS INFRACOES E SANCOES

CLAUSULA DECIMA SEGUNDA - A CONTRATADA cumprira, rigorosamente, as condicdes estabelecidas no contrato, na
proposta vencedora, no edital e seus anexos, sobretudo no Projeto Basico/Termo de Referéncia, para a execuc¢do dos
servigos, objeto do contrato, inclusive obrigagdes adicionais estabelecidas neste instrumento e nos documentos celebrados
durante a execugdo contratual, como atas de reunido e ajustes por e-mail, sob pena de, descumprindo as obriga¢des con-
tratuais ou cometendo os ilicitos previstos na Lei Federal n® 14.133/2021 ou em normativo aplicavel ao Poder Judiciério do
Estado da Bahia, sujeitar-se as respectivas penalidades previstas e as seguintes:

Paragrafo primeiro: Comete infracdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:
a) der causa a inexecucao parcial do contrato;

b) der causa a inexecuc¢do parcial do contrato que cause grave dano a Administracdo ou ao funcionamento
dos servigos publicos ou ao interesse coletivo;

C) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execucao ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentacao falsa ou prestar declaragdo falsa durante a execucao do contrato;

f) praticar ato fraudulento na execug¢éo do contrato;

Q) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

Paragrafo segundo: Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangoes:

i Adverténcia, quando o contratado der causa a inexecucgédo parcial do contrato, sempre que ndo se justificar
a imposicéo de penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de 2021);

il Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima deste Contrato, sempre que ndo se justificar a imposicao de penalidade mais grave (art. 156, § 4°,
da Lei n®14.133, de 2021);

“n

iii. Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”,

g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “¢c” e “d”, que justifiquem a imposigdo de
penalidade mais grave (art. 156, §5°, da Lei n°® 14.133, de 2021).

iv. Multa, quando a CONTRATADA deixar de cumprir prazo previamente estabelecido para execugdo dos servicos
previstos no cronograma de execucao fisico-financeiro (atraso injustificado na execug¢éo dos servigos), conforme
abaixo:
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a) No caso de descumprimento total da obrigacao principal, sera aplicada multa no percentual de 30% (trinta por
cento) incidente sobre o valor global do contrato;

b) Caso o cumprimento da obriga¢édo principal, uma vez iniciado, seja descontinuado ou inexecutado, sera
aplicado o percentual 30% (trinta por cento) sobre o saldo do contrato, isto é, sobre a diferenca entre o valor
global do contrato e o valor da parte do fornecimento ou do servigo ja realizado, sem prejuizos das multas
moratdrias incidentes pelo descumprimento parcial da obrigacéo, caso ocorra.

c) No caso de descumprimento da obrigagdo acesséria, serd aplicada multa no percentual de 10% (dez por
cento) incidente sobre o valor da obrigagdo descumprida ou da estimativa arbitrada do seu custo. Caso a
obrigacdo acessoria descumprida ndo tenha valor, serd aplicada multa no percentual de 2% (dois por cento)
sobre o valor mensal do contrato, no caso de servigos, ou de 2% (dois por cento) sobre o valor total do contrato,
guando se tratar de fornecimento.

c.1) Considera-se acessoria, para os fins deste Termo de Referéncia, a obrigagdo contratual de natureza
instrumental, secundaria ou meramente formal.

c.2) O inadimplemento de obrigagdo acessoéria que retarde, comprometa ou impeca a execucdo da
obrigacé&o principal sera considerado descumprimento da obrigagdo principal, sujeitando-se as cominac¢des
legais respectivas.

d) A ndo apresentagdo, suplementacdo ou reposicdo de garantia contratual ensejara a aplicagdo de multa no
percentual de 2,5% (dois e meio por cento), incidente sobre o valor global do contrato.

e) No caso de recusa injustificada do adjudicatario em assinar o termo de contrato, em aceitar ou retirar o
instrumento equivalente, serd aplicada multa no percentual de 30% (trinta por cento) incidente sobre o valor
correspondente ao objeto adjudicado.

f) No caso de atraso no cumprimento da obrigacao principal, sera aplicado o percentual de 0,5% (cinco décimos
por cento) ao dia, calculado sobre o valor da parcela do fornecimento ou do servico em mora, limitados a 15%
do valor da parcela da obrigacdo descumprida.

f.1) O atraso superior a 30 (trinta) dias autoriza a Administragdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art. 137 da Lei
n. 14.133, de 2021.

g) O atraso injustificado do prazo fixado para apresentagéo, suplementagdo ou reposicao de garantia contratual
ensejara a aplicagdo de multa moratdria no percentual de 0,5% (cinco décimos por cento) ao dia, limitado ao
maximo de 2,5%, incidente sobre o valor mensal do contrato.

h) O atraso no cumprimento da obrigacao acessoéria ensejara a aplicagdo de multa moratéria no percentual de
0,5% (cinco décimos por cento) ao dia, limitado ao maximo de 10%, calculados sobre o valor ou custo da parcela
da obrigacdo descumprida.

h.1) Caso a obrigacdo acesséria ndo tenha valor, a multa moratdria aplicada sera calculada sobre o valor
mensal do contrato, no caso de servigos, ou sobre o valor total do contrato, quando se tratar de
fornecimento.

O atraso, para efeito de célculo de multa por atraso na entrega do objeto ou servico, sera contado em dias corridos, a partir
do dia seguinte ao do vencimento do prazo de entrega ou execugao do contrato, se dia de expediente normal na reparti¢céo
interessada, ou no primeiro dia Util seguinte.

A aplicacéo da penalidade multa ndo exime o contratado da aplicacdo das demais sanc¢des previstas nas legislagbes em
vigor,;

O somatorio das multas previstas nos itens acima ndo podera ultrapassar o percentual de 30% sobre o valor total do
contrato.

Se a multa aplicada e as indeniza¢des cabiveis forem superiores ao valor de pagamento eventualmente devido pela
Administracdo ao contratado, além da perda desse valor, respondera a contratada pela sua diferenca, devidamente
atualizada pelo Indice Geral de Precos — Mercado (IGP-M) ou equivalente, que sera descontada dos pagamentos
eventualmente devidos pela Administracdo ou cobrados judicialmente.

Paragrafo terceiro: Amulta a que se refere o paragrafo segundo desta Clausula ndo impede que a Administragéo rescinda
unilateralmente o contrato e aplique as demais sancdes previstas em Lei.

Paragrafo quarto: O valor da multa, aplicada apds o regular processo administrativo, serd descontado da garantia da
CONTRATADA faltosa (Art. 97 da Lei 14133/21) ou de pagamentos eventualmente devidos pelo CONTRATANTE a
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CONTRATADA, ou ainda cobrado judicialmente se inexitosos 0s meios acima expostos, sem prejuizo da possibilidade de
inscricdo da CONTRATADA na divida ativa do Estado da Bahia pelo valor que haja pendente de multa.

Paragrafo quinto: Se a CONTRATADA apresentar recuperacgao satisfatdria, nos periodos de medi¢ao posteriores ao do
registro do atraso, cabera ao fiscal, em observancia a necessidade, interesse e a ndo ocorréncia de prejuizo ao Poder
Judiciario, baseando-se pelo cronograma preestabelecido da obra, optar pela abertura ou ndo do respectivo processo de
penalidade para apuragéo da infracdo constatada.

a) A recuperagao supracitada ndo impede a aplicacéo de outras multas em caso de incidéncia de novos atrasos.

Paragrafo sexto: A aplicagdo das sancgfes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigacdo de
reparacdo integral do dano causado ao Contratante (art. 156, §9°, da Lei n°® 14.133, de 2021)

Paragrafo sétimo: Todas as sancdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art.
156, 87°, da Lei n® 14.133, de 2021).

a) Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado
da data de sua intimagéo (art. 157, da Lei n°® 14.133, de 2021)

b) Se a multa aplicada e as indeniza¢Bes cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou
serd cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).

Paragrafo oitavo: A aplicacdo das sanc¢@es realizar-se-a em processo administrativo que assegure o contraditério e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133,
de 2021, para as penalidades de impedimento de licitar e contratar e de declaragéo de inidoneidade para licitar ou contratar.

Paragrafo nono: Na aplicacdo das san¢8es serdo considerados (art. 156, 81°, da Lei n® 14.133, de 2021):

a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) 0s danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagfes dos

orgaos de controle.

Paragrafo décimo: Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de
licitacBes e contratos da Administracao Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013,
serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei (art. 159).

Paragrafo décimo primeiro: A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar
confusado patrimonial, e, nesse caso, todos os efeitos das san¢fes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e s6cios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relagdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditorio,
a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n°® 14.133, de 2021).

Paragrafo décimo segundo: O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicacéo
da sancéo, informar e manter atualizados os dados relativos as sanc¢des por ela aplicadas, para fins de publicidade no
Cadastro Nacional de Empresas Iniddneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),
instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

Paragrafo décimo terceiro: As san¢Bes de impedimento de licitar e contratar e declaracédo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133/21.

Paragrafo décimo quarto: Os débitos do contratado para com a Administragdo contratante, resultantes de multa
administrativa e/ou indenizac¢des, nado inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os
créditos devidos pelo referido 6rgdo decorrente deste mesmo contrato ou de outros contratos administrativos que o
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contratado possua com o mesmo 6rgéo ora contratante, na forma da Instrugdo Normativa SEGES/ME n° 26, de 13 de abril
de 2022.

Paragrafo décimo quinto: O TIBA, ad cautelam, podera efetuar a retengéo do valor presumido da multa, antes da instau-
racdo do regular procedimento administrativo.

Paragrafo décimo sexto: As multas previstas neste artigo ndo tém carater compensatorio e o seu pagamento ndo eximira
a CONTRATADA da responsabilidade por perdas e danos decorrentes das infragdes cometidas.

Paragrafo décimo sétimo: O Licitante/contratado se submeterd, ainda, as san¢fes previstas no Anexo |- Projeto Ba-
sico/Termo de Referéncia.

Paragrafo décimo oitavo: Toda sancdo aplicada sera processada pela Comissdo Permanente de Cadastro de Fornece-
dores e Aplicagdo de Sang¢des Administrativas do Tribunal de Justica da Bahia.

DA EXTINGAO DO CONTRATO

CLAUSULA DECIMA TERCEIRA — O contrato sera extinto quando cumpridas as obrigacbes de ambas as partes, ainda
gue isso ocorra antes do prazo estipulado para tanto.

Paragrafo primeiro: O contrato podera ser extinto antes de cumpridas as obriga¢des nele estipuladas, ou antes, do prazo
nele fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente, assegurados o
contraditorio e a ampla defesa.

a) Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

b) A alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa ndo ensejara a extingdo se nao
restringir sua capacidade de concluir o contrato.

b.1) Se a operacgao implicar mudanca da pessoa juridica contratada, devera ser formalizado termo aditivo para altera-
¢ao subjetiva.

Paragrafo segundo: O termo de extingdo, sempre que possivel, sera precedido:
a) Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
b) Relacdo dos pagamentos ja efetuados e ainda devidos;
¢) Indenizagbes e multas.
Paragrafo terceiro: Quando a ndo concluséo do contrato decorrer de culpa da CONTRATADA:
a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas san¢gdes administrativas; e

b) podera a Administracdo optar pela extingdo do contrato e, nesse caso, adotara as medidas admitidas em lei para
a continuidade da execucgéo contratual.

Paragrafo quarto: Quando a extingdo decorrer de culpa exclusiva da Administracdo, a CONTRATADA sera ressarcida
pelos prejuizos regularmente comprovados que houver sofrido, tendo ainda direito a:

a) devolugdo da garantia, caso tenha sido exigida;
b) pagamentos devidos pela execucao do contrato até a data da extingao;
¢) pagamento do custo da desmobilizacéo.

Paragrafo quinto: O contrato podera ser extinto por acordo entre as partes, desde que haja interesse da CONTRATANTE
conforme o disposto no inciso Il, art. 138, Lei Federal n°® 14.133/2021.

Paragrafo sexto: A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio econémico-financeiro,
hipotese em que sera concedida indenizagdo por meio de termo indenizatério (art. 131, caput, da Lei n.° 14.133, de 2021).

Paragrafo sétimo: O contratante podera conceder prazo para que o contratado regularize suas condi¢Ges de habilitacéo,
sob pena de extingdo contratual, quando nao identificar ma-fé ou a incapacidade de correc¢éo.

Paragrafo oitavo: O contratante podera ainda:
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a) nos casos de obrigacdo de pagamento de multa pelo contratado, reter a garantia prestada a ser executada (art.
139, I, “c”, da Lei n.° 14.133/2021), conforme legislagéo que rege a matéria; e

b) nos casos em que houver necessidade de ressarcimento de prejuizos causados & Administragdo, nos termos do
inciso IV do art. 139 da Lei n.° 14.133, de 2021, reter os eventuais créditos existentes em favor do contratado decor-
rentes do contrato.

Paragrafo nono: O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgéo ou entidade contratante ou com agente publico
gue tenha desempenhado funcéo na licitagdo ou atue na fiscaliza¢do ou na gestéo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso 1V, da Lei n.° 14.133,
de 2021).

Paragrafo décimo: A inexecucdo total ou parcial do contrato enseja a sua rescisdo, com as consequéncias contratuais e
as previstas em lei ou regulamento.

Paragrafo décimo primeiro: No caso de extingdo contratual inesperada e visando assegurar a continuidade do servigo
sem interrupgBes e proteger a infraestrutura critica do TIBA, ndo podera a Contratada remover, imediatamente apds o
término do contrato, os equipamentos ja instalados no local definido pela CONTRATADA. Nessas situacgdes, além da
conservacao dos equipamentos, a equipe técnica do TIJBA deverd assumir temporariamente a responsabilidade pela
manutencao do servico, durante tempo necessario para implementagao de nova contratacéo, seguindo os procedimentos
estabelecidos pela Nova Lei de Licitagdes e Contratacdes, Lei n® 14.133/2021.

ALTERAGOES CONTRATUAIS

CLAUSULA DECIMA QUARTA: A CONTRATADA ficara obrigada a aceitar, nas mesmas condicdes contratuais, acréscimos
ou supressdes que se fizerem no objeto, até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, na forma
do art. 125 da Lei Federal n® 14.133/2021.

Paragrafo primeiro: Nenhum acréscimo ou supresséo podera ser realizado sem a devida motivagdo ou exceder o limite
estabelecido no subitem anterior, salvo as supress@es resultantes de acordos celebrados entre os contratantes.

Paragrafo segundo: A variagdo do valor contratual para fazer face ao reajuste de precos previsto no préprio contrato,
quando for o caso, as atualizagdes, compensac¢des ou penaliza¢des financeiras decorrentes das condi¢cdes de pagamento
nele previstas, alteragbes na razdo ou na denominagdo social do contratado, bem como o empenho de dotagBes
or¢camentérias, ndo caracterizam alteracdo do mesmo, podendo ser registrados por simples apostila, dispensando a
celebracéo de termo aditivo.

Paragrafo terceiro: Eventuais alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n® 14.133,
de 2021.

Paragrafo quarto: As alteragdes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a
prévia aprovagédo da consultoria juridica do contratante, salvo nos casos de justificada necessidade de antecipacéo de seus
efeitos, hipotese em que a formalizacéo do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n®14.133,
de 2021).

Paragrafo quinto: Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples apostila,
dispensada a celebracéo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

DA REGENCIA LEGAL

CLAUSULA DECIMA SEXTA — - Submete-se, o presente contrato as disposicdes contidas na Lei Federal n° 14.133/2021,
Lei Estadual n°® 14.634/2023, Lei Complementar n® 123/2006, Lei Geral de Protecdo de Dados n°® 13.709/2018, 12.846/2013,
no que for pertinente, Resolucéo n® 07/2005, alterada pela Resolugéo n® 229/16 do Conselho Nacional de Justi¢a, Resolu-
cdes CNJ 114/2010, 400/2021 e 401/2021além dos Decretos Judiciarios n°s 12/03, 13/06, 28/08, 784/14, 813/19, 349/2023
e 560/2023, do Tribunal de Justica do Estado da Bahia, bem como aos demais dispositivos legais aplicaveis, obrigando a
CONTRATADA a firmar todo e qualquer instrumento de retificagdo que tenha por objeto o cumprimento de prescri¢cao legal
e ou editalicia.
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DA DOTACAO ORCAMENTARIA

CLAUSULA DECIMA SETIMA - A despesa decorrente do presente instrumento sera atendida mediante recursos de
Unidade Orgcamentaria 02.04.601-FAJ, Unidade Gestora 0004-SETIM, Atividade/Projeto 2002/2034/2035, Elemento de
Despesa 3.3.90.40, Subelemento de Despesa 40.002,
Fonte.1.501.0.113/1.760.0.120/2.501.0.313/2.760.0.320/2.755.0.326, no importe de R$.............. P ), para o
exercicio vigente de .................

No exercicio subsequente, o respectivo orgamento consignara dotagéo propria para atender a despesa.
DOS CASOS OMISSOS

CLAUSULA DECIMA OITAVA - Os casos omissos serédo decididos pelo contratante, segundo as disposicdes contidas na
Lei Federal n® 14.133, de 2021 e demais normas federais aplicaveis, bem como na Lei Estadual n°® 14.634/2023 e, subsidi-
ariamente, segundo as disposi¢des contidas na Lei n°® 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

PUBLICACAO

CLAUSULA DECIMA NONA - Incumbira ao Contratante divulgar o presente instrumento no Portal Nacional de Contrata-
¢oes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet,
em atencdo ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2° da Lei n. 12.527, de 2011.

DO FORO

CLAUSULA DECIMA VIGESIMA - As partes elegem o foro da Comarca de Salvador, Estado da Bahia para dirimir quais-
quer davidas ou questdes resultantes do cumprimento do presente contrato, com expressa renuncia de qualquer outro, por
mais privilegiado que seja.

E, por estarem justas e Contratadas, as partes firmam o presente instrumento, em 02 (duas) vias, de igual teor e forma,
para um efeito, juntamente com as testemunhas, abaixo identificadas.

TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Desa. CYNTHIA MARIA PINA RESENDE
Presidente do Tribunal de Justica do Estado da Bahia

(nome da empresa)
(nome e assinatura do representante legal — confirmar poderes no estatuto social ou procuracéo) (qualidade do represen-
tante legal — sdcio-gerente, diretor, procurador)
(nome e assinatura do preposto)

Testemunhas:
Nome: Nome:
CPF n° CPF n°
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ANEXO AO CONTRATO - TERMO DE CUMPRIMENTO DA LEI GERAL DE PROTECAO DE DADOS
Lei n° 13.709/2018

ANEXO AO CONTRATO DE PRESTAGCAO DE SERVICOS
QUE ENTRE SI CELEBRAM O ESTADO DA BAHIA, ATRAVES
DO TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA, E A
EMPRESA XXXXXXXX, NA FORMA ABAIXO.

(Pregao Eletrnico n° xxx/2024 Processo n° TJ-CON-2023/00404)

O ESTADO DA BAHIA, pessoa juridica de direito publico, inscrito no CNPJ/MF sob o n°® 13.937.032/0001-60, por intermédio
do TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA, érgdo do Poder Judiciério, inscrito no CNPJ/MF sob n°
13100722/0001-60, com sede e foro nesta cidade do Salvador, Estado da Bahia, na Quinta Avenida, n° 560, Centro
Administrativo da Bahia — CAB, representado por Des. Cynthia Maria Pina Resende adiante denominada simplesmente
CONTRATANTE, e, do outro lado, a empresa XXXXXXXXXXXXXXXXXXXXXX doravante designada simplesmente
CONTRATADA, representada por XXXXXXXXXXXX resolvem, em conjunto, estabelecer regras para o cumprimento da Lei
Geral de Protecgdo (Lei n® 13.709, de 14 de agosto de 2018), justando e reciprocamente aceitando as seguintes clausulas
e condicdes:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste termo estabelece regras de tratamento e protecdo de dados pessoais no Contrato n° XXX/XXX celebrado
entre as partes acima descritas, adequando-o a Lei Geral de Protecdo de Dados - LGPD (Lei n. 13.709, de 14 de agosto
de 2018), na forma deste Anexo, parte integrante e indissociavel.

CLAUSULA SEGUNDA - CUMPRIMENTO DA LEI GERAL DE PROTEGAO DE DADOS

As partes se comprometem a manter sigilo e confidencialidade de todas as informagfes - em especial os dados pessoais
e os dados pessoais sensiveis - repassadas em decorréncia da execugdo contratual, em consonancia com o disposto na
Lei n. 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), sendo vedado o repasse das informag6es a outras
empresas ou pessoas, salvo aquelas decorrentes de obrigacdes legais ou para viabilizar o cumprimento do instrumento
contratual.

E vedada as partes a utilizacéo de todo e qualquer dado pessoal repassado em decorréncia da execucéo contratual para
finalidade distinta daquela do objeto da contratacdo, sob pena de responsabilizagdo administrativa, civil e criminal.

Os dados pessoais devem ser armazenados pelo prazo necessario para cumprimento de legislacdo aplicavel ao servigo,
especialmente prevencgao a lavagem de dinheiro.

As partes responder@o administrativa e judicialmente caso causarem danos patrimoniais, morais, individuais ou coletivos,
aos titulares de dados pessoais repassados em decorréncia da execugdo contratual, por inobservancia a Lei Geral de
Protecdo de Dados.
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A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Prote¢do de Dados e se compromete a adequar
todos os procedimentos internos ao disposto na legislacéo, aplicando e aprimorando as medidas de prevencao e protegdo
a seguranca dos dados que manuseia, com o intuito de proteger os dados pessoais repassados pelo CONTRATANTE.

A CONTRATADA fica obrigada a comunicar ao CONTRATANTE em até 24 (vinte e quatro) horas qualquer incidente de
acessos ndo autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destrui¢do, perda, alteragédo, comunicagao
ou qualquer forma de tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no art. 48 da Lei Geral
de Protecdo de Dados.

As partes tém conhecimento que as autoriza¢Bes para tratamento de dados poderdo ser revogadas, a qualquer momento,
pela respectiva pessoa natural, mediante simples manifestacdo expressa, devendo as eventuais revogagOes de
consentimento serem informadas uma a outra, a fim de que as devidas medidas sejam imediatamente adotadas.

A CONTRATANTE se compromete a cumprir toda legislacéo aplicavel a seguranca da informacéao, privacidade e protecédo
de dados, devendo adotar as medidas para, nos termos do art. 8° da LGPD, obter o consentimento prévio dos titulares para
tratamento de seus dados, quando for o caso.

A CONTRATADA responde solidariamente pelos danos causados pelo tratamento quando descumprir as obrigacdes da
legislacao de prote¢éo de dados ou quando ndo tiver seguido as instrucdes licitas do CONTRATANTE, hip6tese em que a
CONTRATADA se equipara ao CONTRATANTE, salvo nos casos de exclusdo previstos legalmente (art. 43 da Lei n.
13.709/2018).

CLAUSULA TERCEIRA - DA PUBLICACAO
Este Termo entrar4 em vigor a partir da publicacéo resumida do seu extrato no Diario da Justi¢a Eletronico.
CLAUSULA QUARTA - DO FORO

As partes elegem o foro da Comarca de Salvador-BA, para dirimir quaisquer duvidas originadas do presente TERMO, com
renlncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, as partes firmam o presente instrumento em 3 (trés) vias de igual
teor e um so efeito, juntamente com as testemunhas, abaixo identificadas.

Salvador, de de 2024.

TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA
Desa. CYNTHIA MARIA PINA RESENDE
Presidente do Tribunal de Justica do Estado Bahia

(nome da empresa)
(nome e assinatura do representante legal — confirmar poderes no estatuto social ou procuracédo) (qualidade do represen-
tante legal — sdcio-gerente, diretor, procurador)
(nome e assinatura do preposto)

Testemunhas:
Nome: Nome:
CPF n° CPF n°
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ANEXO XIl - MODELO DE TERMO DE NOMEACAO DE PREPOSTO
Contraton®.........ccccevvvvveeenns
(O] o] (o T TP PP PP TPPPPUPRPPPR

Por meio deste instrumento, a (home da empresa) nomeia e constitui seu(sua) preposto(@), o(@) Sr.(@) (nome do preposto)
,carteira de identidade Nn°............ccoceeennee , expedida pela.................... , inscrito@) no Cadastro de Pessoas Fisicas(CPF)
SO 0O N°® i, ,COM ENAEIECO ...eeeiiiieiiiieiiii e , para exercer a representacao legal junto ao
Tribunal de Justica do Estado da Bahia, com poderes para receber oficios, representar a CONTRATADA em reunibes e
assinar respectivas atas — obrigando a CONTRATADA nos termos dela constantes, receber solicitagbes e orientagbes
para o cumprimento do contrato, notificag6es de descumprimento, de aplicacdo de penalidades, de resciséo, de convoca-
¢do ou tomada de providéncias para ajustes e aditivos contratuais, e todas as demais que imponham, ou nao, a abertura
de processo administrativo ou prazo para a CONTRATADA responder ou tomar providéncias, e para representa-la em
todos os demais atos que se relacionem a finalidade especifica desta nomeacgéo, que é a condugéo do contrato acima
identificado.

Salvador de de 2023.

(nome da empresa)

(nome e assinatura do representante legal — confirmar poderes no estatuto social ou procurac¢ao) (qualidade do represen-
tante legal — sdécio-gerente, diretor, procurador)

(nome e assinatura do preposto)
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ANEXO XIll — MODELO DE DECLARACAO NAO INSCRICAO NO CADASTRO DE EMPREGADORES FLAGRADOS
EXPLORANDO TRABALHADORES.

Declaramos, sob as penas da Lei, que a empresa , inscrita no CNPJ sob o n.
estabelecida na cidade de , Estado de , ho endereco
, telefone n° , por meio de seu representante,
, portador da Carteira de Identidade n. , expedida pela , e do CPF
n. , para fins de participacdo na licitagdo, ndo possui inscricdo no cadastro de empregadores

flagrados explorando trabalhadores em condi¢gbes analogas as de escravo, instituido pelo Ministério do Trabalho e emprego,
por meio da portaria n° 540/2004. Por ser verdade, firmamos o presente.

Salvador, de de 2024

Nome completo e assinatura do representante da empresa

ANEXO XIV — MODELO DE DECLARACAO Né\O CONDENAGCAO POR INFRINGIR AS LEIS DE COMBATE A
DISCRIMINACAO DE RACA OU DE GENERO.

Declaramos, sob as penas da Lei, que a empresa , inscrita no CNPJ sob o n.
estabelecida na cidade de ,Estado de , ho endereco

, telefone n° , por meio de seu representante, , portador da

Carteira de Identidade n. , expedida pela , e do CPF n. , para fins

de participacdo na licitagdo, ndo foi condenada, a contratada ou seus dirigentes, por infringir as leis de combate a
discriminagdo de raga ou de género, ao trabalho infantil e ao trabalho escravo, em afronta a previsao aos artigos 1° e 170
da Constituicao Federal de 1988; do artigo 149 do Cdadigo Penal Brasileiro; do Decreto n® 5.017/2004 (promulga o Protocolo
de Palermo) e das Convencgdes da OIT nos 29 e 105. Por ser verdade, firmamos o presente.

Salvador, de de 2024

Nome completo e assinatura do representante da empresa

ANEXO XV — MODELO DE DECLARACAO DE CONTRATOS FIRMADOS COM INICIATIVA PRIVADA E PUBLICA

Declaro que a empresa , inscrita no CNPJ (MF) n° , inscricdo estadual n° , estabelecida
em , possui 0s seguintes contratos firmados com a iniciativa privada e a Administracéo publica:
Nome do Orgdo/Empresa Vigéncia do Contrato Valor Total do Contrato
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Valor Total dos Contratos: R$

Local e data

Assinatura e carimbo do emissor

Obs.: Informar o endere¢o completo dos 6rgdos/empresas com 0s quais tém contratos vigentes.

ANEXO XVI - TERMO DE VISITA TECNICA

TERMO DE VISITA TECNICA

PREGAO N°

Declaramos, sob as penas da Lei, que a empresa , inscrita no CNPJ sob o n.

estabelecida na cidade de , Estado de , ho endereco ,
telefone n° , por meio de seu representante, ,
portador da Carteira de Identidade n. , expedida pela , e do CPF
n. , para fins de participacdo na licitagdo, vistoriou as instalagbes mencionadas no edital, onde

tomou conhecimento dos aspectos técnicos e das condigBes para a execucdo dos servigos, estando satisfeita com as
informacgdes e esclarecimentos obtidos na aludida visita e, plenamente capacitada a elaborar a proposta para a licitagéo
em tela, de modo a n&o incorrer em omissdes que jamais poderdo ser alegadas em favor de eventuais pretensdes de
inclusdo de servigos, quantitativos de material ou acréscimo dos pregos.

Por ser verdade, firmamos o presente.
Salvador, de de 2024

Nome completo e assinatura do representante da empresa

Nome completo e assinatura do responséavel pela Unidade Judiciario

ANEXO XVII - DECLARACAO DE DISPENSA DE VISTORIA

DECLARACAO DE DISPENSA DE VISTORIA

PREGAO N°

Declaramos, sob as penas da Lei, que a empresa , inscrita no CNPJ sob o

n. estabelecida na cidade de , Estado de , ho

endereco , telefone n° ,por meio de seu

representante, , portador da Carteira de Identidade n. , expedida pela
,edo CPFn. , para fins de participacéo na licitagdo, DECLARAMOS que, OPTAMOS

por néo realizar a visita/vistoria ao(s) local(is) de execu¢éo dos servigos, que ASSUMIMOS todo e qualquer risco por esta
decisdo e NOS COMPROMETEMOS a prestar fielmente os servicos nos termos do Edital, do Termo de Referéncia e dos
demais anexos que compdem o processo de Licitacdo na modalidade Pregdo Eletrdnico referente ao processo
administrativo n® xxxxx.

Por ser verdade, firmamos o presente.

Salvador, de de 2024
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Nome completo e assinatura do representante da empresa
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